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BEWARE est e un proiect conceput cu scopul de
pericole din mediul online, oferindue "~ n ac el a Hi ti mp cunoHt i n"He

Acesta eHistpragpmpwmmt | a tetiHheral, Haliucctltitdamsit fdeel

aceHti a st poatt deveni wutilizatori digitald@
5 Super eroi europeni (cunoscu'Hika,u dueni dl tffoerl’t
pentru a realiza un set detaliat de obiectivepateo i ect ul ui , menite st "~ m
Hi abilitt™H |l e col aboratorilor special selec
Acest ghid este rezultatul cercettrilor l or

c L p Lt pafenerilar. Lucrarea cuprin@apitole:
M Protec™HHi a datel or “n medi ul virtual

T HEL 'Hui rea ci bernetickt: de | a joc |l a infrac

Printre altele, acesta va viaaegparea s ec ur iltedHitit othEmaidnpea civélina £ &
h & rirfHuii ri o ntcibemietak, pr exmem iHi "Har ea t ot mai mar e a

Hi de i@endommitrea™i e cu acest ghid, a fost d

"mbuntt it ™™ rea cunoHtin™Hel or CHi abilitbL™ I or

Ghi dul este destinat eputcusjpterd unarl metode despreddreo r |,

informal t, astfel "nc©t procesel eClevagaidet er ac
vt vor " nseoMHaptrmbcitiuimearicapti vantit a realitht
parte, este foast di st racti vi, “n timp ce, pe de altt
de pericole!
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Ha i st ne ce@enoaHt em

Zoe'i mereuonline,vr ea st nu p
ceea ce se ~ nt @mmpukeste
pe Facebook sau Instagarm),e st e 0
—— cump¢tr tanolairree ; “ntot
areHeasct online

/

Joeiti pul care are <cu
medi ul onl i ne. Nu ar
multedet al i i, dar vr ea
= [5] vV L vV a of er i c ©ul
calatoriei comune.

N

(e ? Bob i tipul curios care va descoperi
- mul "Hi me de [l ucruri
Hi | e va “mpitrt it Hi

~

Linda i prieterancasttmai "~ n Vv C
vine mereu cu I|pareeoH
ar trebuik sptungtud

4
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Capitolul 1

Protec H a Dat el

Virtual
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1.1. Introducere

Scopul acestui document

Cn zilele noastrepetma¢oemtait-@ilatl umpphoahbhek,
"nt©l nim fizic cu membrii familiei, prieteni
unde interac™ ontm cu acel atnmogcomplet diferiudec u gr
stlulnostru Afiresco de socializare. Pe mbsur/d
tehnol ogi zatt Hi mai conectatt, generaH il e
pentru a se juca, studi a Hi |l ucr a. Cu toate

online nu sunt sigure diferite pericole, uneori subtile, re putea

l ua prin surprindere, dact s \‘ Anai v
pe copi.i st nu accepte dul ci | strtin
CucinevapecareAu cunosc, | a vitéHL mt r i “n
protejeze singuri “n mediul online.

Acest capitol " OHi propune st abordeze ur mtt
medi ul onl i ne 'Hi cum st ne protejtm at Ot p €
pericole. Acesta se adreskaz f or mat or i | or , profesori-tnor 'Hi

l i mbaj Ssi mpl u Hi inteligibil, cu sfaturi cl
acestei publ i ca'™i i cuprinde-pexpert H ,ptivw o mpHan i
tineri. T o "Hi aceHti oameni "mptrtitHesc o v
pentru cei dragi.

Punerea "n scent

De |la "nceputul ani-boreé¢dDulHi-rmesehnmbagetgpo
paradigmei asupra modului adeo muni care "~ n rela™Hiile noastr.
afectat fiecare aspect al vie Hii noastre, T
Unel e voci Ssus™Hin ct internetul a revol u'™i or
i nternet ul a dus deja | a pierderea intimitt’

chiar la izolare.
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Cn zilele noastre, toatt | umea fol oseHte urt
smartphone, o tabl et t De faph comectinitatentladgnternet nenfacd a pt o

vi a™Ha mul t ma i uHoart tuturor ‘Hi toatt | umea
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Cn general, i nternedanf oar tfatba Utk VvHi a Haa i muelfti cnm
utili zeazt. Tot uHi , ma i exi sttt un aspect al
di spozitivul dvs. transmite date pe internet
finumele,loca i zarea, subiectele de interes, aplica

Din acest moti v, “n speci al pentru tineri, €
AProtec ™ i ei datelor “"n medtbul nHet egalHb. ri Acae
“n medi ul online Hi vt va spune ce mecani sme
formk de atac cibernetic “"mpotriva dvs. Hi a

10
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1.2. Securitatea pe Internet

. N Asttzi, internet ul reprezint

I L S

mﬁ% iuw cuprinde o varietate de seryv
online. Maj oritat e arefevisdmme ni | or

se chiar la acele pagini ce pot fi vizualizate prin intermediul unui browser de intemet, da n
realitate, I nternetul “"nseamnt o reHea ce co
latt o |listt cu doar cO©teva din Aserviciile

Mesagerie

Jocuri online

instantanee

Ser vi c-i

uri securizate

Re Hel e
Toate serviciile de mai susSnsee baampatempe, cC
persoane. Ca atare, atunci c©nd vorbim des

asigurarea ct efsitec aroanumarctaeHidi resde® si gur &t THi
asemenea, sigure / intacte.

11
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____________________________________________________________________________________

Securitatea( seichuerineattieat I nternetul ui) a deve
aspectele ce privesc aceste comuhbi caHitiot Hil
bi ne. Trebuie st fim vigilenTHi Hi at en’Hi T

neaten™H e) .

1.21.Cesar putea " ntOmpla rtu?

- www-Siteur i | e web pot fi sparte de

au nimic mai bun de ftitcut cu tié§

fa™Mt de ce au dori't st transmit

- E-mail-ul - E-mail-urile nedorite (tip SPAM) contamgna z t -urila
destinatarilor din “ntreaga | um oadel

provoact “"n “ntreaga | ume repre n mod

- Mesageriainstantanee HE r "Hui r ea Hi i nt i mi erite

facepriimesageri a i nstantanee de et eni

cineva care a accesat ilegal conturile altor persoane.

- Re'Hel el e Dsotciiabei rea excesivti, htr "Hui rea <c
secunde de gl ori e sruenmat pteo artee'Hee fed cet ed ec es opca ta

medi ul online, nu sunt neaptrat prieteni Hi

12
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procedeu utilizat pentru Asptlarea creierul
st fact geruimi’tre wilaeHa | or, cum ar fi cu ci n
- FTP-Fi Hi erel e il egale (con’™Hi nut “""«‘m;@:at de
filmele, softurile) pot fi plasate pe siter i FTP ascuns ‘”@/ f el “n
poatt fi desctrcate de ucetutiizaorull T=&E ="t or i

respectiv este, de fapt, pkrtaH I a turt.

- Ser vi ci -urlleesecthizatesH utret u | onl i ne trea c

Hi de-upe webemai sigure, cum

guvernamental e sau atlcialent ittt U sSstria

- Apl i caUHieillee apl i ca Hi i pot avea con’'Hi nut ma |
telefoanel e dvs. mobil e. De asemenea, trebu
dar care cer, deé nftaptd,ucdwt idleit zd tiorl iel cra,r dull u
supli mentareo.

- Jocurileonline-Jocur il e violente 'Hi re pot i
un comportament vi ol ent printr\ pred
mani pul area mentalt,esomensHheci al’ @ Bbatiar i Hi
observat “n mod repetat ct, “n ar a Hi e
astfel de jocuri mani festt trbtstturi violen
- Jocurile de noroc online-J ocur il e de noroc,f cazisnourile
de aplica'Hi i olnd i depeamd enuHae adzds ‘i de n
periclit®©nd astf el at ©t situ Il nanci a

juckttorilor.

13
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Conturile tale nu au fost atacate. EHt
Prin intermediulhaveibeenpwned.conp o "Hi st vezi CHi alil r adkmst a
a intrat “n mna unor hackeri sau a ajuns o

| nt rHaveilpenpwned.com t a s t-ud sam tadresaDde mail pe care le
foloseHti de -bbiskifiHi premgptteBaet adresa ta

petrecut online mult timp fini udrtézazmdnt améda o ulni

care au picat “n mOGna wunor hackeri

Dact am fol osit a
conturile melemcinev-a fi

acceseze toat e -Ham

postat vreodat

14
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13. Protec™Hi a datelor cu ajutorul par (
Datele dvs. sunt el ement ul cel ma i pre'H os
orice detaliu care priveHte viaHa dvs. perso
| ocul dvs. de munct (samcimart f(dpepoalt €) bHInca
cardul de credit), et c. Doar dvs. Hi per soal
dvs. Hi nimeni nu ar tr mo d i
Hi "nsuHi fkLrt acordul
Protwlf a™Hint ot deauna cu i tive
(computere, telefoane | Hi (
identificare. Parol el e . _ilgure
pentru a nu putea fi ghicite de altetopersoan

PC sau pe tel eflorenupe mobblcatPbsde atfHor ti e sau

nimeni nu le poate accesa.

Schi mbta 'diar ol ele “"n mod regulat, de exempl u |
pentru aplica'™ditit’ Hii'"Hierniitcei.odaNuw ‘pnaptol el e cu r

membrii familiei sau cu cei mai buni prieteni.

Urmttoarele detal i nu trebuie niciodatt uti

- Numel e/ prenumel e/ data de naHter e;

- Numel e sau dat el e de nedeid t neemiarilor damiiei sae | o r I

animalelor de companie

Parolata este ...love?( dr L gu M c.e.a.s tntu p)a.r ol £ poate fi spar

s e ¢ u(oonfarm Kaspersky Secure).

15
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1.31.Ce ar trebui st con™Hnt o parol &t pu

LITERE MAJUSCULE:

LITERE MINUSCULE:

CIFRE:

CARACTERE SPECIALE:

Numbtr ul mi nim de caractere: 8
Recomandat: 1214

St const |

[

\ Toat t | ume a
kdB25?as! S87A c
puternickt. St cr

pe baza criterior de mai sus nu est

complicat. Probl
0O memorezi. ni arl
probl emk chiar

ar fi doar unaé

16
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COte contur.i
Nu voi reuHi

at ©t de mul te pasro' -

e?

.

. Cum creezi un sistem Ce epaioloe rhddarci daé p
f ol osi pentru toate conturile. Pentru fiecar

algoritm Htiut doar de tine.

Uite cum am fiLtcut ermpliber®2018 Am
stabil it al goritmul: VO i adt
prima |litert a contul ui Oi
contului. Parolele mele vor fi:

1 pentru Yahoo:YTimpliber?20180
1 pentru Facebook: FTimpliber?2018K
1 pentru Instagram: ITimpliber?2018M

\ y

F &
' ; vy

Acesta este doar un exemplu simplu. | mporta
conceperi. unei parol e puternice 'Hi st 7~ THi ¢
"n"Hel egi . Dupt c-ecuanprograneaativimpaaoé aofverti £i acea
Kaspersky Secure Password Check ~ "Hi aratt de

17
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Verific parolacu

Password Check

= ’
=

APL|I CAHCrEeeazt o rtditcint care st res|
care st 7| p.o™Hi f ol osi |l a parol t
y

. Dact nu ai "ncredere c¢ct po'Hi genera sing
numeroaselesit-uri generatoare de parole PWGen, LastPass, Intuitive Passwoseitc.
Problema este ct nu vei putea ™Hine minte toa
de parolei ap !l i ca Hi i, car-anstepbeatt sdavuei Zat r Hi

accesat cu ajutorul unei singure payoiaster (de exempluastPass, Dashlane, Kaspersky).

APL| CAHIAE ceseazt -wmiulle dden ma-fiiesun Aontreec

p

. Autentificar®apanolRtpptélate fi furatt (phi
“n mod voi't samoddi nt gtreHeal t si Qurt este aut
func™Hi e este prezentt | a apPRroianpcei pti mdt ed ec obne

ur mkt or ul

18
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1 Dact accesezi contul de pe un dispozitiyv
trebmae $teci o verificare suplimentart.

1 Verificarea se face cu ajutorul unui cod primit prin SMS sau mesgjike

Astfel, chiar dact atacat-tHirul aaceae$éae panbueE

acces | a dispomailti vul ttu: telefon, e

Verificare

a contului Google

598

\\

APLI CAHVYE&Eri ficekodbotki pe tale ai aut en

facilitate pentru cel pu™™Hi n unul din

4
Sfaturile de mai sus nu ~ "Hi garanteazt prote
de securitate vatweiulHe. sRarfHa spamigbtesctoe "~ ns

ceva nu sunt aatodt deée pme b ddukp stddu adl ee atgitn ec a nvci Cett

Mbsurile de securitate simple prezentate te
care nu sunt exper Hi “n hacking, dar profitt
scbtzut de securitate.

Unel e aplica'Hii viaref artpaopHeuneada uchei salond

trebuie evitat tot timpul.

19
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Ar trebuli st efectua'Hi o copie de rezervt

di spozitivul se defecteaalr i Hie \aftiecppratebwoe tsdat
parolt acolo unde estéopa®i bilseijlar pttist dat ¢ o
munct. Cn prezent, este posibil st aoveHdir LHi

diferitkt de cea pwvepH i gri¢h ftceatparad estaékli, c
astfel de copii de rezervt.

APPLI CAHIE PENTRU ACTI VI TATE DE GRUP

G

20
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1.32Protejarea datelor “n mediul

Nu ar trebui ni ci odat t st metdial odinel deoprack kliec e d «
persoane | e pot-uacaoewgda r'Hiu udtnitleinZHKh onhat « Dat e
oricare dintre urmttoarel e:

- Detalii de contact

- Fi He medi cal e

- I nfor ma'Hi i financi ar e

- Certificatel/fi He Hcol are/ educa™™ onal e

- Detalidespréd ocuri |l e de munct

- Detalidi despre localizare (locul "~ n care

- Detalidi referitoare | a relaH ile familial

- Fotografii/videoclipuri/ nregistrtri vide
Toate datele de mai sus sunt valoroase, pe lnele Adez vl ui mdé "~ n mod r e
persoane pe cadcaamuarl & ic wnmuoreeliteem ost r u ‘Hi unc
ma i aten™ “n medi ul online, deoarece e posi

sunt.

Sthuui t £ m!

Datele cu caracterpersonal,origineae t n sagrLa s ioaehtdreas e x usal Lt sat e a
opiniile politice sunt consideratedate sensibileH ipotrivit GDPR, pot fi utilizate numaicu
acordulexplicit al utilizatorului.

Caresuntcategoriilespecale dedatecu caracteipersonal?

Arasa Acalitateade membrusindical
Aetnia Ac r e d ifiloztfieelsausimilare
Areligia Adatelereferitoardav i & #la u a
Adatelemedicale Aorientarep o1 i t i ct

Pel ©nagekteay r mL t 0 a f e Isun@driideratedatecu unregimspecial:
Adatelepersonaleuf u n deidengificareg e n e cuméartin u mtpersona(CNP)

Adatecu caractepersonareferitoardai nf r asautHb o b i av e n "Hi i

21
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Cu noua | ege europeant prilvd ndunGDPrRgi dhitred erg

chiar dact, "n trecut, am fost de acord ca a
aceastt autoriza'Hie, iar aceHtia trebuie Ast
care | e deHtrm. eBe ef mptoblageaas e | egal t pe cal
Uni unea Europeant. Scopul GDPR este de a pr
i nti mitde ™Hii Hi a accestrii datel or cu caract
De Hi principiile cheie ale confiden™i alit&™Hi
au fost propuse numeroase modificktri al e p«
punctele cheie ale politicii det GDPRELtuUupraasu!

mediului de afaceri.

- Domeni ul sporit de aplicabilitateseeaptbcta
tuturor companiil or care prelucreazt date
vizate cu reHedin™Ha “n Uniune, indi ferent d
- Sanc HOugani zaHi il e care “ncalct politica de
cifra de afaceri totalt anualt sau poO©nt | a
- Consi mH-c@ompahi il e nu mai pot folosi -ter men
un | i mbaj juridic. Sol i ciot afroeranetlaicigmr iull tu i Hit
accesi-bnl i mbay clar Hi simpl u. De asemen
datelor.

Cn calitate de wutilizatori (persoane vizate)
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23

NotificareNotnftecdei T ncktl care sunt acum obl

ore de | a conHtientizarea faptul ui “n toat
putea Aprezenta un risc pentru drepturil e H
de date trebi e st i nformeze clien™i i, I nstitu’H il
dupt ce au luat cunoHtin™HtL de o “"nctlcare a
Dreptul de acces- per soanel e vizate pot ob™Hi ne i nfo
referitoare la indicarea faptulubc dat el e | or personale sunt pr
plus, instituH a de control va oferi gratui
personal.

Dreptul de afivitat-Cunoscut Hi sub denumireafivted Ater g
of ert persoanei vi zat e dr ept u-l tHe e aar g¢o 1l d &
personale, st opreasct orice difuzare a dat
"nceteazt procesarea datelor respective.

Portabilitatea datelor - GDPR introduce portabilitatea datelordreptul unei persoane

vizate de a primi datele sale personalpe care le f ur ni z atu na nAfeorri noart
utilizat frecvent 'Hi care poate fi citit au

dateunui alt operator.

Confiden™Hi alitanegepith toctedeéelrea protecHi
proiectare a sistemului, “n |l ocul adbtugtri
pLtstreze Hi st proceseaeedperti eucamee pluinni r
(minimizarea datelor), precum Hi st |imite

persoanelor care efectueazt procesarea.

Responsabilidi c-Desreanneaa 'Eiaa restpolnsrabi | ul ui (
obligatorie numai pentru controloridi Hi op
constau “n opera’Hi uni de procesare ce nece
persoanelor vizate | a scart | aregdertca@®ila a c a:
condamntr i penal e 'Hi infrac™ uni . Acestea t
pentru pktstrarea “"nregistritrilor.

APLI CAHI E PENTRU ACTIVIT%DE GRUP
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1.33.Protefta™n ti mpmperfraaa™ onl i ne

KCENARML 1

Fiindct gauk ntee 2 sucsuriil multe proiecte de prégt, Emy a decisis

lucreze'ntr-un pub pentru a@tiga ceva timp. Evident.are nevoie de conexiune |
internet, 4 d.s e | o g h e awi-Ei-ulfpublulei. Duphid Iofiindck a primit un
mail de la un site de produse cosmetita amintit ¢ voia & comande un parfun

mameisale 'H poate’H ceva pentru sine,t & intrk pe site’H face achiZid phktind

online. @itre timp la masa detlri au aparut rite colegi. Emy mai are nevoie de
. cafea, & & merge la bartscomande una$ad laptopul deschis pe mtaPoar la 2

‘ Bpaildi seaeélist e 2 zil e una diihcu o pot ginrcare
‘ Emy zambeste Hiuri de fostulpr i et en é al L facuti ‘B uretnce io,

stpttm@it la mall 'H care era salvat'n folderul de poze haioase de pe laptddui
Emy. Poate Emy a fost cam neglifent laptopul stu € P 0 a tcethiia afl t e

Ri de ce nueHputea face

asta @d plec la baie sau

dupt o cafea?
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@ZENARIUL 2 \

Sue estén excursie cu prieteniits H traficul ei de date mobile a fost defl deci

momentan nu are acces listemet O burk prietena a sunai 'H a anufia-o ¢t sunt
ultimele ore de reduceri pe st stu favorit cu haine fancy. Nu poate rata aeva,
deci trebuie ks gkseast o0 soliHe é Ptacel enai @'ndenoht este & cear £ U

f ?“
; l 9)
. G

dintre tipii din g&da cu care a plecat excursie sai fack. hotspot. Face astiéicump L r
. online doua din articolele la care visa de mult timp. A cinaipfolosind un card de
‘ \ credit @ePRasteltain coathipsdsartetbanian timp ce edtie sigur

Qnu a mai f ol osi 't cardul é /

(’;\ ® Exact asta mi-a
~ @mplat! Dar din pcate
* nu’lu de ce...
4 Ati a™i ? )
CiluNCliyratd disghodstiivoZ st ki ChadrgS e Owz |

pentru conectarea la WiFi, acest dispozitiv poate

"nregistra toat d riamfsaomi 4

q?,aC>Nu face™Hi cumptrtturi online c¢

N u ILsa‘Hi c 0 mpuunt esr pual "HGilevapauhbi|l si ¢’
putea st vi acceseze fi Hiernel:

PunenHi i nterval de t i mpvtiautto neastt/
cerutt o parolt dupt ce comput e
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\

Unel e apl
detaliile

= ’
=)

PrefAlTTRSHi n WRL siteMHTITPOLASD | oc
este de la securitate.

.’ >
ﬂ >PLstuma"Hiont separat doar pent

F e rvitdd E-mailurile de f r a wadet” n c e a tvctiure
i nfor.ma™Hi il e

| at exemopludeemai | de fraudkt pentru ph

This might be a phishing message and is potentially unsafe. Links and other functionality have been disabled. Click here to enable
functionality (not recommended]).

From: PayPal [service @paypal-australia.com.au] = 24 AM
To: i — 1. Fake sender domain.
Ca (not service@paypal-australia.com.au) -
-
Subject: Your account has been limited i | i
-

PayPal

2. Suspicious Subject
and content.

How to restore your PayPal accou

Dear PayPal member,
To restore your PayPal account, you'll need tccount. .-“

3. Bad grammar

It's easy:

1. Click thatlialbal = < ~cure browser window.
2. Confirnhttp://69.162.70.169/ppau/f the account, and then follow the instructions.
Click to follow link

Log in your account now
4. Hovering over
PayPal Email ID PP32260008777636 link reveals
suspicious URL.

ACTI VI TATE PRACTICII PENTRU GRUPURI

G

<
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Prot gjeezct©nd eHti online

i

Dact ceginupnl et or m \
dateletale per sonal ede
telefon mobil) nu sunt obligatoriigs
nu furniza acel ¢

Pe un formular de

"nregista

_ trebuie sa completeZ\
toate datele personale

/

Creazt o a tkntaibpe eackro

folosesti doar pentru cumparatL

online! =
Ce fac daca vreal — , o)
sa scap depam -
uri? \ Pt s ttemald tu numai pentru N
. comuni cktri ofici\

Nu accepta automat totde

pe un formular!

N

Unele accepturi potnsemnaacordul de a
primi spam sau pentrudvn z adatedoa dtre

terHi . Yy

Pot sépa de anuitirile
nedorite ce apar@d
accesez un site?

Da, instalezi pe telefor
sau laptopAdblock ™~

N\
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https://ro.wikipedia.org/wiki/Spam
https://ro.wikipedia.org/wiki/Spam
https://getadblock.com/
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1.4. Protejarea computerului/laptopului

- Asi guvta’'dHit ave'Hi "ntotdeauna instalat cel
deoarece versiunile mai noi au eliminat unele dintre modurile de acces fraudulos
descoperite anterior. ActivasHi lae tfuad e Hitrmd

- Nu i nstal a'Hi s o f t wua web pichtate sal dea dlte sir@ilegalgge s i t
deoarece acestea ar putea fi modificate pentru a fi periculoase.

- Este esen’H al st respect a’Hi a ttware anfivirugMir i | e

antrmalwarg pentruaberfei ci a de cea mai compl ettt protec

" malware"e un software

rtu interilenat care ofiHe

Ce este un
"malware" Hi
face e?P

i nfor ma'Hi i

sau spioneazutilizatorii

Un virus i nf ec
Hi deteriC\

Ce face un
virus?

Spyware furki nf or ma’
computer sau alt dispozitiv
inclusiv detalii de conectare |
banct @d ohiar ©®n la

furt de identitate

Ce #u poate
face un

Spayware?

il
- '

Softwareul
securitatenu te
protejeazt
Spam a fraudei sau
altei activit. i"etiminale ™
online, care nu e \
I ni "Himalwake d «

< |

de

Un antivirus m.
protejez. de
orice situald
neplacut pe
internet? \
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https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
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/- Nu deschi de Hi ni emaund fdieHil ear oa ts

- dispozitivele USB conectate (de exemplu, stickde memorie hard o
disk-u r i externe, pl ayere MP 3) S
viruHil or.
- CD-urile/DVD-ur i |l e pot con™™i ne 'Hi viruHi
? - Nu deschi de'Hi niciun fi Hier de
(;;\ @ we b, cum ar fi Hi ghTai lox, dafe @s fost
"ncktrcatsesudsht necunoscutt
- Act i va'Hi protec™™M a macro “n ap
Excel.

4

/ Jim are o problemtehnid. cu laptopul &u 'H nu sepricepe deloc la asta, da}

de terminat urgent o lucrare pentr@ne. Prietenul fu expert’'n calculatoare e plece

din ordy dar se ofdr st °~ hjute de la distdldl Pentru astansa’i cere & descarce

Teamviewer. Jim face asth f dificulatate’l dupt 0 o, ‘ntr-adevar prietenuld ajutat

. Py
)
-

W iH poate f i nal i zQevalzie,dsaunadnteaoéele dePevadutire .
constat ck prezentarea prietenulsi & despre pictur anticdc e cea la care el a munc
documen@hduse c@eva ¢ptktm@i.Car e o pr i et e nHalte infonalithai f 0 osi t

& V)

Team Viewer este un software pentru controli

unui PC de la distdH care poate fi folositHi

pentrupartajarea desktopuluidesktop sharing),

confeririélonlineH chiar pentru transfer deHiere
? ‘ntre calculatoare

Team Viewer face posikilacordarea de suport

tehnic la distarid
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OEGa OOEI EUAUE 4AAI OEAxAO
partajarea desktopului.

15 Setitrile pentru soci al medi a Hi

canale de comunicare onli Chlmbl
interac™ uni i, schi mbul ui Hi col
comuni t-uiHi | e @®ebeHi aplica@ te
micro-bloggingu | u i , reHel el or bookt
ului, plaf or mel e me di-uar iolnel itniep Hﬁeﬁmwwt
printre diferitele tipuri social medi a.

Facebookest e un site web de re™Hea socialt grat

“nregi str a’Hi st creeze profiluri, st “ncarc
rtrmlnt " n cont act cu prieteni i ,upuluiaNielsdni a Hi
utilizatorii de internet petrec mai mul t tim

Twitter este un serviciu gratuit de mieol oggi ng car e permite memt
difuzeze mesaje scurte, numite tweaat Membrii Twitter pot & t r i mi t £ 'Hi st

tweetur i l e al tor utilizatori, f ol osind mai mu | t
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____________________________________________________________________________________

Google+( pr onun™Hat Google plus) este proiectul d
pentru a reproduce modul " afara enadiulei ordiree,nmean i i i
aproape de realitate faHt de alte re™Hel e de
vieH i reale, reg©nditt pentru web. oo
Wikipedaest e o encicl opedie online cu con'Hi nut
une.i comuni ttHi de wutilizatori cunoscu’Hi dr
poate crea wun articol ce poate fi publicat ;
nregistra™ . Wi kipedia a fost fondatt "~ n ia
Pinterestesteo pl atf or mt media online destinatt pa
onl i ne. Pinterest prezintt de-gldesteecel vizud.curt e
FLc©nd clic pe o imagine, ajungeHaclkdd seagt s &
i maginea unei perechi de pantofi, put e Hi fi
Il magine cu c-abttpueededatenkbavreHet t; o fot o
ptstri vi poate duce loamsitmatirHic Hi uni despre
Linkedn est e un site de reHea de socializare s
cari ert 'Hi afaceri s-ul s8e poshettLdeoaepeami Seop
st stabil easct Hi st doaxruenelne ezeno ®CHe'He de ¢
din punct de vedere profesional. Peste 550
pentru aH i dezvolta carierel e Hi afacerile. Spre
putea fi Apriemeap kunkedakn se concentreazt
Snapchate st e o aplica™Hi e mobilt pentru dispozit
chei e ale aplica'Hi ei este c¢ct orice’  nmangpidne,
implict -este pus | a dispozi Hiha destinatarul ui d
i naccesibil. Aceastt naturt temporart a apl
i nterac-Hnumea Tw®Wtr mai natur al
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1.5.1.Metode de agresiuné n r e Hel el e soci al e

Fraping-ul sau substituirea i1dentitt ™. descrie s
cont ul de re'Hea socialt al unui t ©Ontr Hi p
utilizatorilor. Aceste glume aparent inocente potproeo mul t £ suf er i n Ht, T
persoant mai sensi-obnl momant cdr éi sel addih Vvina
informa™Hiile Adifuzateodo “n medi ul online nu
Profilurile false sunt concepute speci al pentru a ~ n'Hel
orice mod. Sau se poate “"ntOmpla ca cineva s
personal e, fotografii, adrest, | altf poofil,nca "Hi i d
i nten-Hiaadeuamade propria identitate, crezond
Trollingul e st e, de asemenea, o formk de hitr Huire

ob™i nt o r eac ™H e -uhilimbajpgesit salamis/u Ictti .me$Sc ppuintes
a gtsi vi cti me, “n speci al persoane vulner a

ci rcumst an’ Ht .

Doxingulest e practica bazatt pe wutilizarea 1 nt
personale sau de idemtic ar e (" n special i nforma™i i de i de
sau organi za'H e. Met odel e utilizate pentru o

de date di s p o n tublar deesociplunediai (aum & ifi Fa@ebook),tpiar e a  Hi

i nginerAgeSHocgal ittt cu informaHi ile despre dv
Provocareaest e utili zarea strategickt a conversa'H
victi-ha &deda seama ct esteoga&t ofraipu "snupadeév tur
cuvoOntul ui . Fi "Hi at en  Hi |l a aceste tactici, a

ce informa™Hi i transmiteH despre voi, despre
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1.5.2.Ce ar putea merge prost?

Probl emel e aptrute “~nc®baiegodi: medi a pot fi «cl

Autoexpunerea

Intimidarea

Material
pornografic

Copi il Hi tineri.i sunt cei ma i vul nerabild] I
naturii |l or curioase ‘Hi newvweiol t hracieniddg iame & x B
apar Hhne unui grup et c. Din cauza vOrstei f
pe deplin conHtien™Hi de consecinHele comport
Europol efectueazt campani.i onl ine Manhgsotri va
v e "Hi gLsi pagina oficialt a acestei campani
videoclip “"n diferite |Iimbi ale UE:

https://www.europol.europa.eu/activitiesservices/publicawarenessand-prevention-

quides/onlinesexualcoercion-and-extortion-crime

Online child sexual coercion aBnen : We can help you.
and extortion is a crime You are not alone.



https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
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De ce se " ntOmplt acest lucru?
Psi hologia cibernetict, cunoscutt C'Hi sub den
webul ui , este studiul mi n "Hi i Hi portam
modul ui “n car e ncspetidl arreaa | ti ¢ K riHbili \1 e
soci al media | e afecteazt. Stud cerce
pe efectele avute de i npra psih@aagiei pa’Hi ul
persoanel or Hi de grup. Subi ec : act ue
medi ul onl ine, relaH ile online, tipuri de |
cktre computere, dependen™Ha dle radrediat of n H
ci bernetic Hi schimbarea sexului “n mediul o
Ast f el de studid. aratt ct oameni.i au un com
atunci coOnd se aflkt " n spatele unui asr an, r
sau al unui a anoni m. Au fost eviden™Hi ate wur
Efectul de dezinhil ’
(comportament ca | =scaladarea :
T1luzia de a fi ma i "I § Comportamentul online es
fLoc de | ocopiiftesdexsun hi s| amplificat
TLi psa de autoritatdgf UHuri n'Ha postdtr
senti ment ul de di st negative, cum ar fi textele ofensi
fizict sau agr esi ve yin dimg
partea unui anonim
Adol escen’Hi i Hi tineri.i pot adopta cu uHurin
de aHi stabili o identitate uni l el e
modal itate ca tineri:. st realdi e suni
estedeacelct a feedback de | a conex pe r
Acest lucru se “"ntOmplt deoar e part e
unui adol escent este cea emo H d : , pul si
Ra™i onal ul cortexcarep®oibtiad hmcepmutfual isngpd il
ani . Ast fel, "ntre adol escen™™t CHi "nceput ul
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https://en.wikipedia.org/wiki/Virtual_reality
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at aHament THi apartenen™Ht de | a egal l a egal
acordt oimpemeapdt reHel el or de socializare.
pozitiv, dar THi negativ modul “"n care adol e

personalt Hi cea sexualt prin presiunea celo

1.5.3.Imaginea offline versus Inaginea online

Cercettrile aratt ct oameni. au 2 identitt™Hi
Sinele cibernetic este “"ntotdeauna " n const:H
digital. . " "

Chiar dact tu EHrel adevkcide '\"jP\f\q LoL nut
st existe. Estevdmeeaazut, aca e:j“"“‘ ©Hi
face prieteni, " OHi face co Iti gt a
" Hi este etichetat. Acest 2 crea

ur gen’ HL , o bucltit, denfegedbia ea

nevoie st investeHti din c mul t t
sinele virtual actual, rel ul ar .
ttu virtual aratt o i magi n« ritt a

Probleme ce
st art | a

folosirea

pot

re"Elelor sociale



https://www.learning-theories.com/online-disinhibition-effect-suler.html
https://translate.google.com/translate?hl=ro&sl=en&tl=ro&u=https%3A%2F%2Fwww.newportacademy.com%2Fresources%2Fempowering-teens%2Fteenage-isolation%2F&anno=2
https://translate.google.com/translate?hl=ro&sl=en&tl=ro&u=https%3A%2F%2Fwww.newportacademy.com%2Fresources%2Fempowering-teens%2Fteenage-isolation%2F&anno=2
https://en.wikipedia.org/wiki/Fear_of_missing_out
http://www.academia.edu/32974610/Social_Networking_Identity_Illusion_and_Effects_on_Mental_Health
https://www.elitedaily.com/p/does-social-media-affect-your-sleep-science-says-the-answer-is-definitely-yes-8015656
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APLI CA'RIaB punde “ntrebtriWiorOtLifnideoinedit acmi nttie

\/ KCrezi ctexper ipercdrele ¢ r L i ‘erediul online, = [Hi
i nf | uen 8léHmegtdl?Cn c eamnotekic ©t @ @ A ddaspré
eline, caré @ mwdvdcatastaget ~ n

asta!
\/ B I
apropiat? Scri c Ot
A _
. . : -
' APoH st descrii o S|tua'-ld|g@1erateﬂent+_

a

&

s B

tii un caz con
epl tcutt unui

stare de bine?

4
7
i

v

154Furni zarea de i nfor ma'™i i 'Hi I magi ni

velHicra “"n pereche /n tciamp W&o eo vat ptok
pe o reHea de socializarme,mddr rdbtiaHrs! m
postate i magini sauzue@®hdwMHii | Mitletr pat i;

/Vreau st vk propun un joc. Se numéi e 0 spi bnul meu!’ﬁlJQ ’
%
«

3

pe o foaie tot ce a observat Hi -linai
Joe poate juca rol ul viitorul ui an

educati vt care daoaneHt ¢ ©str of €mef onas

\'mptrtL’Hi prigpritreltes conlc’huizir’, oferi/ '

Crezi & ai cateva sugesti
pentru a folosin

siguraridre’elele de \
socializare?

\
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‘Nuaccepta st faci ni mic sexual online
I'l!f ‘Nu face niciodatt public profilul t
\'\.
Nu da prea multe detalii despre ti
Hcoal a unde “nve™i, | ocul unde t e
Nu accepta solicitbktri de prieteni
; real t

‘Nu face publice fotografii indece

DaetHt i Hant ajat pe internet refuzt
pol i "Hi a

‘Nuaccepta st te “nt Il neHti cu cineva

155Urmbri tori f al '”ip,] i pgradHi ii | d rail sfeal se H
Profilwuril e ‘'Hi aplica™Hi ile false sunt des °
Persoanele care creeazt profiluri false pot
retuvoitori, “n taempli crealael."Hi i Eurnapml™i a i affi s a
prevenire Hi sensibilizare, intitulattét fADonod

https://www.europol.europa.eu/

activities-services/public

awarenessand-prevention-

quides/beaware-of-fake-sociak

media-accountsand-fake-

mobile-apps
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https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
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|l att principalele aspecte I mportante ale ace

Conturile false de socializare

Pe reHel ele de socializare, falsificatori:i p
T St creeze profiluri fal and r'dii magignin ad a&r. e
T SL ofere spre vOnzare produse contraf&bitcut
T St promoveze produsel e contraftcute pri |
atritg@ndw-ueilsetkeor i | i cidetp flashcpentre articdleer £ v
care se dovedesc a fi false.

T S eticheteze produsele contraftcute cu d
apart “n ctutitrile dvs.

Detectarea conturilor false de sodi aVerafeca

cOteva semne F***(ake) Up de bazt!

T Dact sunt publicate o mul "Hh me de actual i z
W discu™Hi i cu membri.i

1T Dact vi se solicitkt st transfer a'Hi sume d
taci ct folositt de I mpostori

1 Dact t fmamiltuei eti p spam, partajeaz& acel

perioadt scurtt de timp sau furnizeazt i

link.
1T Dact nu are indicat or ullizatdremportant, reéunoscatr e ~ n
Consul t a'Hi secH unea de “"ntrebbri frecv
utilizatorului de social media pentru a v
Aplica™ il e mobile false
Cntruc®©t aplica’™ i i lud adevicra driord odee ‘an fcaec emeaciu r
aplicaH ile false ce sDotaropemate dé& ottarpd i
"ninm Magazin oficial de aplica™ i, aceast a
l egi ti mt!
1 AplcaHi | e false pot wutiliza mktrci originale
T Aplica™i il e fal se p o turiweb itbgateeca SEbpol deaa fural i e n "F
i nf or ma’™i i personale Hi financiare.
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T Aplica™H il e false vor ptrea ca fiiund actu
i nforma™H il e dvs. pot fi Hi ele furate.

1 Dact pri mi "Hi un SMS neaHteptat, o] al ert
neobi Hhuite de | a banca dvs. sau de | a or
ar putea “"ncerca st vi jefuiasct.

T Fi "Hat en Hi la |l inkumailumpie ‘dHiarmed &) @ rti enx tHi
st instal a’Hi aplicaH i terHe eau _necunosc

Cnainte de a descitfcaa’di apé *
(ko) Up

1 FervitHide apl i c ar@ducerl feartearan e 9 e Devsrar

la cumptrbtturi. oA sone
DOWNLOADS (25)

T Veri fi ca'Hi cine publict e Reviews (0 Il nfr ac
nume similare, deci fi Hi Veert

T Veri fi ca'Hi recenziil e Hi uzJc . al to
aplica™Hi e falst cu si G e User 3 avea |
“n timpbicaHoeapeal t va Ei;’jj,’,ij;‘;’;;;jf'“ Dot downiood mi i

T Verifica™ data publict i?:n:h APP PERMISSIONS a’Hi e
datt de | ansare Eg o apl
avea o Adatt a ultimei actualtil zeri o.
Verifica™Hi c¢c©t de des a fost desctrcatt a
CLut a™H ogrneldelaif icee " n titlu sau " n descri e
se pare ct |imba respectivit nu este | i mba

T Ci ti "Hi permisiunile necesare aplica’Hi ei
aplica™i astHividamgar tpaojteze i nforma™™i il e cu
permisiuni ? Dackt nu, atunci nu o descktrca

f Dact ave™Hi vreo -ulndoofiiaclita | aaclc enstar'ldii isistaeu

39
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Aplica™Hi i false de jocuri Hi jocuri video pi
T FervitHide ameninHLril e asociate aplica’™i il c

sau distribuirii neautorizate a softwaukii protejat

de drepturi d ed iasutt roa "Hi ,Cnr il socca Wit svit

vV L i nf ect a’Hi di spozitivul cuﬁ'viru’Hi,
majoritatea spargeril@unt un malware prost deghizat. m

1 Ho ™Hi i de proprietate i ntel'ectual t expl o
oportunitt Hi |l egate de jocurile contraf&tec
furnizarea il engalt de con™i nut onl

T Consolele contraftcute pot reprezentjg un

pentru stnttatea 'Hi sigu

T Aplica™Hiile false de | o ocuril e

pot deteriora calcul atoar-el \H di spozi ti

prin instalarea viru’mr 'ncorp‘Hi
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1.6. AnexaliApl i ca ™Hi i practice Hi activitt
APLI1 CAHI I PRACTI CE PENTRU ACTI VI T HI C
1. Ruga’Hi participan™Hi i st vink cu 1 dei de
2. Ce metode fol oseBdic ¢meanomglammlrenlaeé ? pent ru
3Aloca™Hi timp pentru o discu'H e deschist "~ n
4 . Mo d e r a "Hi di scuH a pentru a fi o sesiune
APL1 CAHI I PRACTI CE PENTRU: ACTI VI'TF HI C
1. Cer e Hi participan™ | or st of-aupestaenkne mpl e ¢
(date de contact, rezultate Hcolare, cerjtifi
2+% Cr ea’Hi grupuri de 3 persoane Hi r ug a Hi
membr il or echipei -Hii nmpotcee e lafoidiecaré pattigipant wae |,
anali za eventual ele greHeli fkcute.

APLI CAHI I PRACTI CE PENTRU ACTI VI TLE HI C
1. Cer e'Hi participanHilor st identifice |greH
2. Last participan™H i st darseditet dewsrcthi gr eolde |
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Acti vitate nonf or mal t de cunoaHt er
participan’™i.|l or

Vaaid- i ngbrgsinl g ML  prezint!
a)Situaties:t j oc este potrivit l a “nceput ul

prezent arpeaar tcilcaispi acnt™Hial or .

b) Scopul:r i di carea barierelelor cauzate de| nou

reH n numele HiI se relaxeazt relaH ile |[rigi
c) Descriere:Se f or meazt cupl ur.i “n interi oscul gr L
anterior. Parteneri.i se prezintt reciproc
Cum te cheamb? De unde eHti ? Urnde tetHit? eetlc
Sarcina cuplurilor este st re'HinipreQtenmar e
cuplurilor, grupul formeazt wun cerc mare I
Fiecare vorbeHte despre partenerul I ui

dNumbtr ul recomand:al@®20dgersognar t i ci pan’Hi

e)lLocaHi aspgadiad t':nchi s, "dharaese |lpdaetre real i za
f) Timpul necesar. Parteneri. s4e npirneuztien tRa r'tnetnreer igii :s e
cel tl al t ~ n25demincte (cca thraimute pentlu@iecare prezentare)

Q) Compet en'™Hel e d e z v-ohki¢ a tapacitdte deac s nagapte e n|"He | e

comuni car e ~ nat dli erbhseniviatetceormptet en™He i nt er per s«
-spirit d-eapacitate ddé neetnorarea b i | i t at e de a ob'Hijine i
fltra-ascul t ac®naenit viacum,a Hd tee r'diddee o cmibeil ¢ £ £ "Hi (
prezentare

h)l nstruc™ hi mEpecsateale, |imite de vOrstt,
eventual it t "Hiapcene, sfatdineec,’Hirii)sscuei mul te ori ,] ¢cOn
tineriaueméHi Hi asta poate fi frustrant. Fol osi r.
personale cu o singurt persoant decOt un
de sine a participan’i | or c ar entaeea faqute e ul S

parteneri.
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Vari nta 2t:e Pfreelzasnitnkd cuv ©nt u e X

a) Situa'Hi a:

Acest joc este potrivit |l a “nceputul activi
b) Scopul:

Cn urma jocul ui se ridicdebprirercaleei camzague o
numel e 'Hi se relaxeazt relaH i1 le rigide de |

c) Descrierea:

Fiecare membru din grup primeHte un bil e Hel,
fi “ndoi t eoclHié etcsBecapepanticp annttr t r age un bil e™Hel H
folosind cuv©ntul de pe bile™Hel “n fiecalre

d) Numbtr ul recoman @525 degersogna r t i ci pan’Hi
e ) L o c a "Hireferahil dpata Inthis

f) Timpul necesar.1-2 minute pentru a scrie cuvingel 'Hi a aduna bil e’Hel el
- 1520 de minute pentru prezentaree®2(l mi nut e/ per soant)
g) Echipamentul necesarBi | e 'Hel e, pi x, cuti e

h) CompetenHel e dezochad t ate Hi competen'™el e
-comunicare “n | imba maternt Hi capacitjate
- creativitate

- sim'td umorului
-procesarea I nformatiei 'Hi reac H e rapiidt
-t ol er an’Ht

- dezvoltarea memoriei

j) I'nstruc:Hi uni speci al e

9 Precizati din start timpul alocat prezentarii fiecarui participant si respéctati

T Gestionat. cu tact e vndificuliate unlpaticigantt a u "Hi i car e

T Creat.i o atmosfert placutt, de

aduce ceva nou in grup (un iubitor de benzi desente, un gamer inrait, un pic
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SUUGEST I | PENTRU LUGMERETORI I DE

Avocatul diavolului

-~ metoodt nonformal t

Tema

Cirte- errapra o ES i priEaitiies ez nro o iU i e 2
Si tua'H a

Met oda este recomandatt pe-oohtraun calndgeimdarteiap

parole folosite pentru conturi:

f crearea unei parole prin folosirea unei r
f folosirea unui site specializat de creare
f folosirea autentificktrii ~n 2 paHi

Scopul

Scopul met odeif iecdtne agstguimeen el e pr o Hi contr
conturilor, st | e discuttm Hi st | e criticktm
Descrierea

Grupul wva fi “"mpktr™H t "~ n dout tabere:

f un grup va colecta argumente pro pentirnu f
1 un grupva colecta contraargumente

Coordonatorul va realiza pe flipchart/tapbplt
Apoi grupul |l e va discuta, analiza, <critica
Numbir ul recomandat de participan'Hi

- 10-20 tineri

Locul ideal

- spaHiu “nchis

Timpul necesar

- cca 30 minut e: 10 minute pentru ent i fic
pentru anal i za Hi critica argument g
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Echipamentul necesar

- coli de hortitablhd)x, chlri pchart
Aspectele evaluktri.i
Evaluarea <constt “"n formarea <critici
constructi vtk Hi atitudinea orientatt
indi spensabil st rEtm©nem " ntre | imitel
CompetenHel e dezvoltate
- comunicare
-spirit de ini H ati vt
- colaborare
- asertivitate
-abilitdt’Hi de prezentare
- creativitate
-g©ndire colecti vt
- capacitate de concentrare
-ascul tare acti vtk
- capacitate de exprimare
-g©ndire | ogict
- capacitate desaciere
-perspectiviEt critict
I nstruc™Hi uni speci al e
St nujudectm argument el e altlor.a
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GURANTHLI

ONLI NE

SUGESTI | PENTRU LUCRLETORI I DE
Cafeneaua publickt
- metodt nonformal t

Situa’H a
Metoda este ecomandatt pentrBr ot edlee’dibateéatelaort
per mipH@mrcdir gerea " norspgobuirtcapstohe. nSuh
vor fi:
f Protec™Hi a datelor cu parole Hi copi.i
T Protec ™i a damediulomineper sonal e
1 Settrile Media Social ‘'Hi Pl atfor mel e
Scopul
Scopul met odei este generarea unei I nt er
i nf or ma’ Hi i Hi gbsirea de sol u'Hii cpeatey
datelor “n mediul virtual
Descrierea
Participan$Si i |l a cafen®apsmundamn,ezlabif-la
se unul di ntre cel e 3sesuchaifeecat ek ik ir,L ceovriidte
l ucrtner edeesit e Agazdaodo mes dia. fSwelciaacet are
pe toatt durata cafenel ei
f Protec™Hi a datelor cu parole Hi copi.
f Protec™H a datelor personale “"n medi ul
T Settrile Media Soci al 'Hi Pl at formel e
Dupt o pri mt-30umet mieau2 @, participan$Si.i S
subiectele meselor respective, “n timp
cafenelei.
Gazda introduce noii venidgul "ot coe viea sfatSe
K i constructiv. Dupt de ce fi
rundt finalt de dezbatere cu
Hi jocul BEWARE!

T

e'nre i

ect

de

Soci

ac "Hi

erpr

C airees
onatr, e

1es td e

de

onl

r

Soci

e mu

c g

e
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Numbtrumandad de partici panHi

- 12-30

Locul ideal

- spa'Hhu amenajat ca o cafenea sau chi

pentraut mossfera relaxatdit a unei cafenel

i mplicarea “padiiatopgpaaStuouror

Timpul necesar

- 253 ore: 30 minute pentru fiecare din

untimpde1l , 5 ore “n care participanHi i vor

Echipamentul necesar

- h©ortie de efclairpc hmarstk pe nftiru ca gazda

recomandtm caietul pentru ct se pierde

fursecuri.

Competen™Hel e dezvoltate

- comunicare

-spirit de ini ™H ati vt

- colaborare

- asertivitate

- creativitate

- capacitate de concentrare

-ascultare acti vt

-g©ndire | ogict

- capacitate de asociere

l nstruc™Hi uni speci al e

T CreasSi o ambian$St caldt si primitoa
relaxant.

T Of er i "Hi participaep® ubor il depft umr ue Hé
f Este i mportant ca eveni mentul st
desf t Hur@a@pdobahiH i mel $Si participa

a7

ar 0]

e a

cel
" mpt

Hi i

at m

F5€3
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SHUGE ST |- PENTRU L UONERHTOR I | DE

Poster, colaj
- metodt nonformal t
a)Si tuaMea oda se va aplica | a f i Rratdctinldatetoreirs|i uni i

mediul online
1 b)Scopul:Scopul met odei e$lt eegpr pmet vcezpah

sintetizate si sa faciliteze grupului o mai buna retinere a aspectelor celor mai imp

privind

T Protec™Hi a datelor cu parol e Hi copii de rez
f ProtecH a datelor personale “n mediul jonlin
1T Settrile Media Social Hi Pl atformele Sloci al

c) Descriere

Participarid vor fi ‘'mptr"FH'n 3 grupuri corespuhipare celor trei teme, fiecare grup urmanc

realiza un colaj/poster cu reprezZenwvizuale a ceea ce aulute s e n 'Hi a | | .eglBg| de
met odei constt “~ n f apnnwod vizaak rezpltatul wrieicechipe, profirii
senti ment e 'Hi idei. ACrea™H il edo .vor trebuli pr e

dNumtr ul recomand@Aas32 0d ed ep gpretriscoiapnaen "Himp £ r "Hi tje i n
e)lLoca™i a BSdgadad b " nchis

f) Timpul necesar: 15-25 de minute

g) Echipamentul necesar:

Foli de h®&rtdreei ocaarel oxcol or at e, pi X, foar f e
alte instrumente creative

h)Aspectele eval utri.

Posterele fhitcute meritl uprae zaesn tgautrea “bnutnrae ¢
Este recomandattit ac@redhddmraa wrnuie btbirmp sawf ir
)Competen™Hel e dezvoechdeat e Hi competen'Hel e
-comunicare “n |imba maternt

-spiritdei ni "Hi ati vt
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- colaborare

- asertivitate

-abi it i&Hi de prezentare

-capacitate de a rezolva o probl emt

- creativitate

-g©ndire col ecti vt

- capacitate de concentrare

-ascultare activt

) I nstruc™i uni speci al e

Lucrtt or ul de tineret va avea grijt ca fiec

Persoanele care nu sunt prea active sau

activi/l mai creati vi trebuie ragtaclat ts £l usne
identifica cu posterul , to'Hi din echipt
Hi sugestiile tuturor.

In cazul in care grupul contine &m cu mai puliHe oportuniti"Hprovenind din categoril

defavorizatepctivitatea le va da prilejul de integraregrup, de valorizare.
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1.7. Referi nHei: & Li nk

https://www.europol.europa.eu/

https://www.europol.europa.eu/activitiesrvices/publiawarenessndpreventionguides

https://cybersecuritgov.mt/

https://www.welivesecurity.com/2017/09/28/andrtodk-screerpatternisnt-safe pin-code/

https://www.theverge.com/2016/5/2/11540962/ipheamsungingerprintduplicatehack
security

https://arxiv.org/pdf/1709.04959.pdf

https://www.facebook.com/help/379220725465972

https://www.youtube.com/watch?v=N917dtqgZIU

https://www.youtube.com/results?search_query=the+2+step+verification+option+is+a+good+

idea
Social media and the wellbeing of children and young lge@pliterature review:
http://www.uws.edu.au/__data/assets/pdf file/0019/930502/Social_media_and_children_and_
young_people.pdf
Children and Youths in a Digital WorldUNICEF REPORT 2017:
https://www.unicef.org/publications/files/SOWC 2017 ENG_WEB.pdf
The Educator 6s Gwmnmwd@nneasafélyorgi a l Medi a
Helping Parents keeping their children safe online

www.Internetmatters.org

National Centre for missing and Exploited Childremww.Netsmartz.org

https://whatis.techtarget.com/definition/soamédia

https://en.wikipedia.m/wiki/Cyberpsychology

https://www.europol.europa.eu/activitiesrvices/publiawarenessndprevention

quides/beawareof-fake-sociatmediaaccountsandfake-mobile-apps
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https://www.europol.europa.eu/
https://www.europol.europa.eu/
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides
https://cybersecurity.gov.mt/
https://cybersecurity.gov.mt/
https://www.welivesecurity.com/2017/09/28/android-lock-screen-pattern-isnt-safe-pin-code/
https://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-duplicate-hack-security
https://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-duplicate-hack-security
https://arxiv.org/pdf/1709.04959.pdf
https://www.facebook.com/help/379220725465972
https://www.youtube.com/watch?v=N91ZdtqgZIU
https://www.youtube.com/results?search_query=the+2+step+verification+option+is+a+good+idea
https://www.youtube.com/results?search_query=the+2+step+verification+option+is+a+good+idea
http://www.uws.edu.au/__data/assets/pdf_file/0019/930502/Social_media_and_children_and_young_people.pdf
http://www.uws.edu.au/__data/assets/pdf_file/0019/930502/Social_media_and_children_and_young_people.pdf
https://www.unicef.org/publications/files/SOWC_2017_ENG_WEB.pdf
http://www.connectsafely.org/
http://www.internetmatters.org/
http://www.netsmartz.org/
https://whatis.techtarget.com/definition/social-media
https://en.wikipedia.org/wiki/Cyberpsychology
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
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Referin™He pentru partea metodickt:

http://www.academia.edu/25119518/Colec%C8%9Bie_de bune_practici_pentru_tineret 100
metode %C8%99i_situa%C8%9Bii_nonfalm

https://beldie.ro/parola/

https://www.go4it.ro/internet/curaleqgio-parolasiguratot-ce-trebuiesastii-despreparole
5789165/
https://playtech.ro/2018/cwalegio-parolasigura/

https://www.emiral.ro/blog/esuntparolelesi-cum-ar-trebuisaarateo-parolasiqura/

https://www.sfaturi.net/cunti -creezio-parolaputernicasigura/

https://askit.ro/solutii/cursaiti -tii -parolelein-sigurantacu-dashlanemanagede-parole/

https://antivirusfree.ro/util/verificati-parolacu-ajutorutkasperskysecurepasswore
check.html

https://playtech.ro/2018/paref@erfectacum-securizezorice-contonline/

Credite pentru imaginile folosite “"n acest d
https://unsplash.com/photos/e30UQGT9bWU

https://unsplash.com/photos/SpVHcbuKIi6E

https://unsplash.com/photos/ourQHRTE2IM

https://unsplash.com/photos/EhTcC9sY Xsw

https://unsplash.com/photos/gaXC8gn3 gM

https://pixabay.com/en/womdncethoughtsmediahead1446557/
https://pixabay.com/en/netwoedarthblock-chainglobe 3537401/

https://pixabay.com/en/netwoedocialabstract3139214/

https://pixabay.com/en/icenetworksinternetsociat2515316/

https://pixabay.com/en/icepolaroidbloggerrsstumblr-2486501/

https://pixabay.com/en/socialediamediaboardnetworking1989152/

https://pixabay.comf@hackingcybercrimecybersecurity3112539/

https://pixabay.com/en/roulettmmblingpokercasinewin-3832550/

https://pixabay.com/en/softwapgracy-theftcd-computerl 067128/

https://pixabay.com/en/contalgttersemailmail-glut-2805253/
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http://www.academia.edu/25119518/Colec%C8%9Bie_de_bune_practici_pentru_tineret_100_metode_%C8%99i_situa%C8%9Bii_nonformale
http://www.academia.edu/25119518/Colec%C8%9Bie_de_bune_practici_pentru_tineret_100_metode_%C8%99i_situa%C8%9Bii_nonformale
https://beldie.ro/parola/
https://www.go4it.ro/internet/cum-alegi-o-parola-sigura-tot-ce-trebuie-sa-stii-despre-parole-5789165/
https://www.go4it.ro/internet/cum-alegi-o-parola-sigura-tot-ce-trebuie-sa-stii-despre-parole-5789165/
https://playtech.ro/2018/cum-alegi-o-parola-sigura/
https://www.emiral.ro/blog/ce-sunt-parolele-si-cum-ar-trebui-sa-arate-o-parola-sigura/
https://www.sfaturi.net/cum-iti-creezi-o-parola-puternica-sigura/
https://askit.ro/solutii/cum-sa-iti-tii-parolele-in-siguranta-cu-dashlane-manager-de-parole/
https://antivirus-free.ro/util/verifica-ti-parola-cu-ajutorul-kaspersky-secure-password-check.html
https://antivirus-free.ro/util/verifica-ti-parola-cu-ajutorul-kaspersky-secure-password-check.html
https://playtech.ro/2018/parola-perfecta-cum-securizezi-orice-cont-online/
https://unsplash.com/photos/e3OUQGT9bWU
https://unsplash.com/photos/SpVHcbuKi6E
https://unsplash.com/photos/ourQHRTE2IM
https://unsplash.com/photos/EhTcC9sYXsw
https://unsplash.com/photos/gaXC8gn3_gM
https://pixabay.com/en/network-earth-block-chain-globe-3537401/
https://pixabay.com/en/network-social-abstract-3139214/
https://pixabay.com/en/icon-networks-internet-social-2515316/
https://pixabay.com/en/icon-polaroid-blogger-rss-tumblr-2486501/
https://pixabay.com/en/hacking-cybercrime-cybersecurity-3112539/
https://pixabay.com/en/roulette-gambling-poker-casino-win-3832550/
https://pixabay.com/en/software-piracy-theft-cd-computer-1067128/
https://pixabay.com/en/contact-letters-email-mail-glut-2805253/
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https://pixabay.com/en/emaihail-contactletters3597087/

https://pixabay.com/en/anarcipyink-penguinviolencebat 154627/
https://pixabay.com/en/crediardbankcardtheft 1591492/
https://pixabay.com/en/bulgttackaggressiosbullying-655660/
https://pixabay.com/en/binatylack-cyberdatadigits-2170630/

https://pixabay.com/en/plasardgamepokerpokerchips593207/

https://pixabay.com/en/entsign-passworedmembershigl643453/

https://pixabay.com/en/binaignenull-manpersonr503578/

https://pixabay.com/en/gdplataprotectionprivacy-3438462/

https://pixabay.com/en/interrebmputerscreermonitor1593384/

https://pixabay.com/en/reqistsign-up-passworeusername2819608/

https://pixabay.com/en/digitabad sign-securityclose579553/

https://pixabay.com/en/socialediayou-tubefacebookl177293/

https://pixabay.com/en/humayooqglepolaroidpinterest3175027/

https://pixabay.com/en/revelatidransformatiorawarenesf937691/

https://pixabay.com/en/fingerprioinlocknetworkman2904774/

18. Sugesti. de |l ecturt supli me

https://www.europol.europa.eu/newsroom/newsiHysyou-could-be-nextvictim-of-

cybercrime
https://www.europol.europa.eu/criraeeasandtrends/crimeareas/chiledsexualexploitation
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https://pixabay.com/en/email-mail-contact-letters-3597087/
https://pixabay.com/en/anarchy-punk-penguin-violence-bat-154627/
https://pixabay.com/en/binary-black-cyber-data-digits-2170630/
https://pixabay.com/en/play-card-game-poker-poker-chips-593207/
https://pixabay.com/en/binary-one-null-man-person-503578/
https://pixabay.com/en/gdpr-data-protection-privacy-3438462/
https://pixabay.com/en/internet-computer-screen-monitor-1593384/
https://pixabay.com/en/register-sign-up-password-username-2819608/
https://pixabay.com/en/social-media-you-tube-facebook-1177293/
https://pixabay.com/en/human-google-polaroid-pinterest-3175027/
https://pixabay.com/en/revelation-transformation-awareness-2937691/
https://www.europol.europa.eu/newsroom/news/15-ways-you-could-be-next-victim-of-cybercrime
https://www.europol.europa.eu/newsroom/news/15-ways-you-could-be-next-victim-of-cybercrime
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation
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Capitolul 2

Cyberbullying-u | " nt

] oc Hi | nfr a
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2.1. Introducere

AProtec™Hia datelor “n mediul virtual o, pri mu
securitatea “"n medi ul onl i ne 'Hi despre risc
Cnadevtir, acesta ofert o crulpHiinei rdee |ian fsoirgmar
protec ™ a cel or dragi "mpotriva poten'™™i al e
menH oneazt Hi fapt ul ct tinerid.i sunt expuHi
mod deliberat a social media pentrupdur a, ameni n™Ha Hi i nti mida o

HtEr "Hui rea cibernetickt este una dintre provoc
din ce “"n ce mai necesart cunoaHterea dinam
"mpotriva acesthuiepfoecraonde gi talt “~n care trkLi
conHtien™ de riscuril e htr “Hdudoileacapitobaldcestmie. Dr
ghi d, AHLr "Hu-i'mea ecijmercrtetHictdel i ct @ledntrst e de
htr "Hui rea obi Hnuitt Hi htr "Hui rea cibernetict

astfel de fenomen.

Aceastt " ncercare devine cu at ©t mai i mporta

este subiectul minecorderde nlidHini vHel adwmrapean,

competen™el or suplimentare ale Uniuni.i Eur o
defini H e specifickt hkr ™Muirid. ci bernetice "
posi bl i ttk&™™a fi "n"Hel east | a nivel european.
Scopul acestul ghid este, prin urmare, st an

“n proiectul BEWARE Hi st contribuie | a dezv

pentru a combateepisaadl e de agresiune cibernetict.

Ma i exact, 75 de tiner.i cu vOrste " ntre 15

compl eteze un chestionar pentru a analiza gr
Datele sugereazitsunt mwamtHtciemaH Hide f apt ul c |
realitate a zilelor noastre, de timp ce au experimantate i “n’Hi Hi . Prin wur ma
de riscuril e pe <car e Hi |l e asumbk atunci C C
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rezultatelear at £t ct 55% dintre participan'Hi nu Ht i

agresiunea <cibernetict, “n timp ce al "Hii co
ameni n™HLr i (mentale sau fizice) ‘Hhomenblkede i nf r a
i ntimdare cibernetict, " Hi dau seama ct exi
realitate nu Htiu st defineasct agresiunea ¢
Cn cele din urmt, partici pan Hii au confirma

sensibiliza publicul cu privire la acest fenomen, deoarece unele dintre probleme par acum
|l egate de cunoaHterea | imitatt a instrument

modului lor de implementare.

Cn ceea ce privelHbleastanpctoltra peima @dgarte d

htr "Hui re cibernetict Hi di versele sale manif
ofere sfaturi despre cum se poate combate Hi
de asemenea, destit cel or care |l ucreazt cu tinerii, c
al "Hi tineri. Din acest moti v, activitt™i | e i
"num set de instrumente specifice pentru cei
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22. HELr 'Hui rea ci bernetict I a nivel e L

Defini H a unei abordbri comune a htr Huiri. c
fi realizatt. Mot i vul principal este rol ul
domeni ul preveniri.i infrac™ unil or i nf or mat
const©nd “n princiopal “n sprijinirea, coor d
statele membr¥% |l a nivel na™H onal

Cu toate acestea, opei rnturad ei diaHinaitvievie!| eu rnmoap e ¢

men™Hi onate ur mktoarel e:

0O Programul comunitar multianual privind proc
tehnologii de comunicare.
0O Programul de finan™are Daphne | I I

0 Ziua Internetului mai sigur.

'ACn timp ce Tratatul de la Lisabona 'Hi Carta ofert
copilului, niciuna dintre ele nu confert o competen’l
del egtrii prevheatul a(2aytdicol TUE523a¥7] Uniunea Europea
competenHeu ofoctareonferite. UE poate avea o jurisdic’
Atribu™Hi il e care nu sunt c onmsdbiitatdastatelomembre Acesta’este cazulat at e
hetr "Hui rii cibernetice, pentru care UE are doar un rc
i ni "Hhativele adoptate de statele membre | a nivel n a "Hi

http://www.europarl.europa.eu/RegDataides/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf
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http://ec.europa.eu/justice/grants1/programmes-2007-2013/daphne/index_en.htm
https://www.saferinternetday.org/
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0 Re'Heaua eulrtorp’™Huainrte .ant i

Cn mod sfoshabbradate diveisaiaspecte juridice afectate indirect de acest fenomen,
care pot fii aplicate cazuril or ndaeniifretsitrhird a rres
Hi xesopfoben 'Hi protec™Hi ehpeifHuruewni sekmal & &
Cu vOrst agasruabn "Hi8i apnriocedur al e penjtrrew!| eoneinit ik r
privind protec™H a datelor

La nivel naH onal , maej nobrriet a tnepao tprriavcat iicnitlionmi dst
deja parte din dispozi H ile existente ale coc
l egi specifice “n acest sens. Cn mod similar
defini H e nftfommaltk i @8 ci berneti ce, -admnitatda “n
definirea acesteia ca o formkE de htr Huire ca

2

http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)5EN3pdi#page=16

7
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http://www.antibullying.eu/
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939877073&uri=CELEX:32008F0913
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939877073&uri=CELEX:32008F0913
https://eur-lex.europa.eu/eli/dir/2012/29/oj
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939746460&uri=CELEX:32011L0093
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939746460&uri=CELEX:32011L0093
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939841600&uri=CELEX:32016L0800
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=LEGISSUM:310401_2&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=LEGISSUM:310401_2&from=EN
http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf#page=167
http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf#page=167
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2. 3. HLr Huirea HtcehtuiiHdereai aoebé&irndei

.
g4+
=
[+4
-

rer

e

rrer
crerrer

e

.,
.
e

Htr Hui rea este un fenomen din ce " n ce mai
aratt rezul tatel e chestionaruduireBewalhsctc
defi neasct. Din acest moti v, "haiHut e ede t @aeb

dbtkm o defini H e simplt Hi generalt a ceea ce

AHtr Huirea este un comportament nedor it Hi :
i mplickt un dezechilibru de putere perceput s

repet a -Stopbullying.gov 0

Conform acestatiededimi Hie, ABer jHoi red atunci
prezintt Hi caracteristicile urmkttoare:
O I ntehéHiama face weastYrhhtelas'Hdl victi ma

O Repetarea™ n timp Y compor t alemeannultelori agresi v ar e
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6 Dezechilibrul de putere” ret rvi ct i m ®&el agresohtr Hui e Ht e

rtu victi mei de nsaki snmeu lstiemtotr iv UHin esrta boi Ifta c

Am definit acum hktr ™Huirea 'Hi principalele sa

di ferite felumigudeée kiemidmi rie. siHhroHusrea are n

cOnd are |l oc un episod de htr Huire, este i mp
ceal altt. De fapt, htr Huirea poate aptrea ' n
O HLr "Hui r e &Apelative,bead kanHarea de zvonuri, tachi
O HLr '"Hui rea sociaEkckademred alHhomnamembr i di

ocolirea, boOorfirea, rtspOndirea de zvonur

0 HLr "Hui r e a Loliieg lovirda cu piciorulatingeri nepotrivite, gesturi sexuale,

pi ptirea, amenin'Har ea.
O HLr "Hui r e a cFoldsieca rewatlurilar,k siteur i | or de reHel e
telefoanelor mobile, webcaomnr i | or |, me s a4urdol veeb pentra & trimitéd i a s

mesaje negatdivevoamurksp@ posta fotograf.i

pentru a crea sitari sau profiluri false.

Cn acest ghid, ne vom concentra pe ultimul t
car e, din cauza wutiliztridi t ot ma i mar i a

htr " Hui rea cibernetict.

Prin definirea htd™Hwi rsiubcaitlegronme tei cae hckar "Huii ir

htr "Hui rea cibernetict Hi cea fAnormal to0 sunt
acestea, prima are anumite caracteristici sp
gestionat

Dupt cum aratt graficul, htr "THui rea <cibernet
di stingem dintre celelalte tipuri de htr Huir
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- e

distinge "Hui r ea

ciberneti-=<

(A285)2% T2 CA285) 2%

) 1 OATTEA AA A /EA ) 1 OAT T EA AA

E2ADAOAOAA i | ol E2 ADAOAOAA 1

ESEAAOAT T A AA DooA ESEAEAOCAT T A
agresor | agresor

 Utilizarea mijloacelor electronice sau
digitale

F Publicitate

Cn pri mul r ond, htr Hui rea <cibernetict se b

digitale, cum ar fi computere, smartpheme i Hi t abl et e, care ofert

| argt de dispozitive din carei sérmaé¢rviagt . arcCe

cibernetic, un | oc unde miliarde de oameni

unui senti ment de anoni mat, care i det er mi
lucruri pe care nu lar spune ©Omidcisoedaaft!l tc fa™L "~ n f a’™Ht
cibernetict are Il oc “"n confortul-undoc oartei ei C
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pl tcut din cauza abuzurilor mentale pe car
zi ckt,ensn awe sot fsace mai puHin pericul oast.
cele din ur mt, spa’Hi ul ci bernetic, 'Hi ma i
te public Hi unde toatt | umea are voie st
ct acesne ge@mautid ives Hi dact insultt. Vi zibi
ficultatea de a elimina informa™Hi ile nepo:
bernetickt st fie Hi mai violentdé 'Hi mai al
3. 1. LiniauflngadgnHregtumerob
fini ™M a htr Hui ri. cibernetice ne ajutt st
mpl £t gl umt. Este foarte important st “~nvdi'l
ce fa™ML probl emei i pat eml recutanoaHueéorn pr
ul dintre cele mai al armante rezultate al e
, deHi adol escen™i i sunt conHti en Hi de di f
tervi evatHinu eldtuinwmssst dea o defini H e concr .
Ht i exact cum poate fi identificatt. Dr €
r'Hui re cu o glumk nevinovattit sunt mari

el aHi l ucru este gadiaibi de HhEpewnitre aate,
bernetice, nu implict agresiune fizickt. Ta
neril or 'Hi, -udnacrho de sd er efcktc,utppo atnet rf i de f a
muni care. HComgioiniecot apet f ol osi pentru a cr e
hi mbe comportamentul cui va, dar “n ambel e
ume . Una dintre principalele diferen™He dir
ch copi | tachinat se simte jignit, tachina
e jignitor. Cu toate acestea, exi sttt THi al
care interacH ontm cu ceil al "Hi
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AAKREE] AOAA DI UE

2 OA 14 AORI AODEA ADPOI B
persoane care privesc tachinarea ca fiind o
£l Ol & AA AEAAT EOT A

ETeaseFOI ﬁEI 11T OAHOA
AACOA AAAYO
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acastt difier
prietenilor mei
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2. 4. Mul ti plele mani-dluest Ltr i al e cyb
Odatt identificat-l ferpomaenalHt éddin, " evdénddpdti spul
aptrea episoade de htr Huire <cibernetict. De
htr Hui r ea ci bernetict nu ar e l ocl £t n HpharHu, r
cibernetict are Il oc “"n spa'Hi ul cibernetic, u
pot interac™H ona “"ntre ele “"n moduri di ferit
poate avea | oc HParticipduiHli ri e aa uc i heemr "Hiednatt . ct epi
cibernetict pot aptrea pe toate tipurile de
atunci c©nd vine vorba de cele care dispun d

0 Mesajeletip SMS-Nu este “~wtoottdesdurfada enei neva pe ¢

Uneori, agresorul este 0o persoant pe car

numbr ul dvs. de telefon mobil Hi cthir e Ht |

63
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ascundt mesajel e rnHi ‘s asfearatlsideirei crLu na rmee

combaterea hbtr ™Huiri:i cibernetice este din
ni ci nu ne dtm seama ct se “"ntOmplt ceva,
pot jigni foarte uHor.

Mesageia instantanee- Mesageri a i nstantanee este d
mesajelor text. Partea proastt? Chiar THi
trimite mesaje. Cn zi l-verliel enovaesht r@ay @apmpod a
mesagerie instantaee " n care utilizatori. se pot T
exemplu, multe sitel r i web de jocuri video au propt
i nstantanee, care ar putea deveni cu uHur

ales daooterjgeec mlHanuwcum ne dor i m.

Re "He | e boeiale-Re Hel el e sociale sunt ca o fere
chiar dacBmndoasta hmaginile pot fi post
putem fi eti chet a’Hi " n aretci Bste tekmai simplu put er
mod de a | kLtsa pe cineva “n viaHa noastrt
periculos: comentari:. negatpee potftrcul ks

de ecran ale fotografifidlmnk ocomasitmebtnHntaup
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odatt ce am "mpitrttitHit datele noastre pe
pentru totdeauna.

0 Apl i c a aonirheeAceste ap!l i ca Hi i vV L per mit st (o
anonim (ceea ce ntuelesmamabnt sakyvatce) das
noi , st partaj a’Hi fotografidi Hi videoclip

identitatea, duce adesea | a abuzuri rasi a
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2.5. Agresorul

Este mul't ma i uHor st devi i un htr ™Hui tor
di spozitive electronice, toatt | umea are acc
onl i ne ca cnesuntacdstepdrspan@haeaste agresorul2l cunoa’Ht e m?

BULLY

Htr "Hui rea cibernetict poate fi definitt astf

"Un grup sau o persoant care comite un act

cu ajutorul unor i magini, coment aurleide negat
socializar e, “n mod repetat Oi "napitma, cl mp
uburinwkt. o (Smith, Mahdavi, Carvalho Oi Tipp
Uneor i, da, aHa cum am spus mai devr eme, ag
cunoaHtem chiar bine, cineva pe car eesprd vede
htr Hui rea cibernetict, agresorul eamevidzutc el
niciodatt “n viaHa noastrt Arealtodo, ceea ce

cine se ascunde de cealaltt parte a ecranulu

Cu toate aest ea, i ndi ferent dact T cunoaHt em ¢
caracteristici generale comune:

Le place st “i controleze pe ceil al "Hi Hi

(@4

O Nu mani festt empatie Hi compasiusane f a™HtL d
faptului c¢ct “"n general nu ~Hi dau seama d
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0O Cred ct au mai multt putere dec©t al ™Hi i
tipurile de hktr ™Huire implickt un dezechildi

feptuitori;

(@4

leface pl tcere o situaH e conflictualt Hi o

(@4

RefuZHl w=Stsume responsabilitatea pentru com

O .‘

Acum Htiu st recunosc 0o persoant car
htr Hui e Ht e " n me.diul onl i ne!
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2.5.1. De ce wunal "Hiciopi i T htr "Hui esc

Am def i ni tceegpsttnee hatcru™Hu | unédea r e i bireesteddgresordl. ,Dar

adevitrata “"ntrebare care ar trebui st ne vi
ci bernedececbhbpesiese htr Huiesc " ntre ei?

0 Putereai Adol escen Hii cktrora |e pl ace st de’
susceptibiist devinkt hbtr Huitori. COnd lwucruril e
"ncep st adopte compor tHimemd =t adbei liin tsiup rde
l ucru se " ntOmplt de obicei atunci cOnd u
maimicisu mai sl abi, sau c©nd existt o concu

celorl al Hh competitor.i

0 Presiunea colegilo-rLumea adol escen’™Hei poate fi un |
viea st se integreze, i ar oembatardke aopil
sunt motive suficiente pentru a se “ncepe

0 Prejudecata- O rast diferitt, o religie sau o
di ferit, O nhevoie specialt. A fi atdmaf er it
ales " n adol escen’™™t, cOnd prejudect™ | e ¢

"ncepe hktr ™Huirea.
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68

Rtzbund&neari, copiidl care au fost hitr Hui 'F
obicei, aceHti copii wureislient!| or jHistabdi war
uHur ar e Hi rtzbunare pentru ceea ce au tr
Popularitatea - St at ut ul soci al este deosebit de
“ncerci st te afirmi. Copi il popul ari s e
re p©ndesc zvonur.i Hi T persecut k. Fac a
pentru a diminua statutul soci al a l al tu

popul ar decOt ei
Problemele personale- Copiii cu un istoric familial dificil sunima i susceptibi

devint htr HiHit omre ¢ L pptetnat rputaer ea pe car e

Adol escen’™i i care au o stimb de sine sctz
pentruaHi masca | ipsa de “"ncredere “"n sine.

Di st r-dJoedti,c@o pi i i se pli-Kitifsecse WHiag Hpemdir ui
"ncepe agk eseze pe al "Hi i . De asemenea, po
ptrin™Hi | or, iar h&tr Huirea 7 poate ajut a
plus, ure o r i copi i@ nu dovileadestc mommpadieeselpi tc
senti mentele celorl al "Hi . De asemenea, s e
COHti gt din hktr ™Huire Hi ~ Hi considert amu

,,
e

© ©°

Ahhh, decide-asta se

htr "Hui.esc
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2.5.2. Sexul agresorului cibernetic

Atunci cOnd compartm rezultatele cu cele al e
htr Hui t or i dec Ot fetele,

y \ htr "Hui r ea c i bgenemldatun mvel s e a
J‘/ de egalitate pentru ambel e
O sugereazt ct fetele pot fi
htr Hui re <cibernetict | a fe
trage concluzii clare asupra acestui aspect. Faptul
ct fetele sumthimaHuiimed i cmra
of fline, poat e rezul ta di
comuni ckrii el ectroni ce 'Hi
care aceasta | e ofert pent
de grup. Cercettrile aratt
E fie ma i agresi vii cHi™H s unnt
htr Huirea fizickt, fetel e3Retnedl estt ifnod osste afsicee
tactica | or de hir "Hui-maduri (ndnedane xlietampcontifals sar i mi t e
respO©ndirea unor zvonluoraic edlees putei lviizcattiemepl een tlrot
ci bernetict par st fie | egate de diferen'Hel €
social media. Drept urmare;as const at at ct un numktr ma i ma
htr Hui es c spcmlizaree "Hel el e de

8 https://iwww.ncbi.nim.nih.gov/pmc/articles/PMC3881143/
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2.6. Spectatorul

Spe

est
est
aju
online.
Cn
epi
con

Cn
spe
cib
70

ctatorul este acea persoant care vede ce
e implicat direct “n episodul de intimida
e | imitat l a cel de a fde pauspanesprepepté poatemar t o
nge | a mii, “n cazuri rare chiar ‘'Hi la m
plus, aHa cum este indicat “"n chestionaru
soade der nletn dldi rper eciubme umi | i r ea, insul tar
si mMHL mont, furtul de identitate Hi al dat
htr Hui rea cibernetickt nu se poate face o

ctatoiriea l tar enckir'Hluonal £ sunt doar pasi vi
ernetici pot fi, de fapt, i mpl i ca’ Hi “no i
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jignitor despre o victimt, Il ar speclulot or i i
devine similar cu cel a l htr Hui t orul ui . Cn a

80% dintre participanHi sunt de acord ct ce

cibernetict sunt, de asemeaear tgppsmponiRbat €0
dintre ei considert ct spectatori.i nu sunt r
Prin consumar ea, aprecierea Hi partajarea coc

comportamentul autorilofUn st udi u recent au agittt wanHa e ~fna

Spectatori.i sunt chiar mai puHin susceptibil
online. De exemplu-a constatat ct spectatorii au ezite
cineva pe care ruu tolateumacktsdaw,b inruent r@ | scal

un prieten apropiat al spectatorului.

Ni ci odatt nt

asi sttm nep

4 https:/iwww.universityofcalifornia.edu/news/whespeaksagainstonline-bullying
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2.7. Victima cibernetict
Fiecare victimk a inti michbraicit ediilsarimcat, i aderpr
cazuri, tinerii sunt susceptibild] l a a fi ht

fi aspectul sau dimensiunea corpului elevului, gradul de masculinitate sau feminitate,
perf or man™a ‘Hiceo laa rfti, hpoemocseepxX’Hi aal |, | esbi ant, b |
Hi venitul mic al familiei, rasa, etnia, na’'F

speciale de stnttate.

Cn moidl asri,m unel e vulnerabilittHi neperceput e

Cu alte cuvinte, persoanele htr™Huite prezint

0 sunt timide Hi au o stimt de s.i ut t
O sunt nesigur.i pliecuei , anyJ-bp Hi .

. . }_re Ce au n
probl eme de codificare ion persoanele co
emo Hi il or ; B htr Hui twe

« . n g i ine?

S legtturile | or emo'Hi onal e cuj~ Mmedulonline un
dezvoltate;

O nu au o relaH e bun

0 petrec mai mult timp online;

0 folosesc strategii de adaptare mai agresive sau mai
pasive;

0 auo atitudine negativit fa™HMt de ei ~ nHi Hi

72



BEWARE! GHI D DE SI GURANHI ONLI NE

Din acest moti v, putem defini victima ca f
dizabilitate fizickt sau psihict, cu probl e me
grup minoritar. Este posibil ieacvinet iemdlee hhl
sau de ce acesta i vizeazt.
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2. 7. 1. Sexul victi mei i nformatice 'Hi f
Cercettrile au indicat faptul ct fetele sunt
Prezen™Ha puternict a fetelor " n roO©ndul vict.i
mul t mai posi bil ca feteleidernapoctere deaxt
cer ©nd ajutorul ptrin™Hi | or Hi prietenilor.
Bewar e, aproape t o'Hi participan™ii, “n spec
cibernetict -dacht®oHhaauw rmMmen8 onat pol i "Hi a,
re'Hel ei ca fiind cele mai uzual e autori t it Hi
deosebire de fete, bti e ™i i pot avea tendin’t

modul ui estme caoestruitt societatea referitor
factor comportament al trebuie | uat “n consi

"ntotdeauna despre situaHi ile “n care au fos

Ti pul de Hcoaldke Besemeaeaprptatb amé] uen™HL puterr

ctdea victimk htr ™Huiri.i ci bernetice. Pentru
sunt victimeso Htotwal mpgtcemnaananital t, unde nu e x
procentma i mare de el evi sunt afect a'Hi de hitr "Hui
Pe | ©ngt toate acestea, mo d u | de wutilizare &
cibernetice (trafic mare de internet) sunt
profilurieAl a di stan™Hto (cel mai mic trafic) sunt
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2.8 Consecin™ele htr Huiri:. cibernetice

HLr "Hui rea poat-peatecthbtp@&HupiHi ci pe htr Hui tori
hetr "Hui ri . | at Lc ocn@tneev apesemdrn enehtee si mt adese

cibernetice:

Agresorul:

T Un numtr crescut
probl emati ce, i ncl
proactive CHi react.
actelor il egal e, a
fumatului, aloo | i smul ui , b s

'Hi comportamentul Xi

i Di ficultt Hi soci al e

Hi anxietatea;
I Emo "Hi i negati ve, C ups
frustrarea, frica ’Hi
i O wutilizardd scri@dcumtel opunitive Hi
sl abe |l egbtturi emo™H onale cu persoanel e °

Spectatorul:

Y Consolidarea comportamentului individualist Ohhhhé lucrul facest
Hi egoi st ; de multe consecin

I Lipsa empatiei fa'Hb de ™« et 1 me i

i Cn umaezdwri, sentimente de nep i n"HL  si mi |

ale victimei.

5 Extras din: https://www.stopbullying.gov/atrisk/effects/index.html
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Victima:

i O stimkb de sine scbzutti 'Hi |l i psa de "~ ncre
I Niveluri ridicate de singurttate Hi anxi e
I DificulttéTHi de integrare Hcolart Hi de " n
i Neadaptare social t 'Hi izol ar e;

I Furi e Hi frustrare;

I Simptome clinice precum nevroza, 1 steria
i Probl eme de stnttate, cum ar fi di ficultt

probleme ale pielii, dureri de cap;
Atitudini violented e z| £t n™Hui t e ;

-

I Mai puH ne rel a™™i i 'Hi ma i mul te probl eme
Rezultatele chestionarul ui Beware “n acest s
care htr Huirea <cibernetict | e arneipawmpH a cai
depresia, anxietatea, awtob t £t mar e a, sti ma de sine sctzut
sinuciderea; participan™ i sugereazt ajutoru

@]

Ar

t.rebu.

st agcesez
1?'.

st

WWW.NCPC.OIgc a

mai multe

/6


http://www.ncpc.org/
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*Statisticile studiului de cercetare asupra prevenirii hértuirii cibernetice din 2010 al Fundatiei nationale de Prevenire a Criminalitdtii

EMOTIONAL

+ Devine retras sau timid

+ Prezinta semne de depresie

+ Este extrem de prost-dispus sau agitat

+ Este nelinistit sau supra-stresat

+ Prezinta semne de comportament agresiv

SOCIAL/
COMPORTAMENTAL

+ Dintr-odata nu mai sta pe calculator

+Isi schimba obiceiurile de amancaside a
dormi (ex. cosmaruri)

+ Nu mai vrea sa participe la activitati care
odata ii faceau placere

+ Se raneste, incearca sau ameninta cu
sinuciderea

+ Isi schimba subit cercul de prieteni

Semnul cel mai alarmant este refuzul de a mai utiliza

tehnologia. Daca observati o schimbare bruscé asupra

frecventei de utilizare a calculatorului sau a telefonului,

discutati cu copilul dvs. E posibil sa fie hartuit cibernetic.
Pentru mai multe informatii, va rugam accesati

WWW.ncpc.org
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ACADEMIC

+ Nu vrea sa mai mearga la scoala
+ Are probleme la scoala

+ Chiuleste

+Isi pierde interesul la scoala

+ i scad notele

SEMNE CA UN ADOLESCENT E
POSIBIL SA-1HARTUIASCA PE

ALTII

+ Nu mai sta pe calculator sau stinge ecranul atunci
cand cineva se apropie

+ Atunci cand sta pe calculator sau telefon pare
nelinistit sau stresat

+ Nu spune ce face pe calculator

+ Petrece excesiv de mult timp in fata calculatorului

+ Se enerveaza sau se supara dacd i se
restrictioneaza sau limiteaza accesul la calculator
sau telefon
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2. 9. Sunt e Hi o victimk a htr ™Huiri.i c
situa’H ei
Cn pri mul rond, este evi den personéle raumeretde teldfam,i st

adrese sau orice alt tip de date cu caracter

Dar
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O«

O«

O«

O«

O«

dact este prea tOrziu, i1Patt cO©teva sfatu
Cncer ca'Hi st nu ritspuodleiul cualf wree™ . p P

ajuta pe htr ™Huitor st vi ritneasct.

Fi "Hi ferm “"n rkitspunsuri: v e "Hi ptrea mai
S i m’Hi descurajat. Pe soci al media nu exi
aHadar nNi meni nu Vil Ltpo aR+teé f\vge@€El o @mad "Hd

real i tave, cpbtmul & Hi
Cer e Hi unu.i pFii etbesrp usntd eVHi  ahjbut'Hu isttor ul ui

Dact agresorul continud <lretH hkstL Hsiea o
exi sttt niciolgaranS8eevat acempl a, dar e:
artta™Hi ct nu ve™H mai accepta abuzuri
Cer e Hi ajutorul! Vor bi "Hi CuU persoane <ca
st viE ajut e: un profesor, pLrin’H i
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O«

O«

O«

O«

O«

Bl odapie htr Hui,t oprlobCanbiolr incue sceazva opr i,
puHin tentat st riEtspundeHi

Nu vi fie teamb st vi adresa'Hi unui ad.
il gnora problema sau de a o desconsider.
lucrurile.

Dackr Mui rea -mantuhuldvpd, adcec erismba™@ met od!
evita htr ™Huirea este ignorarea htr ™Huiri.i
Contact a'Hi sistemul de gestionare a r e’He
dvs. personal e. Mreoaneminuvbr mbi aveaaccesdaelf i  'Ht er .
Aduna Hi dovezi Dezavantajul hetr "Hui rii

salva orice insul-lte dHi ‘ameeli edpHairiene!lFol o0 s
Dact htr ™Hui tor ul cibernetic nHdi eflaoe nb
recl amafAlditeor | mat ea Europeant, pcecmitaru dPac
identificarea persoanmeaucaerrd zat post atst
I nterven™Hi a autoritbt™ | or ce se ocupt cL
Dact sunt e Hi ameni n"Ha "Hi cu violen™t fiz
unui ptrinte sau oricilegiui alt adult st &
Ave™H " n vedere posibilitatea de a vorbi
Protwlf acHont uri | e 'Hi tel efonul mobi | ! N u

acest lucru-sr putea dovedi foarte periculos.


https://context.reverso.net/traduzione/inglese-italiano/European+Data+Protection+Supervisor
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____________________________________________________________________________________

NU UI TAHMI cere ajutorul pentru a opri acest e
al sl Etbiciunii. Cnseamnt doar ct nu mai sun
Mai mult, cerereade ajutoair put ea deter mi na 'Hia me sal "Bk ftf
la fel. Existt multe episoade de htr Huire
aceea este iIimportant st vorbim cu oameni,
persoane cu mai-armudutte ae xgejéditi ag msadly | ‘'Yna'lleelae gs i t L

“n care ar tr edbuwpit sukn vetp i csoondp odret aa'gir esi une ci

)

—
O
3

o)

Am ctutat ajut oxa mnci cOnd am
fost hitr Huint /ciib'er neti c

By
A
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10. CunoaHt e Hi pe ci nciherreetice?ar e est e

Dact ‘Ht i "Hi ct cCineva estenuvircktm@mie Wa: bhr "Hu

ACHI ONA Hbpectatthire st e o persoant care este mart

Ci

berneti ct, ftrt st intervint. Cel ma i bun

este st |l e confrunt a’Hi

81

Raport a’Hi epi sodbdctauvioct it mWaHi e sitHedod mnaill. a dH
i nf or ma "Hi asupra acestuli l ucr u! Put e Hi r
eXx pune’ Hi ni ci unui risc.

Raport a’Hi apius d awll | shitHeear/ ¢ ocalHaa. sau pl
care se respectt i nt efreritcei rhsttrrdume netae cs ibre
“"ncktlctrile st fie raportate, “n timp ce
Vor bi "Hi cu un aSpudrederui nadeder ee care v
“nt ©mp |l t, “n cazul “n care wre aelgad i dé . cl
fi un ptrinte, un profesor, un antrenor s

care vomrdki Hncs e dfeir e

Str©nge’iacdeoliezo .capturt de ecran, sal va'Hi
episodul cu telefonutl v s . Cn acest fel, adul t ul cu ¢
dovezi cl ar e 'Hi va putea observa abuzul S
Ar £t a'Hi CAr ti la Hmad fg.ul ui de cl| as-tmesgesamu est
i magini “ncu-raptit Hhae elispdntdidieari intt ®"Hies at s
"n care se aflt: nu trebuie st treact sing
nu “~ncer ca’Hi st i mplica'Hi Hi al "Hi col egi

dintref ot ografi il e sau mesmyleHe, smuteer eNau ari d 't
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Dact 7| cunoaHt e Hi pset hster GmE re @& 1 CHisgl p 8 tHe "His
"n"Hel eagt ct nu este deloc mi Hto st te po
t tclkekddit nu spune™ nimic, pute™H “~ncuraja
Nu “ncur aj a'Hbachtk rdHuii gtoa™il .1 a epi oleade de
“"ncurajawi No adéwugma™H elun coménrtrdHuiidu oac aid e
acH oneze cum Htie el: evita™Hi zOmbetele

Av e "Hi grijt dMu sdmamriamBa™Hidvisi.zi ¢ alte per
probl eme pentru a Vvi ajuta prietenul, p L
obser va'Hi un comportament crud sau jigni
rapolr t a’Hi

Fol evsti "Hima gG@mad/Hi"icr eat i v | a ce ar putea s

cCiberneti ckt dCOrpdurtibtl’Hd ™Mitu dad “Hitardr gemttudlo | o s i

gbksi o0 sol u'Hi e.

ci bernet.

ar trebui
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2.11. HEr Huirea ci bernetict Hi Il mport a
Cnum moment "mi marcee S wnntceem mai dependen Hi de
asisttm |l a un numbtr tot ma i mare de acte de
general. Astfel de situa'Hi i pot fi extrem de

COnd wvorrbei lhtdéldup re ci berneti ct, trebuine st

pri muli mp@mdgdrevenila De f apt, este posibil st |
htr Hui re cibernetickt pur ‘'Hi simplu pplejn pre
utilizatorii online tr ebuabédespie ikgronseetd dilizatn anu
Prin ur mare, rol ul familiei “"n educa’Hi a cop
trebuie educa™ st uti I'Hiz epzlea tcfoorrentetl eHis occo naHte
2.11. 1. Sfaturi pentru a preveni hetr
O Il nforvmB&Nt ru a putea preveni htr "Hui rea ci

despre ce este vorba. Cn ce constt? Cum H

“"pHege punctul de vedere Hi dact au trecu
O ProtejaflaHioneati ecr et £, ni ci mbLcar prietenu

trebuo espsidna Hi ! Dar dact cineva o aflt, pt

O GOndvitBinai npestda arice fotografie-ope o re’'t
prietenilor sau persoanelor de “"ncredere.
vor, pentru @Hi di struge vVvi a'Ha.

O Nu deschi de"Hi niciodatt mesaje de | a necu

O Cntotdeaunavidedteoneetml™Hitf or mele online.

O CreMute " i velul d€reafHHt oemi Heare. sau un g
conHtienti zare. Dact punem t o Hi umbtrul , p
suntem mai conHti en’Hi

0 Conf i gbr as'Hit L r i h&i d FPiet eta§iode t at ea r e Hel el «

n
n
n
ave Hh adesea ocazia st schi mbaHi cine poa
c
u

accepta orice nout -wterlkeirree!lde prieteni e, g

0 CLbutvatHinumel e pe mot oar edoagle (egosucfihgiDtaacrte , c ur
vt put e Hi gL si numel e | a o astfel de ctLut
"nainte de a fi prea tOrziu!
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€ni, bine nHeles, nu deveni™Hi dvs. ~nHivi un
Victimele tinere ale acestor tipuride @ c u r i pot, “n cazul “n car e

ur mttoarelfemli8( 1 nst i ¢t @ HiHicroelg @$ o CHi al t ) ,

N

Hartuirea cibernetica

e
" . "SR

Cine va poate ajuta?

p

N S A

Scoala Politia

Familia

e T_=a -

Profesorii vd pot ajuta sa infruntati Daca situatia devine prea
problema greu de suportat
— e —

Parintii trebuie sd preving, iar daca
este prea tarziu, trebuie sa ajute
——
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’

2.12. | mportan™Ha Hcol ii n prevenirea

Rol ul Hcol i “"n educarea tinerilor “n spiri
corect a internetul ui, "n speci al a platforr
or i directorul Hcol i afl & cdesapruenuun ed wivs add
acesta va trebui st informeze i mediat pLtrin
trebuie st prevadt mbsuri di sciplinare adapt
i ndicat st sal vremaHipiel ec aclacruel apootr connfsot i t ui d
posibil, st Hteargt sau st solicite operator
COnd vine vorba de implicarea colegilor de ¢
profesori.i Hi dact existt, psi hol ogul Hc o |
respect i Rrinbremargp od St erresponsabilitatea Hcol idi
necesar e, st prevint THi st Labpoer deami ip,r opé ret
"mbuntt £ Hi starea Hi a |l e reduce nepltcerile
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2. 13. Cum v pot ajuta pLtrinHii "~ n ca

Cul ti va'Hi o relaHie de-l encuend drod os i "Hp £ G @ Hif

pri mul rond, aj unge Hi la un @acompdted @jiutiar &
media digitalt Hi con™Hinutul postat. Cn caz
aj unge’Hi ' a un numitor camugwicalHptau nCHim; sida

"n caz de nevoi e!

@ e 0 O

S

Care este rolul

ptrin™H | or

2.13. 1. Rol ul ptrinH | or
Cn ceea ce priveHte prevenirea Hi respunsul
monitorizarea interac™H unilor Hi rela™i il or

urmkbreasct ce se petreceopetémpah. s&m ma¢ar ¢

pLtrin™ii nu au crescut “n era digitaltt; ei n
de datoria | or st 7~ nvedHei cduemn rfeuldecl”ldi osncecaizal ed i |
sau Instagram, dexee mp | u) . E de aHteptat <ca ptrin’Hii S
copiid. | or despre problemele aptrute online.
perioade de ti mp 'Hi st i mpunt r engtuld.i privind
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Cn mod <clar, pentru ptrin™Hi poate fi difici
cibernetice. Dact sunt prezente semnele obi

“"ncur &dHjiaHnfok meze copil loul-iHdefsqgur ee s mrgirjiijro.r LAg

sprijine 'Hi st realizeze ¢cO©Ond copi i/ l or su
htr "Hui r ea. Pri mul pas “n prevenirea htr ™Huiri |
copiiui rdtspundt | a nicio ameninHare de hitr "Hul
pl us, este important st nu Hter ge Hi ni ci unu
htr "Hui t or unhai(la,drneusnee ddee eut i | i z ant otrr @elmd ii neL et &
i ncidentul (ele) |l a Hcoalt cOtadmeavitrc urc@mdunp @s
rela™ ile dintre ptrin™Hi Hi personalul Hcol at

atac de hbtr Huickurzider pe{HiocirioCtej emwi e opht | ul

care apeleazt copiii atunci c¢c©nd ceva nu est e
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2.14. Educa™™ a nonformalt "~ n combater
Exi sttt multe modal it Hi di ferite de a combalt
ceea ce sugereazt proiectul BEWARE este ct
nonformal t (ENF). Dar ce este aceasta?

UNESCOUNEVOC def i nae Hhen feodrundealii caér eapctt i vi t at e
organi zatt “n afar a sistemul ui for mal i nst

identificabile de “"nv®Dware Oi obiectivelor d

Ce a'Ha educa’Hi a

este

nonf or mal

ENF are caracteristici speciale care o difer
o fac o modalitate mai distractivt Hi mai pl
0 Participarea | a ‘tmammed awcdliwnttarHi | e se fac
0 Accentulestepusgpameni “n calitate de studen'Hi
0O Acti vitiE™i | e 'Hi met odel e sungr dmt’blit dtetaun a
0 Procesul ekd e mMta™Harfea cat, structurat Hi ev
0 Estedeliberat 'Hmonitorizat
O Experimentarea, nadéHne @ i ga,m wensiprela cpfr i nci pal &

lucru.

8 https://unevoc.unesco.org/go.php?g=education&context=
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Pentru a “"néedlueg@éHi mainokbEbemalmportant st se

educa™H a mdmufcaarbdmal.ti nHior mal t

Educa™Hia informalt este un proces diexarese des
persoant dob©ndeHte atitudini, valori, abili
Hi I nf |l uen™™e Hi resurdien efdamialHi ® nHil ev ec¢ innimed
| a pi a’Ht, bi bimedat Recakeps acadit ndmmbh©sde Ht e o edu
viaHa sa de zi cu zi, de | a naHtere pOnt | a
rel a™i i cu -oei vala'ia, Hf nt t i impdw e educa’™i a no
anterior, este planificat , i nt en™Hi onatt Hi evalwuattit de un
Ma i multedioatENF, " nseamdiuchaorbita@asore cea m
procesul ui de educa™Hie “"n toate aspectele s

persoana care are®t r at egi e sau o0 metodt specifictkt pi

faciliteazt “~nvi™Harea, iar facilitatorii “~nc
Dardecear tr ebui st al egceam perd uncca “lidiaal an omeftoor