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BEWARE  este un proiect conceput cu scopul de a educa tinerii cu privire la potenἪialele 

pericole din mediul online, oferindu-le ´n acelaἨi timp cunoἨtinἪele Ἠi puterea de a se proteja. 

Acesta ´Ἠi propune sŁ ajungŁ la tineri, lucrŁtori de tineret Ἠi alἪi cetŁἪeni ai UE, astfel ´nc©t 

aceἨtia sŁ poatŁ deveni utilizatori digitali abilitaἪi Ἠi responsabili.   

5 Super eroi europeni (cunoscuἪi, de altfel, drept Parteneri ai proiectului) Ἠi-au unit forἪele 

pentru a realiza un set detaliat de obiective ale proiectului, menite sŁ ´mbunŁtŁἪeascŁ noἪiunile 

Ἠi abilitŁἪile colaboratorilor special selectaἪi (grupuri ἪintŁ). 

Acest ghid este rezultatul cercetŁrilor lor efectuate ´n diferite ἪŁri Ἠi va constitui cartea de 

cŁpŁt©i a partenerilor.  Lucrarea cuprinde 2 capitole: 

¶ ProtecἪia datelor ´n mediul virtual 

¶ HŁrἪuirea ciberneticŁ: de la joc la infracἪiune 

Printre altele, acesta va viza acea parte a securitŁἪii online legatŁ de apariἪia tot mai frecventŁ a 

hŁrἪuirii  Ἠi intimidŁrii cibernetice, precum Ἠi ameninἪarea tot mai mare a furtului de informaἪii 

Ἠi de identitate.  Ċn combinaἪie cu acest ghid, a fost dezvoltat un joc interactiv ce are ca scop 

´mbunŁtŁἪirea cunoἨtinἪelor Ἠi abilitŁἪilor dob©ndite. 

Ghidul este destinat ´n special tinerilor, fiind conceput cu ajutorul unor metode de predare 

informalŁ, astfel ´nc©t procesele de interacἪiune Ἠi de ´nvŁἪare sŁ fie mai plŁcute. C©teva gazde 

vŁ vor ´nsoἪi ´n cŁlŁtoria voastrŁ prin lumea captivantŁ a realitŁἪii virtuale, o lume care, pe de o 

parte, este foarte distractivŁ, ´n timp ce, pe de altŁ parte, ar putea constitui o sursŁ importantŁ 

de pericole!  
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Hai sŁ ne cunoaἨtem gazdele: 

 

 

                                                

 

 

 

           

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                          Activitate pentru grupuri          

Joe ï tipul care are cunoἨtinἪe de bazŁ despre 

mediul online. Nu are rŁbdare sŁ citeascŁ prea 

multe detalii, dar vrea totuἨi sŁ fie ´n siguranἪŁ. 

El vŁ va oferi c©teva sfaturi pe parcursul 

calatoriei comune. 

He doesnôt have the patience to read too many 

details, but he still wants to be safe.  He will 

give you some tips along the way. 

Zoe ï mereu online, vrea sŁ nu piardŁ nimic din 

ceea ce se ´nt©mplŁ cu prietenii ei (tot timpul este 

pe Facebook sau Instagarm), este o avidŁ  

cumpŁrŁtoare online; ´ntotdeauna gata sŁ 

greἨeascŁ online 
 

Linda  ï prietena noastrŁ mai ´n v©rstŁ, care 

vine mereu cu poveἨti Ἠi ´ntrebŁri la care noi 

ar trebui sŁ gŁsim rŁspunsul 

Bob ï tipul curios care va descoperi o 

mulἪime de lucruri noi despre lumea virtualŁ 

Ἠi le va ´mpŁrtŁἨi cu bucurie cu tine. 
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        Capitolul 1 

ProtecἪia Datelor ´n Mediul 

Virtual   
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1.1. Introducere  

 

Scopul acestui document 

Ċn zilele noastre, majoritatea timpului ne petrecem viaἪa ´n paralel - ´n lumea realŁ, unde ne 

´nt©lnim fizic cu membrii familiei, prieteni Ἠi colaboratori Ἠi, ´n acelaἨi timp, ´n mediul online, 

unde interacἪionŁm cu acelaἨi grup sau cu grupuri diferite, ´nsŁ ´ntr-un mod complet diferit de 

stilul nostru Ăfirescò de socializare. Pe mŁsurŁ ce societatea devine din ce ´n ce mai 

tehnologizatŁ Ἠi mai conectatŁ, generaἪiile tinere ´Ἠi petrec din ce ´n ce mai mult viaἪa online - 

pentru a se juca, studia Ἠi lucra. Cu toate acestea, ĂvieἪileò noastre 

online nu sunt sigure - diferite pericole, uneori subtile, ne-ar putea 

lua prin surprindere, dacŁ suntem prea Ănaiviò. AἨa cum ´i ´nvŁἪŁm 

pe copii sŁ nu accepte dulciuri de la strŁini sau sŁ se urce ´n maἨinŁ 

cu cineva pe care nu-l cunosc, la fel trebuie sŁ ´i ´nvŁἪŁm Ἠi sŁ se 

protejeze singuri ´n mediul online. 

Acest capitol ´Ἠi propune sŁ abordeze urmŁtoarele probleme: Cum sŁ fim ´n siguranἪŁ ´n 

mediul online Ἠi cum sŁ ne protejŁm at©t pe noi ´nἨine, c©t Ἠi pe cei dragi de potenἪiale 

pericole. Acesta se adreseazŁ formatorilor, profesorilor Ἠi tinerilor ´nἨiἨi, fiind scris ´ntr-un 

limbaj simplu Ἠi inteligibil, cu sfaturi clare Ἠi idei uἨor de implementat. Echipa din spatele 

acestei publicaἪii cuprinde experἪi, companii TIC, organizaἪii non-profit, pŁrinἪi Ἠi inclusiv 

tineri.  ToἪi aceἨti oameni ´mpŁrtŁἨesc o viziune comunŁ: sŁ construim un viitor mai sigur 

pentru cei dragi. 

Punerea ´n scenŁ  

De la ´nceputul anilor ô70 lumea a trecut printr-o revoluἪie tehnologicŁ - o schimbare globalŁ a 

paradigmei asupra modului de comunicare ´n relaἪiile noastre sociale. Noile tehnologii au 

afectat fiecare aspect al vieἪii noastre, ´ncep©nd de la o v©rstŁ fragedŁ, Ἠi p©nŁ la bŁtr©neἪe.  

Unele voci susἪin cŁ internetul a revoluἪionat interacἪiunea socialŁ, ´n timp ce altele spun cŁ 

internetul a dus deja la pierderea intimitŁἪii, la apariἪia unui mod impersonal de comunicare, Ἠi 

chiar la izolare. 
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Ċn zilele noastre, toatŁ lumea foloseἨte un dispozitiv conectat la internet, cum ar fi un 

smartphone, o tabletŁ, un computer, un laptop etc.  De fapt, conectivitatea la internet ne face 

viaἪa mult mai uἨoarŁ tuturor Ἠi toatŁ lumea e ´nc©ntatŁ de acest lucru... 
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Ċn general, internetul a fŁcut viaἪa mult mai confortabilŁ Ἠi mai eficientŁ pentru oricine ´l 

utilizeazŁ.  TotuἨi, mai existŁ un aspect al acestui fapt.  De fiecare datŁ c©nd sunteἪi online, 

dispozitivul dvs. transmite date pe internet, date care vŁ expun informaἪiile personale, cum ar 

fi numele, localizarea, subiectele de interes, aplicaἪiile pe care le utilizaἪi Ἠi multe altele. 

 

 

 

 

 

 

 

 

 

 

 

 

Din acest motiv, ´n special pentru tineri, este esenἪial sŁ ´nἪeleagŁ semnificaἪia Ἠi importanἪa 

ĂProtecἪiei datelor ´n mediul virtualò.  Acest ghid vŁ va ajuta sŁ ´nἪelegeἪi riscurile conectŁrii 

´n mediul online Ἠi vŁ va spune ce mecanisme de siguranἪŁ puteἪi utiliza pentru a preveni orice 

formŁ de atac cibernetic ´mpotriva dvs. Ἠi a celor din jur. 
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E-mail 

Mesagerie 

instantanee 

Jocuri online 

ReἪele sociale 

Servicii Ἠi site-

uri securizate 

AplicaἪii WWW 

1.2. Securitatea pe Internet 

 

 AstŁzi, internetul reprezintŁ un termen colectiv ce 

cuprinde o varietate de servicii furnizate Ἠi consumate 

online. Majoritatea oamenilor ´i spun Ăwebò - referindu-

se chiar la acele pagini ce pot fi vizualizate prin intermediul unui browser de internet, dar, ´n 

realitate, Internetul ´nseamnŁ o reἪea ce conἪine mult mai mult dec©t at©t.  

IatŁ o listŁ cu doar c©teva din Ăserviciile de Internetò: 

 

 

  

 

 

 

  

  

 

 

 

 

 

 

 

 

 

 

Toate serviciile de mai sus se bazeazŁ pe comunicaἪii online - ´ntre computere, servere Ἠi 

persoane. Ca atare, atunci c©nd vorbim despre securitatea internetului, vorbim despre 

asigurarea cŁ fiecare parte din aceste comunicaἪii este sigurŁ Ἠi cŁ datele transmise rŁm©n, de 

asemenea, sigure / intacte.  
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Securitatea ciberneticŁ (securitatea Internetului) a devenit un factor important ´n toate 

aspectele ce privesc aceste comunicaἪii Ἠi nu putem presupune de fiecare datŁ cŁ totul va fi 

bine. Trebuie sŁ fim vigilenἪi Ἠi atenἪi ´n acἪiunile noastre (pe care uneori le facem din 

neatenἪie). 

 

 

 

 

 

 

 

 

 

 

1.2.1. Ce s-ar putea ´nt©mpla rŁu? 

- www - Site-urile web pot fi sparte de persoane rŁu intenἪionate (sau care nu 

au nimic mai bun de fŁcut cu timpul lor), iar informaἪiile pot fi modificate 

faἪŁ de ce au dorit sŁ transmitŁ autorii originali. 

- E-mail-ul - E-mail-urile nedorite (tip SPAM) contamineazŁ inbox-urile 

destinatarilor din ´ntreaga lume. Perioadele neproductive pe care acestea le 

provoacŁ ´n ´ntreaga lume reprezintŁ ´n mod constant un dezastru economic 

- Mesageria instantanee - HŁrἪuirea Ἠi intimidarea diferitelor persoane se pot 

face prin mesageria instantanee de cŁtre prieteni ĂnecunoscuἪiò sau de cŁtre 

cineva care a accesat ilegal conturile altor persoane.  

- ReἪelele sociale - Distribuirea excesivŁ, hŁrἪuirea ciberneticŁ, dependenἪa de acele 5 

secunde de glorie sunt toate efecte ce pot apŁrea pe reἪelele de socializare. ĂPrieteniiò din 

mediul online, nu sunt neapŁrat prieteni Ἠi ´n viaἪa realŁ. ἧtirile false sunt, de asemenea, un 
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procedeu utilizat pentru ĂspŁlarea creieruluiò persoanelor, astfel ´nc©t acestea sŁ doreascŁ 

sŁ facŁ anumite alegeri ´n viaἪa lor, cum ar fi cu cine sŁ voteze. 

- FTP - FiἨierele ilegale (conἪinut protejat de drepturi de autor, cum ar fi 

filmele, softurile) pot fi plasate pe site-uri FTP ascunse, astfel ´nc©t sŁ 

poatŁ fi descŁrcate de cŁtre utilizatori. FŁc©nd acest lucru, utilizatorul 

respectiv este, de fapt, pŁrtaἨ la furt. 

- Serviciile Ἠi site-urile securizate - Furtul online poate apŁrea chiar 

Ἠi de pe site-uri web mai sigure, cum ar fi cele ale bŁncilor, agenἪiilor 

guvernamentale sau al entitŁἪilor industriale/comerciale.  

- AplicaἪiile - Unele aplicaἪii pot avea conἪinut maliἪios, urmŁrind sau extrŁg©nd date din 

telefoanele dvs. mobile. De asemenea, trebuie sŁ fiἪi atenἪi la aplicaἪiile ce par a fi gratuite, 

dar care cer, de fapt, utilizatorilor, sŁ introducŁ detaliile cardului de credit pentru ĂfuncἪii 

suplimentareò. 

- Jocurile online - Jocurile violente Ἠi realiste pot incita la urŁ sau genera 

un comportament violent printre cei predispuἨi cel mai mult la 

manipularea mentalŁ, ´n special copiii Ἠi adolescenἪii.  Educatorii au 

observat ´n mod repetat cŁ, ´n comparaἪie cu colegii lor, elevii care joacŁ 

astfel de jocuri manifestŁ trŁsŁturi violente. 

- Jocurile de noroc online - Jocurile de noroc, cazinourile Ἠi alte astfel 

de aplicaἪii online ar putea duce la dependenἪa de jocuri de noroc, 

periclit©nd astfel at©t situaἪia financiarŁ, c©t Ἠi cea familialŁ a 

jucŁtorilor. 
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Conturile tale nu au fost atacate. EἨti sigur? Hai sŁ vedem... 

Prin intermediul haveibeenpwned.com  poἪi sŁ vezi Ἠi circumstanἪele ´n care ID-ul tŁu 

a intrat  ´n m©na unor hackeri sau a ajuns online pentru a putea fi folosit de cŁtre oricine. 

 IntrŁ pe haveibeenpwned.com, tasteazŁ ID-ul sau adresa de mail pe care le 

foloseἨti de obicei Ἠi pregŁteἨte-te sŁ fii uimit. DacŁ adresa ta de email este veche sau dacŁ ai 

petrecut online mult timp ´n ultimii ani sun Ἠanse foarte mari sŁ fii prezent pe o listŁ de conturi 

care au picat ´n m©na unor hackeri. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DacŁ am folosit aceeaἨi parolŁ pe toate 

conturile mele, cineva ar fi putut sŁ-mi 

acceseze toate informaἪiile pe care le-am 

postat vreodatŁ online. 

https://haveibeenpwned.com/
https://haveibeenpwned.com/
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1.3. ProtecἪia datelor cu ajutorul parolelor Ἠi a copiilor de rezervŁ 

 

Datele dvs. sunt elementul cel mai preἪios pe care ´l deἪineἪi pe internet. Datele dvs. pot fi 

orice detaliu care priveἨte viaἪa dvs. personalŁ (fotografii, date de contact ale rudelor), Ἠcoala/ 

locul dvs. de muncŁ (sarcini, rapoarte) Ἠi situaἪia dvs. financiarŁ (detalii bancare, detalii despre 

cardul de credit), etc. Doar dvs. Ἠi persoanele de ´ncredere ar trebui sŁ aveἪi acces la datele 

dvs. Ἠi nimeni nu ar trebui sŁ le poatŁ modifica, partaja 

Ἠi ´nsuἨi fŁrŁ acordul dvs. specific.  

ProtejaἪi-vŁ ´ntotdeauna cu o parolŁ dispozitivele 

(computere, telefoane mobile, tablete) Ἠi datele de 

identificare. Parolele trebuie sŁ fie sigure Ἠi complicate 

pentru a nu putea fi ghicite de alte persoane.  Nu vŁ salvaἪi niciodatŁ lista cu parole pe laptop, 

PC sau pe telefonul mobil. PŁstraἪi-le pe o bucatŁ de h©rtie sau ´n jurnalul personal, unde 

nimeni nu le poate accesa. 

SchimbaἪi-vŁ parolele ´n mod regulat, de exemplu la fiecare 3 luni Ἠi nu folosiἪi aceeaἨi parolŁ 

pentru aplicaἪii diferite.  Nu ´mpŁrtŁἨiἪi niciodatŁ parolele cu nimeni, nici mŁcar cu partenerul, 

membrii familiei sau cu cei mai buni prieteni. 

UrmŁtoarele detalii nu trebuie niciodatŁ utilizate ca parole: 

- Numele/prenumele/data de naἨtere; 

- Numele sau datele de naἨtere ale celor mai buni prieteni, membrilor familiei sau 

animalelor de companie 

Parola ta este ... .. love? (drŁguἪ ... nu?). AceastŁ parolŁ poate fi spartŁ de un hacker ´n ... 1 

secundŁ (conform Kaspersky Secure).                                                                                   
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1.3.1. Ce ar trebui sŁ conἪinŁ o parolŁ puternicŁ? 

 

 

LITERE MAJUSCULE: A,B,C... 

 

LITERE MINUSCULE: a,b,c... 

 

CIFRE: 1,2,3... 

 

CARACTERE SPECIALE:  ?,!... 

 

 

NumŁrul minim de caractere: 8     

Recomandat: 12-14 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ToatŁ lumea va identifica 

kdB25?as!_S87A ca fiind o parolŁ 

puternicŁ. SŁ creezi o parolŁ puternicŁ 

pe baza criteriilor de mai sus nu este 

complicat. Problema este cŁ trebuie sŁ 

o memorezi. ἧi nici asta nu ar fi o 

problemŁ chiar at©t de dificilŁ. DacŁ 

ar fi doar unaé 

SŁ construim o 

parolŁ puternicŁ! 

kdB25?as!_S87A 
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Uite cum am fŁcut eu: Am creat rŁdŁcina: Timpliber?2018. Am 

stabilit algoritmul: voi adŁuga cu majuscule la ´nceputul rŁdŁcinii 

prima literŁ a contului ѽi la sf©rѽitul rŁdŁcinii ultima literŁ a 

contului. Parolele mele vor fi:  

¶ pentru Yahoo:YTimpliber?2018O 

¶ pentru Facebook: FTimpliber?2018K 

¶ pentru Instagram: ITimpliber?2018M 

 

 

 

 

 

 

 

 

 

 

 

 

I. Cum creezi un sistem de parole uἨor de reἪinut? Creezi o rŁdŁcinŁ pe care o poἪi 

folosi pentru toate conturile. Pentru fiecare cont vei adŁuga 1 sau mai multe caractere dupŁ un 

algoritm Ἠtiut doar de tine.  

 

 

 

 

 

 

 

           

 

 

 

 

Acesta este doar un exemplu simplu. Important este sŁ fii creativ, sŁ Ἢii cont de regulile 

conceperii unei parole puternice Ἠi sŁ ´Ἢi stabileἨti un algoritm doar de tine Ἠtiut Ἠi pe care ´l 

´nἪelegi. DupŁ ce ai creat parola verific-o cu un program antivirus care ofertŁ aceastŁ facilitate. 

Kaspersky Secure Password Check ´Ἢi aratŁ de c©t timp este nevoie pentru a fi spartŁ parola ta. 

 

 

 

C©te conturi am eu? 1,2,3,4 é 

Nu voi reuἨi niciodatŁ sŁ reἪin 

at©t de multe parole. 
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APLICAἩIE:   AcceseazŁ unul din site-urile de mai sus ѽi creeazŁ-ѿi un cont. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

II.  DacŁ nu ai ´ncredere cŁ poἪi genera singur o parolŁ puternicŁ apeleazŁ la unul din 

numeroasele sit-uri generatoare de parole: PWGen , LastPass, Intuitive Password etc. 

Problema este cŁ nu vei putea Ἢine minte toate aceste parole Ἠi va trebui sŁ apelezi la managerii 

de parole ï aplicaἪii, care stocheazŁ date ´ntr-un depozit securizat Ἠi criptat care poate fi 

accesat cu ajutorul unei singure parole-master (de exemplu LastPass, Dashlane, Kaspersky).  

  

III.  Autentificarea ´n 2 paἨi. O parolŁ poate fi furatŁ (phishing) sau o poἪi divulga chiar tu 

´n mod voit sau din greἨealŁ. O modalitate mai sigurŁ este autentificarea ´n 2 paἨi. AceastŁ 

funcἪie este prezentŁ la aproape toate companiile mari online. Principiul de bazŁ este 

urmŁtorul: 

Verific parola cu 

Password Check 

APLICAἩIE:  CreeazŁ o rŁdŁcinŁ care sŁ respecte criteriile de mai sus Ἠi un algoritm pe 

care sŁ ´l poἪi folosi la parolŁ. 

 

http://blog.kaspersky.com/password-check/
http://blog.kaspersky.com/password-check/
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¶ DacŁ accesezi contul de pe un dispozitiv necunoscut, dupŁ introducerea parolei corecte 

trebuie sŁ mai treci o verificare suplimentarŁ. 

¶ Verificarea se face cu ajutorul unui cod primit prin SMS sau mesaj e-mail. 

Astfel, chiar dacŁ atacatorul a aflat parola, el nu va putea sŁ-Ἢi  acceseze contul, fŁrŁ a avea 

acces la dispozitivul tŁu: telefon, e-mail. 

 

                                  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Sfaturile de mai sus nu ´Ἢi garanteazŁ protecἪia 100%. O persoanŁ foarte priceputŁ ´n probleme 

de securitate va reuἨi sŁ ´Ἢi spargŁ conturile. Partea bunŁ este ´nsŁ cŁ indivizii capabili de aἨa 

ceva nu sunt at©t de mulἪi sau at©t de preocupaἪi de tine ´nc©t sŁ te aleagŁ ca victimŁ. 

MŁsurile de securitate simple prezentate te protejeazŁ ´mpotriva unui numŁr mare de indivizi 

care nu sunt experἪi ´n hacking, dar profitŁ de faptul cŁ tu ai ales din start sŁ ai un nivel foarte 

scŁzut de securitate. 

Unele aplicaἪii vŁ oferŁ opἪiunea de salvare a parolei atunci c©nd vŁ conectaἪi. Acest lucru 

trebuie evitat tot timpul. 

  Verificare ´n doi paἨi      

   a contului Google 

 

 

APLICAἩIE: VerificŁ dacŁ pe conturile tale ai autentificare ´n 2 paἨi. Introdu aceastŁ 

facilitate pentru cel puἪin unul dintre conturile tale. 

https://myaccount.google.com/signinoptions/two-step-verification/enroll-welcome
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Ar trebui sŁ efectuaἪi o copie de rezervŁ a datelor ´n mod regulat, pentru cazul ´n care 

dispozitivul se defecteazŁ Ἠi vŁ pierde toate datele. Backup-urile ar trebui sŁ fie criptate cu o 

parolŁ acolo unde este posibil Ἠi pŁstrate ´ntr-o locaἪie separatŁ de locul obiἨnuit de trai/ 

muncŁ. Ċn prezent, este posibil sŁ aveἪi Ἠi servicii de backup online care sunt sigure ´ntr-o ἪarŁ 

diferitŁ de cea proprie. Cu toate acestea, aveἪi grijŁ ce parole aἪi configurat pentru a accesa 

astfel de copii de rezervŁ. 

 

 

 

 APPLICAἩIE PENTRU ACTIVITATE DE GRUP 

 

 

 

 

 

 

 

 



# 

  BEWARE! GHID DE SIGURANἩŀ ONLINE 

   

 

21 

 

1.3.2. Protejarea datelor ´n mediul online 

Nu ar trebui niciodatŁ sŁ faceἪi publice datele personale ´n mediul online, deoarece alte 

persoane le pot accesa Ἠi utiliza ´ntr-un mod rŁu intenἪionat. Datele personale pot include 

oricare dintre urmŁtoarele: 

- Detalii de contact 

- FiἨe medicale 

- InformaἪii financiare 

- Certificate/fiἨe Ἠcolare/educaἪionale 

- Detalii despre locurile de muncŁ 

- Detalii despre localizare (locul ´n care vŁ aflaἪi concret la momentul respectiv) 

- Detalii referitoare la relaἪiile familiale Ἠi la prieteni 

- Fotografii/videoclipuri/´nregistrŁri video 

Toate datele de mai sus sunt valoroase, pe unele le ĂdezvŁluimò ´n mod regulat, chiar Ἠi cŁtre 

persoane pe care nu le cunoaἨtem - cum ar fi numele nostru Ἠi unde locuim, dar trebuie sŁ fim 

mai atenἪi ´n mediul online, deoarece e posibil ca unele persoane sŁ nu fie chiar cine pretind cŁ 

sunt. 

SŁ nu uitŁm! 

Datele cu caracter personal, originea etnicŁ sau rasialŁ, orientarea sexualŁ, sŁnŁtatea sau 

opiniile politice sunt considerate date sensibile Ἠi, potrivit GDPR, pot fi  utilizate numai cu 

acordul explicit al utilizatorului. 

Care sunt categoriile speciale de date cu caracter personal? 

Å rasa 

Å etnia 

Å religia 

Å datele medicale 

Å calitatea de membru sindical 

Å credinἪele filozofice sau similare 

Å datele referitoare la viaἪa sexualŁ 

Å orientarea politicŁ 

Pe l©ngŁ acestea, urmŁtoarele informaἪii sunt considerate date cu un regim special: 

Å datele personale cu funcἪie de identificare generalŁ, cum ar fi  numŁrul personal (CNP)  

Å date cu caracter personal referitoare la infracἪiuni sau contravenἪii 
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Cu noua lege europeanŁ privind GDPR, datele noastre personale sunt mai bine protejate Ἠi, 

chiar dacŁ, ´n trecut, am fost de acord ca alte persoane sŁ le poatŁ deἪine, acum putem revoca 

aceastŁ autorizaἪie, iar aceἨtia trebuie ĂsŁ ne uiteò Ἠi sŁ elimine toate copiile datelor noastre pe 

care le deἪin. De fapt, aceasta este o obligaἪie legalŁ pe care trebuie sŁ o respecte oricine din 

Uniunea EuropeanŁ. Scopul GDPR este de a proteja toἪi cetŁἪenii UE ´mpotriva ´ncŁlcŁrii 

intimitŁἪii Ἠi a accesŁrii datelor cu caracter personal ´n lumea de astŁzi, at©t de bazatŁ pe date. 

DeἨi principiile cheie ale confidenἪialitŁἪii datelor rŁm©n consecvente directivelor anterioare, 

au fost propuse numeroase modificŁri ale politicilor de reglementare. Mai jos veἪi gŁsi 

punctele cheie ale politicii de GDPR, precum Ἠi informaἪii despre impactul sŁu asupra 

mediului de afaceri. 

- Domeniul sporit de aplicabilitate teritorialŁ (aplicabilitate extrateritorialŁ) - se aplicŁ 

tuturor companiilor care prelucreazŁ date cu caracter personal aparἪin©nd persoanelor 

vizate cu reἨedinἪa ´n Uniune, indiferent de localizarea companiei. 

- SancἪiuni - OrganizaἪiile care ´ncalcŁ politica de GDPR pot fi amendate cu p©nŁ la 4% din 

cifra de afaceri totalŁ anualŁ sau p©nŁ la 20 de milioane de euro (care sumŁ este mai mare). 

- ConsimἪŁm©ntul - companiile nu mai pot folosi termeni lungi Ἠi condiἪii greu de citit ´ntr-

un limbaj juridic. Solicitarea acordului trebuie fŁcutŁ ´ntr-o formŁ inteligibilŁ Ἠi uἨor 

accesibilŁ ´ntr-un limbaj clar Ἠi simplu.  De asemenea, trebuie sŁ indice scopul prelucrŁrii 

datelor.  

 

 

Ċn calitate de utilizatori (persoane vizate), regulamentul GDPR ne oferŁ urmŁtoarele drepturi:  
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- Notificarea ´ncŁlcŁrii - NotificŁrile de ´ncŁlcare sunt acum obligatorii ´n termen de 72 de 

ore de la conἨtientizarea faptului ´n toate statele membre ´n care o ´ncŁlcare a datelor ar 

putea Ăprezenta un risc pentru drepturile Ἠi libertŁἪile persoanelorò. De asemenea, operatorii 

de date trebuie sŁ informeze clienἪii, instituἪiile de control, ĂfŁrŁ ´nt©rzieri nejustificateò 

dupŁ ce au luat cunoἨtinἪŁ de o ´ncŁlcare a datelor. 

- Dreptul de acces - persoanele vizate pot obἪine informaἪii de la operatorul de date 

referitoare la indicarea faptului cŁ datele lor personale sunt procesate, unde Ἠi ´n ce scop. Ċn 

plus, instituἪia de control va oferi gratuit, ´n format electronic, o copie a datelor cu caracter 

personal.  

- Dreptul de a fi uitat - Cunoscut Ἠi sub denumirea de ἧtergere a datelor, dreptul de a fi uitat 

oferŁ persoanei vizate dreptul de a solicita operatorului de date sŁ-i ἨteargŁ datele 

personale, sŁ opreascŁ orice difuzare a datelor Ἠi, eventual, sŁ se asigure cŁ Ἠi pŁrἪile terἪe 

´nceteazŁ procesarea datelor respective.  

- Portabilitatea datelor - GDPR introduce portabilitatea datelor - dreptul unei persoane 

vizate de a primi datele sale personale - pe care le-a furnizat anterior ´ntr-un Ăformat 

utilizat frecvent Ἠi care poate fi citit automatò Ἠi cŁ aceasta are dreptul de a transmite aceste 

date unui alt operator. 

- ConfidenἪialitatea prin concepἪie - necesitŁ includerea protecἪiei datelor ´ncŁ din faza de 

proiectare a sistemului, ´n locul adŁugŁrii acesteia. Mai precis, controlorii trebuie sŁ 

pŁstreze Ἠi sŁ proceseze datele care sunt absolut necesare pentru ´ndeplinirea sarcinilor lor 

(minimizarea datelor), precum Ἠi sŁ limiteze accesul la datele cu caracter personal al 

persoanelor care efectueazŁ procesarea. 

- Responsabilii cu protecἪia datelor - Desemnarea responsabilului cu protecἪia datelor este 

obligatorie numai pentru controlorii Ἠi operatorii de date ale cŁror activitŁἪi principale 

constau ´n operaἪiuni de procesare ce necesitŁ monitorizarea periodicŁ Ἠi sistematicŁ a 

persoanelor vizate la scarŁ largŁ sau a categoriilor speciale de date sau date referitoare la 

condamnŁri penale Ἠi infracἪiuni. Acestea trebuie sŁ urmeze o listŁ internŁ de cerinἪe clare 

pentru pŁstrarea ´nregistrŁrilor. 

 

APLICAἩIE PENTRU ACTIVITATE DE GRUP 2 
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1.3.3. ProtejaἪi-vŁ ´n timp ce faceἪi cumpŁrŁturi online 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SCENARIUL 1 

FiindcŁ are o scurtŁ pauzŁ ńtre 2 cursuri Ἠi multe proiecte de pregŁtit, Emy a decis sŁ 

lucreze ́ntr-un pub pentru a c©stiga ceva timp. Evident cŁ are nevoie de conexiune la 

internet, aἨa cŁ se logheazŁ folosind Wi-Fi-ul pub-ului. DupŁ İ orŁ fiindcŁ a primit un 

mail de la un site de produse cosmetice Ἠi-a amintit cŁ voia sŁ comande un parfum 

mamei sale Ἠi poate Ἠi ceva pentru sine, aἨa cŁ intrŁ pe site Ἠi face achiziἪia plŁtind 

online. Ċntre timp la masa de alŁturi au aparut niἨte colegi. Emy mai are nevoie de o 

cafea, aἨa cŁ merge la bar sŁ comande una lŁs©nd laptopul deschis pe masŁ. Doar  la 2-

3 paἨi distanἪŁé Peste 2 zile una dintre prietene ´i trimite un email  cu o pozŁ din care 

Emy zambeste alŁturi de fostul prieten éal prietenei, pozŁ facutŁ ń urmŁ cu o 

sŁptŁm©nŁ la mall Ἠi care era salvatŁ ń folder-ul de poze haioase de pe laptop-ul lui 

Emy. Poate Emy a fost cam neglijentŁ cu laptop-ul sŁuéPoate a fŁcut Ἠi alte greselié.   

 

Tu Ἠtii ce greἨeli a comis 

Emy? 

ἧi de ce nu aἨ putea face 

asta c©nd plec la baie sau 

dupŁ o cafea? 
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ἧtiaἪi? 

     C©nd utilizaἪi dispozitivul altcuiva ca punct hotspot 

pentru conectarea la WiFi, acest dispozitiv poate 

´nregistra toate informaἪiile pe care le transmiteἪi. 

SCENARIUL 2 

Sue este ́n excursie cu prietenii sŁi Ἠi traficul ei de date mobile a fost depŁἨit, deci 

momentan nu are acces la Internet. O bunŁ prietena a sunat-o Ἠi a anunἪat-o cŁ sunt 

ultimele ore de reduceri pe site-ul sŁu favorit cu haine fancy. Nu poate rata aἨa ceva, 

deci trebuie sŁ gŁseascŁ o soluἪieé Pare cŁ cel mai la ́ndem©nŁ este sŁ cearŁ unuia 

dintre tipii din gaἨca cu care a plecat ́n excursie sa ́i facŁ hotspot. Face asta Ἠi cumpŁrŁ 

online doua din articolele la care visa de mult timp. A cumpŁrat folosind un card de 

credit é Peste c©teva zile constatŁ cŁ din cont lipsesc niἨte bani ́n timp ce ea Ἠtie sigur 

cŁ nu a mai folosit cardulé 

Exact asta mi s-a 

´nt©mplat! Dar din pŁcate 

nu Ἠtiu de ce... 

Nu faceἪi cumpŁrŁturi online c©nd primiἪi hotspot.

Nu lŁsaἪi computerul deschis ´ntr-un spaἪiu public! Cineva ar 
putea sŁ vŁ acceseze fiἨierele fŁrŁ parolŁ.

PuneἪiun interval de timp automat/somn Ἠi asiguraἪi-vŁ cŁ este 
cerutŁ o parolŁ dupŁ ce computerul se va trezi.
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IatŁ un exemplu de e-mail de fraudŁ pentru phishing: 

 

 

 

 

ACTIVITATE PRACTICŀ PENTRU GRUPURI  3 

 

Unele aplicaἪii de cumpŁrŁturi online vŁ oferŁ opἪiunea de a salva 
detaliile cŁrἪii de credit. EvitaἪi asta!

PreferaἪiĂHTTPS ò́ n URL-ul sitelui ´n locul ĂHTTPò. ĂSò
este de la securitate.

PŁstraἪiun cont separat doar pentru cumpŁrŁturile online.

FeriἪi-vŁde E-mailurile de fraudŁcare ´ncearcŁsŁvŁfure
informaἪiile.
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Ce fac daca vreau 

sa scap  de spam-

uri? 

 

Pot scŁpa de anunἪurile 

nedorite ce apar c©nd 

accesez un site? 

 

Pe un formular de 

´nregistare online 

trebuie sa completez 

toate datele personale? 

 

                    ProtejezŁ-te c©nd eἨti online 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DacŁ completezi un formular Ἠi 

datele tale personale (numŁrul de 

telefon mobil) nu sunt obligatorii, 

nu furniza acele informaἪii 

 

Nu accepta automat totul de 

pe un formular! 

 

Unele accepturi pot ́nsemna acordul de a 

primi spam sau pentru v©nzarea datelor cŁtre 

terἪi. 

 

Da, instalezi pe telefon 

sau laptop Adblock 

 

CreazŁ o altŁ adresŁ de e-mail pe care o 

folosesti doar pentru cumparaturi 

online!  

 

PŁstreazŁ e-mailul tŁu numai pentru 

comunicŁri oficiale Ἠi de ´ncredere 

c©t mai mult posibil! 

 

https://ro.wikipedia.org/wiki/Spam
https://ro.wikipedia.org/wiki/Spam
https://getadblock.com/
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Un antivirus mŁ 

protejezŁ de 

orice situaἪie 

neplacutŁ pe 

internet?  

 

Software-ul de 

securitate nu te 

protejeazŁ ´mpotriva: 

Spam, a fraudei sau 

altei activitŁἪi criminale 

on-line, care nu e 

iniἪiatŁ de malware 

 

1.4. Protejarea computerului/laptopului  

- AsiguraἪi-vŁ cŁ aveἪi ´ntotdeauna instalat cel mai recent software/sistem de operare, 

deoarece versiunile mai noi au eliminat unele dintre modurile de acces fraudulos 

descoperite anterior. ActivaἪi actualizŁrile automate, pentru a nu uita sŁ le faceἪi manual. 

- Nu instalaἪi software descŁrcate de pe site-uri web piratate sau de pe alte site-uri ilegale, 

deoarece acestea ar putea fi modificate pentru a fi periculoase. 

- Este esenἪial sŁ respectaἪi actualizŁrile de securitate ale internetului (software antivirus Ἠi 

anti-malware) pentru a beneficia de cea mai completŁ protecἪie posibilŁ. 

 

 

 

 

 

 

 

" malware" e un software 

rŁu intenἪionat care obἪine 

informaἪii confidenἪiale 

sau spioneazŁ utilizatorii 

Un virus infecteazŁ 

Ἠi deterioreazŁ fiἨiere 

Spyware  furŁ informaἪii de pe 

computer sau alt dispozitiv, 

inclusiv  detalii de conectare la 

bancŁ, merg©nd chiar p©nŁ la 

furt de identitate 

 

Ce este un 

"malware" Ἠi ce 

face el? 

Ce face un 

virus? 

Ce rŁu poate 

face un 

spayware? 

 

https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
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Team Viewer este un software pentru controlul 

unui PC de la distanἪŁ care poate fi folosit Ἠi 

pentru partajarea desktopului (desktop sharing), 

conferinἪe online Ἠi chiar pentru transfer de fiἨiere 

ńtre calculatoare. 

Team Viewer face posibilŁ acordarea de suport 

tehnic la distanἪŁ.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Jim are o problemŁ tehnicŁ cu laptopul sŁu Ἠi nu se pricepe deloc la asta, dar are 

de terminat urgent o lucrare pentru m©ine. Prietenul sŁu expert ́n calculatoare e plecat 

din oraἨ, dar se oferŁ sŁ ´l ajute de la distanἪŁ. Pentru asta ́nsa ́ i cere sŁ descarce 

Teamviewer. Jim face asta fŁrŁ dificulatate Ἠi dupŁ o orŁ, ńtr-adevar prietenul l-a ajutat 

Ἠi ´Ἠi poate finaliza lucarareaé. Peste c©teva zile, la una dintre orele de evaluare Jim 

constatŁ cŁ prezentarea prietenului sŁu despre pictura anticŁ e cea la care el a muncit 

document©ndu-se c©teva sŁptŁm©ni. Oare òprietenul òa mai folosit Ἠi alte informaἪii?   

 

- Nu deschideἪi niciun fiἨier ataἨat la un e-mail de la o sursŁ necunoscutŁ 

- dispozitivele USB conectate (de exemplu, stick-uri de memorie, hard 

disk-uri externe, playere MP3) sunt purtŁtoare foarte frecvente ale 

viruἨilor. 

- CD-urile / DVD-urile pot conἪine Ἠi viruἨi. 

- Nu deschideἪi niciun fiἨier de la companiile de distribuire a fiἨierelor pe 

web, cum ar fi HighTail (fostŁ YouSendIt) sau Dropbox, care au fost 

´ncŁrcate dintr-o sursŁ necunoscutŁ 

- ActivaἪi protecἪia macro ´n aplicaἪiile Microsoft Office cum ar fi Word Ἠi 

Excel. 
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1.5. SetŁrile pentru social media Ἠi platforme social media 

 

Social media este un termen colectiv pentru toate tipurile de 

canale de comunicare online dedicate schimbului de pŁreri, 

interacἪiunii, schimbului de conἪinut Ἠi colaborŁrii ´n cadrul 

comunitŁἪii. Site-urile web Ἠi aplicaἪiile dedicate forumurilor, 

micro-blogging-ului, reἪelelor sociale, social bookmarking-

ului, platformele media online Ἠi site-urile tip wiki se numŁrŁ 

printre diferitele tipuri de social media.  IatŁ cele mai cunoscute exemple de social media: 

Facebook este un site web de reἪea socialŁ gratuit Ἠi popular, care permite utilizatorilor 

´nregistraἪi sŁ creeze profiluri, sŁ ´ncarce fotografii Ἠi videoclipuri, sŁ trimitŁ mesaje Ἠi sŁ 

rŁm©nŁ ´n contact cu prietenii, familia Ἠi colegii. Conform statisticilor grupului Nielsen, 

utilizatorii de internet petrec mai mult timp pe Facebook dec©t pe orice alt site web. 

Twitter  este un serviciu gratuit de micro-blogging care permite membrilor ´nregistraἪi sŁ 

difuzeze mesaje scurte, numite tweet-uri. Membrii Twitter pot sŁ trimitŁ Ἠi sŁ urmŁreascŁ 

tweet-urile altor utilizatori, folosind mai multe platforme Ἠi dispozitive. 

%ÖÉÔá Óá ÕÔÉÌÉÚÅÚÉ 4ÅÁÍÖÉÅ×ÅÒ ÓÁÕ ÏÒÉÃÅ ÁÌÔ ÓÏÆÔ×ÁÒÅ ÃÁÒÅ ÐÅÒÍÉÔÅ 
partajarea desktopului. 

6ÉÒÕĦÉÉ ÄÉÓÔÒÕÃÔÉÖÉ ĦÉ ÁÌÔÅ ÐÒÏÇÒÁÍÅ ÐÏÔ ÆÉ ÉÎÓÔÁÌÁÔÅ ÐÅ ÃÏÍÐÕÔÅÒÕÌ 
ÔáÕ ÆáÒá Óá ÿĪÉ ÄÁÉ ÓÅÁÍÁ ĦÉ ÿĪÉ ÐÏÔ ÁÃÔÉÖÁ ÃÁÍÅÒÁ ×ÅÂȢ

$ÁÃá ÁÉ ÐÅÒÍÉÓ ÄÅÊÁ ÕÎÅÉ ÐÅÒÓÏÁÎÅ ÁÃÃÅÓÕÌ ÌÁ ÃÏÍÐÕÔÅÒÕÌ ÔáÕ ÓÉÎÇÕÒÕÌ 
ÍÏÄ ÄÅ Á ÔÅ ÁÓÉÇÕÒÁ Ãá ÁÉ ÅÌÉÍÉÎÁÔ ÏÒÉÃÅ ÐÒÏÇÒÁÍ ÉÎÓÔÁÌÁÔ ÆáÒá ĦÔÉÒÅÁ ÔÁ 
ÅÓÔÅ Óá ÒÅÆÏÒÍÁÔÅÚÉ ÃÏÍÐÌÅÔ ÃÏÍÐÕÔÅÒÕÌȢ
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Google+ (pronunἪat Google plus) este proiectul de reἪea de socializare de la Google, conceput 

pentru a reproduce modul ´n care oamenii interacἪioneazŁ ´n afara mediului online, mai 

aproape de realitate faἪŁ de alte reἪele de socializare. Sloganul proiectului este ĂPartajarea 

vieἪii reale, reg©nditŁ pentru web.ò 

Wikipedia  este o enciclopedie online cu conἪinut gratuit Ἠi deschis, creatŁ datoritŁ colaborŁrii 

unei comunitŁἪi de utilizatori cunoscuἪi drept Wikipedieni. Oricine este ´nregistrat pe site 

poate crea un articol ce poate fi publicat; pentru a edita articole, nu este necesar sŁ vŁ 

´nregistraἪi. Wikipedia a fost fondatŁ ´n ianuarie 2001. 

Pinterest este o platformŁ media online destinatŁ partajŁrii Ἠi clasificŁrii imaginilor gŁsite 

online. Pinterest prezintŁ descrieri scurte, dar scopul principal al site-ului este cel vizual. 

FŁc©nd clic pe o imagine, ajungeἪi la sursa originalŁ. Astfel, de exemplu, dacŁ faceἪi clic pe 

imaginea unei perechi de pantofi, puteἪi fi adus pe un site de unde ´i puteἪi cumpŁra. O 

imagine cu clŁtite de afine v-ar putea duce la reἪetŁ; o fotografie a unei colivii fanteziste de 

pŁsŁri vŁ poate duce la instrucἪiuni despre cum sŁ o construiἪi. 

LinkedIn  este un site de reἪea de socializare special conceput pentru ca profesioniἨtii ´n 

carierŁ Ἠi afaceri sŁ se poatŁ conecta. Scopul site-ului este de a permite membrilor ´nregistraἪi 

sŁ stabileascŁ Ἠi sŁ documenteze reἪele de persoane pe care le cunosc Ἠi ´n care au ´ncredere 

din punct de vedere profesional.  Peste 550 de milioane de profesioniἨti folosesc LinkedIn 

pentru a-Ἠi dezvolta carierele Ἠi afacerile. Spre deosebire de alte reἪele de socializare ´n care ai 

putea fi Ăprietenò cu toatŁ lumea, LinkedIn se concentreazŁ pe construirea de relaἪii strategice. 

Snapchat este o aplicaἪie mobilŁ pentru dispozitive Android Ἠi iOS. Unul dintre conceptele 

cheie ale aplicaἪiei este cŁ orice imagine, videoclip sau mesaj pe care ´l trimiteἪi - ´n mod 

implicit - este pus la dispoziἪia destinatarului doar pentru un scurt timp, ´nainte de a deveni 

inaccesibil. AceastŁ naturŁ temporarŁ a aplicaἪiei a fost iniἪial conceputŁ pentru a ´ncuraja 

interacἪiunea ´ntr-un mod c©t mai natural. 
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1.5.1. Metode de agresiune ́ n reἪelele sociale 

Fraping-ul sau substituirea identitŁἪii descrie situaἪia ´n care o persoanŁ se conecteazŁ la 

contul de reἪea socialŁ al unui t©nŁr Ἠi posteazŁ informaἪii care au un Ăimpactò asupra 

utilizatorilor. Aceste glume aparent inocente pot provoca multŁ suferinἪŁ, ´n special pentru o 

persoanŁ mai sensibilŁ sau care se aflŁ ´ntr-un moment dificil din viaἪa sa. SŁ nu uitŁm cŁ 

informaἪiile Ădifuzateò ´n mediul online nu mai pot fi Ἠterse. 

Profilurile false sunt concepute special pentru a ´nἨela Ἠi a umili sau pentru a ataca victima ´n 

orice mod. Sau se poate ´nt©mpla ca cineva sŁ fure identitatea online a unui t©nŁr folosind date 

personale, fotografii, adresŁ, informaἪii de contact Ἠi sŁ le foloseascŁ pe un alt profil, cu 

intenἪia de a-Ἠi ascunde propria identitate, crez©nd cŁ nu va fi descoperit.  

Trollingul  este, de asemenea, o formŁ de hŁrἪuire ciberneticŁ ´n care atacatorul ´ncearcŁ sŁ 

obἪinŁ o reacἪie din partea victimei printr-un limbaj agresiv sau o insultŁ. Scopul este acela de 

a gŁsi victime, ´n special persoane vulnerabile, pentru a le insulta, profit©nd de o anumitŁ 

circumstanἪŁ.    

Doxing-ul este practica bazatŁ pe utilizarea internetului de a cŁuta Ἠi distribui informaἪii 

personale sau de identificare (´n special informaἪii de identificare personalŁ) despre o persoanŁ 

sau organizaἪie. Metodele utilizate pentru obἪinerea acestor informaἪii includ cŁutarea bazelor 

de date disponibile public Ἠi a site-urilor de social media (cum ar fi Facebook), piratarea Ἠi 

ingineria socialŁ. AveἪi grijŁ cu informaἪiile despre dvs., dar Ἠi despre prieteni sau familie.  

Provocarea este utilizarea strategicŁ a conversaἪiilor, pentru a se obἪine informaἪii fŁrŁ ca 

victima sŁ-Ἠi dea seama cŁ este de fapt supusŁ unui interogatoriu ´n adevŁratul sens al 

cuv©ntului. FiἪi atenἪi la aceste tactici, aveἪi grijŁ ce rŁspundeἪi unor ´ntrebŁri aparent inocente, 

ce informaἪii transmiteἪi despre voi, despre familia Ἠi prietenii voἨtri. 

 

 

 

 

 

 

 



# 

  BEWARE! GHID DE SIGURANἩŀ ONLINE 

   

 

33 

 

1.5.2. Ce ar putea merge prost? 

Problemele apŁrute ´n social media pot fi clasificate c©teva categorii: 

 

Copiii Ἠi tinerii sunt cei mai vulnerabili la acest tip de riscuri online.  Acest lucru se datoreazŁ 

naturii lor curioase Ἠi nevoii lor de a explora, de a-Ἠi dezvolta imaginea Ἠi caracterul, de a 

aparἪine unui grup etc.  Din cauza v©rstei fragede Ἠi a lipsei de experienἪŁ, nu sunt ´ntotdeauna 

pe deplin conἨtienἪi de consecinἪele comportamentului lor. 

Europol efectueazŁ campanii online ´mpotriva constr©ngerii sexuale Ἠi a extorsiunii.  Mai jos 

veἪi gŁsi pagina oficialŁ a acestei campanii de sensibilizare Ἠi prevenire.  VeἪi gŁsi Ἠi un 

videoclip ´n diferite limbi ale UE: 

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-

guides/online-sexual-coercion-and-extortion-crime 

Autoexpunerea

_ÎÇÒÉÊÉÒÅÁ

Material 
pornografic

Sexting

Intimidarea

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
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De ce se ´nt©mplŁ acest lucru? 

Psihologia ciberneticŁ, cunoscutŁ Ἠi sub denumirea de Psihologia internetului sau Psihologia 

web-ului, este studiul minἪii Ἠi al comportamentului uman, precum Ἠi a 

modului ´n care cultura tehnologiei, ´n special a realitŁἪii virtuale Ἠi a 

social media le afecteazŁ. Studiile de cercetare se concentreazŁ ´n principal 

pe efectele avute de internet Ἠi de spaἪiul cibernetic asupra psihologiei 

persoanelor Ἠi de grup. Subiectele de actualitate includ: identitatea ´n 

mediul online, relaἪiile online, tipuri de personalitate ´n spaἪiul cibernetic, transferul afectiv 

cŁtre computere, dependenἪa de calculator Ἠi internet, comportamentul regresiv ´n spaἪiul 

cibernetic Ἠi schimbarea sexului ´n mediul online. 

Astfel de studii aratŁ cŁ oamenii au un comportament ´n viaἪa realŁ Ἠi un alt comportament 

atunci c©nd se aflŁ ´n spatele unui ecran, mai ales dacŁ se ascund cu ajutorul unui profil fals 

sau al unuia anonim.  Au fost evidenἪiate urmŁtoarele efecte: 

 

AdolescenἪii Ἠi tinerii pot adopta cu uἨurinἪŁ un astfel de comportament, din cauza nevoii lor 

de a-Ἠi stabili o identitate unicŁ. Ċn zilele noastre, cea mai obiἨnuitŁ 

modalitate ca tinerii sŁ realizeze cine sunt Ἠi ce aἨteaptŁ lumea de la ei 

este de a colecta feedback de la conexiunile de pe reἪelele de socializare.  

Acest lucru se ´nt©mplŁ deoarece prima parte care se dezvoltŁ ´n creierul 

unui adolescent este cea emoἪionalŁ, impulsivŁ, Ἠi anume sistemul limbic.  

RaἪionalul cortex prefrontal nu va fi implicat p©nŁ la ´nceputul sau la mijlocul v©rstei de 20 de 

ani. Astfel, ´ntre adolescenἪŁ Ἠi ´nceputul v©rstei adulte, tinerii au o nevoie puternicŁ de 

Efectul de dezinhibiἪie ´n mediul online 

(comportament ca ´n stare de ebrietate) 
Escaladarea ´n mediul online 

¶ Iluzia de a fi mai ´n siguranἪŁ ´n mediul online 

¶ Loc de joacŁ deschis: copii ce se expun 

¶ Lipsa de autoritate perceputŁ, anonimatul, 

sentimentul de distanἪare sau ´ndepŁrtarea 

fizicŁ 

¶ Comportamentul online este 

amplificat  

¶ UἨurinἪa postŁrii de comentarii 

negative, cum ar fi textele ofensive 

sau agresive, mai ales dacŁ vin din 

partea unui anonim 

https://en.wikipedia.org/wiki/Virtual_reality
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Efectul de dezinhibare 

Izolarea Ἠi reducerea dorinἪei de socializare 

´n mediu real  

Fenomenul FOMO 

 

Iluzia unei alte identitŁἪi 

Perturbari ale rutinei somnului  

 

ataἨament Ἠi apartenenἪŁ de la egal la egal la un grup. Acesta este motivul pentru care ei 

acordŁ o asemenea importanἪŁ reἪelelor de socializare.  Un astfel de feedback poate afecta 

pozitiv, dar Ἠi negativ modul ´n care adolescenἪii ´Ἠi dezvoltŁ respectul de sine, identitatea 

personalŁ Ἠi cea sexualŁ prin presiunea celor asemenea lor. 

 

1.5.3. Imaginea offline versus Imaginea online 

CercetŁrile aratŁ cŁ oamenii au 2 identitŁἪi:  cea realŁ/offline Ἠi cea virtualŁ/ciberneticŁ/online.  

Sinele cibernetic este ´ntotdeauna ´n construcἪie, at©t din punct de vedere psihologic, dar Ἠi 

digital.  

Chiar dacŁ tu cel adevŁrat dormi, Eu-ul tŁu cibernetic continuŁ 

sŁ existe. Este Ămereu activatò - evolueazŁ, actualizeazŁ, ´Ἠi 

face prieteni, ´Ἠi face conexiuni, c©ἨtigŁ adepἪi, primeἨte Ă'like' 

'Ἠi este etichetat. Acest lucru poate crea un sentiment de 

urgenἪŁ, o buclŁ de feedback continuŁ, un sentiment de a avea 

nevoie sŁ investeἨti din ce ´n ce mai mult timp pentru a pŁstra 

sinele virtual actual, relevant Ἠi popular. Ċn unele cazuri, sinele 

tŁu virtual aratŁ o imagine total diferitŁ a sinelui real! 

 

 

 

 

 

 

 

 

 

 

 

 

Probleme ce 

pot sŁ aparŁ la 

folosirea 

reἪelelor sociale 

 

https://www.learning-theories.com/online-disinhibition-effect-suler.html
https://translate.google.com/translate?hl=ro&sl=en&tl=ro&u=https%3A%2F%2Fwww.newportacademy.com%2Fresources%2Fempowering-teens%2Fteenage-isolation%2F&anno=2
https://translate.google.com/translate?hl=ro&sl=en&tl=ro&u=https%3A%2F%2Fwww.newportacademy.com%2Fresources%2Fempowering-teens%2Fteenage-isolation%2F&anno=2
https://en.wikipedia.org/wiki/Fear_of_missing_out
http://www.academia.edu/32974610/Social_Networking_Identity_Illusion_and_Effects_on_Mental_Health
https://www.elitedaily.com/p/does-social-media-affect-your-sleep-science-says-the-answer-is-definitely-yes-8015656
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1

ÅCrezi cŁexperienἪelepe care le trŁieἨti,´nmediul on-line, ´Ἢi
influenἪeazŁviaἪa?Ċnce fel? ĊncearcŁsŁnotezic©tevag©nduridespre
asta!

2
Åἧtii un caz concret, desfŁἨurat ´n mediul on-line, care a provocat o stare 
neplŁcutŁ unui apropiat? Scrie c©teva propoziἪii despre asta!

3
ÅPoἪi sŁ descrii o situaἪie recentŁ, din mediul online, care Ἢi-a generat o 
stare de bine?

APLICAἩIEï Raspunde ´ntrebŁrilor Lindei ѽi aminteѽte-ѿi ѽŁ fi onest cu tine!! 

 

 

 

 

 

 

 

 

1.5.4. Furnizarea de informaἪii Ἠi imagini care vŁ compromit identitatea 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vreau sŁ vŁ propun un joc. Se numeἨteò Fii spionul meu!ò iar voi, Zoe Ἠi Joe 

veἪi lucra ´n pereche, timp de o sŁptŁm©nŁ, ń care Zoe va posta diferite informaἪii, 

pe o reἪea de socializare, fŁrŁ a se cenzura aἨa cum o face ń mod obiἨnuit, fŁrŁ sŁ fie 

postate imagini sau g©nduri filtrate. Joe analizeazŁ Ἠi interpreteazŁ postŁrile, noteazŁ 

pe o foaie tot ce a observat Ἠi interpreteazŁ informaἪiile eliberate ´n mediul on-line.  

Joe poate juca rolul viitorului angajator, unui ziarist, unui director de instituἪie 

educativŁ care doreἨte sŁ ofere o bursŁ unui t©nŁr. La finalul experienἪei, cei Joe va 

´mpŁrtŁἨi propriile concluzi, oferind Ἠi sugestii. 

 

Crezi cŁ ai cateva sugestii 

pentru a folosi ́n 

siguranἪŁ reἪelele de 

socializare? 
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Nuaccepta sŁ faci nimic sexual online

Nu face niciodatŁ public profilul tŁu personal pe  Social Media

Nu da prea multe detalii despre tine ´n mediile sociale (adresa ta de domiciliu, 
Ἠcoala unde ´nveἪi, locul unde te afli ´n diferite momente etc.) 

Nu accepta solicitŁri de prietenie de la persoane pe care nu le cunoἨti ´n viaἪa  
realŁ

Nu face publice fotografii indecente ´n mediile sociale 

DacŁeἨti Ἠantajat pe internet refuzŁ sŁ plŁteἨti orice fel de rŁscumpŁrare Ἠi anunἪŁ 
poliἪia

Nuaccepta sŁ te ´nt´lneἨti cu cineva pe care nu ´l cunoἨti personal

https://www.europol.europa.eu/

activities-services/public-

awareness-and-prevention-

guides/be-aware-of-fake-social-

media-accounts-and-fake-

mobile-apps 

  

 

 

1.5.5. UrmŁritori falἨi, profiluri false Ἠi aplicaἪii false 

Profilurile Ἠi aplicaἪiile false sunt des ´nt©lnite ´ncŁ de la ´nceputul reἪelelor de socializare.  

Persoanele care creeazŁ profiluri false pot face acest lucru din diferite motive.  Unii sunt doar 

rŁuvoitori, ´n timp ce alἪii intenἪii infracἪionale.  Europol a lansat o campanie publicŁ de 

prevenire Ἠi sensibilizare, intitulatŁ ñDonôt F***(ake) up!ò (ñFŁrŁ falsuri!ò).  

 

 

 

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
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IatŁ principalele aspecte importante ale acestei campanii: 

Conturile false de socializare 

Pe reἪelele de socializare, falsificatorii pot: 

¶ SŁ creeze profiluri false Ἠi pagini care conἪin numele unei mŁrci originale. 

¶ SŁ ofere spre v©nzare produse contrafŁcute prin conturile, paginile sau grupurile lor. 

¶ SŁ promoveze produsele contrafŁcute prin anunἪuri pe reἪelele de socializare, 

atrŁg©ndu-vŁ spre site-urile lor ilicite, care oferŁ v©nzŁri de tip flash pentru articole 

care se dovedesc a fi false. 

¶ SŁ eticheteze produsele contrafŁcute cu denumiri ale unor mŁrci de lux, astfel ´nc©t sŁ 

aparŁ ´n cŁutŁrile dvs. 

Detectarea conturilor false de socializare poate fi dificilŁ chiar Ἠi pentru autoritŁἪi. VerificaἪi 

c©teva semne F***(ake) Up de bazŁ! 

¶ DacŁ sunt publicate o mulἪime de actualizŁri Ἠi conἪinut, dar existŁ puἪine conversaἪii 

Ἠi discuἪii cu membrii. 

¶ DacŁ vi se solicitŁ sŁ transferaἪi sume de bani sau sŁ dezvŁluiἪi informaἪii sensibile. O 

tacticŁ folositŁ de impostori. 

¶ DacŁ trimite e-mailuri tip spam, partajeazŁ acelaἨi link ´n mod repetat Ἠi ´ntr-o 

perioadŁ scurtŁ de timp sau furnizeazŁ informaἪii ´nἨelŁtoare despre destinaἪia unui 

link. 

¶ DacŁ nu are indicatorul de verificare ´n calitate de utilizator important, recunoscut. 

ConsultaἪi secἪiunea de ´ntrebŁri frecvente ale platformelor media sau Ghidul 

utilizatorului de social media pentru a vŁ familiariza cu indicatorii lor. 

AplicaἪiile mobile false 

Ċntruc©t aplicaἪiile devin din ce ´n ce mai populare ca mod de a face cumpŁrŁturi, fiἪi atenἪi la 

aplicaἪiile false ce sunt operate de cŁtre falsificatori!  Doar pentru cŁ o aplicaἪie este gŁsitŁ 

´ntr-un Magazin oficial de aplicaἪii, aceasta nu ´nseamnŁ cŁ este vorba despre o aplicaἪie 

legitimŁ! 

¶ AplicaἪiile false pot utiliza mŁrci originale 

¶ AplicaἪiile false pot redirecἪiona clienἪii cŁtre site-uri web ilegale, cu scopul de a fura 

informaἪii personale Ἠi financiare. 
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¶ AplicaἪiile false vor pŁrea ca fiind actualizŁri de securitate, ´nsŁ fŁc©nd clic pe link-uri, 

informaἪiile dvs. pot fi Ἠi ele furate. 

¶ DacŁ primiἪi un SMS neaἨteptat, o alertŁ sau o notificare ciudatŁ sau solicitŁri 

neobiἨnuite de la banca dvs. sau de la orice altŁ marcŁ familiarŁ, aveἪi grijŁ: infractorii 

ar putea ´ncerca sŁ vŁ jefuiascŁ. 

¶ FiἪi atenἪi la linkurile pe care le primiἪi ´n e-mailuri Ἠi mesaje text care vŁ pot solicita 

sŁ instalaἪi aplicaἪii terἪe sau necunoscute. 

Ċnainte de a descŁrca o aplicaἪie, verificaἪi semnele F *** 

(ake) Up!  

¶ FeriἪi-vŁ de aplicaἪiile care promit reduceri foarte mari 

la cumpŁrŁturi. 

¶ VerificaἪi cine publicŁ aplicaἪia. Infractorii pot folosi 

nume similare, deci fiἪi atenἪi. 

¶ VerificaἪi recenziile Ἠi evaluŁrile altor utilizatori. O 

aplicaἪie falsŁ cu siguranἪŁ nu va avea nicio evaluare, 

´n timp ce o aplicaἪie realŁ va avea probabil mii. 

¶ VerificaἪi data publicŁrii. O aplicaἪie falsŁ va avea o 

datŁ de lansare recentŁ, ´n timp ce o aplicaἪie realŁ va 

avea o ĂdatŁ a ultimei actualizŁriò. 

¶ VerificaἪi c©t de des a fost descŁrcatŁ aplicaἪia. 

¶ CŁutaἪi greἨeli de ortografie ´n titlu sau ´n descriere. AveἪi o Ἠi mai mare grijŁ, dacŁ vi 

se pare cŁ limba respectivŁ nu este limba nativŁ a dezvoltatorilor. 

¶ CitiἪi permisiunile necesare aplicaἪiei. VerificaἪi tipurile de date pe care le poate accesa 

aplicaἪia Ἠi dacŁ pot sŁ vŁ partajeze informaἪiile cu terἪi. Are nevoie de toate aceste 

permisiuni? DacŁ nu, atunci nu o descŁrcaἪi. 

¶ DacŁ aveἪi vreo ´ndoialŁ, accesaἪi site-ul oficial al mŁrcii sau al v©nzŁtorului Ἠi cŁutaἪi 

pictograma sau butonul cu mesajul ĂDescŁrcaἪi aplicaἪia noastrŁò. 
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AplicaἪii false de jocuri Ἠi jocuri video piratate 

¶ FeriἪi-vŁ de ameninἪŁrile asociate aplicaἪiilor de jocuri video false (piratate) Ἠi copierii 

sau distribuirii neautorizate a software-ului protejat 

de drepturi de autor. Ċn loc sŁ vŁ distraἪi, riscaἪi sŁ 

vŁ infectaἪi dispozitivul cu viruἨi, deoarece 

majoritatea spargerilor sunt un malware prost deghizat. 

¶ HoἪii de proprietate intelectualŁ exploateazŁ 

oportunitŁἪi legate de jocurile contrafŁcute Ἠi de 

furnizarea ilegalŁ de conἪinut online. 

¶ Consolele contrafŁcute pot reprezenta un pericol serios 

pentru sŁnŁtatea Ἠi siguranἪa dvs. 

¶ AplicaἪiile false de jocuri Ἠi jocurile video piratate 

pot deteriora calculatoarele Ἠi dispozitivele mobile, 

prin instalarea viruἨilor ´ncorporaἪi. 
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1.6.  Anexa 1 ïAplicaἪii practice Ἠi activitŁἪi pentru lucrŁtorii de tineret 

 

APLICAἩII PRACTICE PENTRU ACTIVITŀἩI DE GRUP 1    

1. RugaἪi participanἪii sŁ vinŁ cu idei de creare de parole puternice. 

2. Ce metode folosesc ´n mod normal pentru a-Ἠi crea parolele? 

3. AlocaἪi timp pentru o discuἪie deschisŁ ´ntre membrii grupului. 

4. ModeraἪi discuἪia pentru a fi o sesiune constructivŁ. 

 

APLICAἩII PRACTICE PENTRU ACTIVITŀἩI DE GRUP 2 

1. CereἪi participanἪilor sŁ ofere exemple de informaἪii personale pe care le-au postat online 

(date de contact, rezultate Ἠcolare, certificate de studiu, rezultate ale testelor medicale). 

2. CreaἪi grupuri de 3 persoane Ἠi rugaἪi participanἪii sŁ analizeze profilul Ἠi postŁrile 

membrilor echipei timp de 10 minute, sŁ-Ἠi noteze constatŁrile, apoi fiecare participant va 

analiza eventualele greἨeli fŁcute. 

 

APLICAἩII PRACTICE PENTRU ACTIVITŀἩI DE GRUP 3 

1. CereἪi participanἪilor sŁ identifice greἨelile comise de Amy Ἠi Sue. 

2. LasŁ participanἪii sŁ discute deschis opinia lor despre ceea ce cred cŁ sunt greἨeli sau nu. 

 

 

  

  



# 

  BEWARE! GHID DE SIGURANἩŀ ONLINE 

   

 

42 

 

 Activitate nonformalŁ de cunoaἨtere a grupului Ἠi prezentare a 

participanἪilor 

Varinta 1: MŁ prezint! 

a) SituaἪia: Acest joc este potrivit la ´nceputul activitŁἪii de grup, pentru a ´nlocui 

prezentarea clasicŁ a participanἪilor. 

 b) Scopul: ridicarea barierelelor cauzate de noul mediu Ἠi de partenerii necunoscuἪi, se 

reἪin numele Ἠi se relaxeazŁ relaἪiile rigide de la ´nceput.  

c) Descriere: Se formeazŁ cupluri ´n interiorul grupului ´ntre parteneri care nu se cunosc 

anterior. Partenerii se prezintŁ reciproc Ἠi ´Ἠi pun intrebŁri pentru a se cunoaἨte. (exemplu: 

Cum te cheamŁ? De unde eἨti? Unde eἨti elev/ student? Care este hobby-ul tŁu? etc.) 

Sarcina cuplurilor este sŁ reἪinŁ c©t mai multe unul despre celŁlalt. DupŁ prezentarea 

cuplurilor, grupul formeazŁ un cerc mare Ἠi cuplurile se prezintŁ ´n mijlocul cercului. 

Fiecare vorbeἨte despre partenerul lui.  

d) NumŁrul recomandat de participanἪi: 10-20  persoane  

e) LocaἪia idealŁ: spaἪiu ´nchis, dar se poate realiza Ἠi ´n aer liber  

f) Timpul necesar: Partenerii se prezintŁ ´ntre ei: 3-4 minute Partenerii se prezintŁ unul pe 

celŁlalt ´n cercul mare: 20-25 de minute (cca 2 minute pentru fiecare prezentare) 

g) CompetenἪele dezvoltate Ἠi competenἪele-cheie: - capacitate de a se adapta - 

comunicare ´n limba maternŁ - toleranἪŁ - asertivitate - competenἪe interpersonale Ἠi civice 

- spirit de iniἪiativŁ - capacitate de memorare - abilitate de a obἪine informaἪii Ἠi de a le 

filtra - ascultare activŁ - concentrare, atenἪie - cunoaἨtere de sine - autocriticŁ - abilitŁἪi de 

prezentare 

 h) InstrucἪiuni speciale (limite sociale, limite de v©rstŁ, elemente nerecomandate / 

eventualitŁἪi extreme, riscuri-capcane, sfaturi-lecἪii): De multe ori, c©nd trebuie sŁ se prezinte, 

tinerii au emoἪii Ἠi asta poate fi frustrant. Folosirea jocului faciliteazŁ oferirea de informaἪii 

personale cu o singurŁ persoanŁ dec©t cu un grup ´ntreg. Jocul ofera si o mai buna cunoastere 

de sine a participanἪilor care au prilejul sŁ se vadŁ ca ´n oglindŁ prin prezentarea facuta de 

parteneri. 

 



# 

  BEWARE! GHID DE SIGURANἩŀ ONLINE 

   

 

43 

 

 

Varinta 2: PrezintŁ-te folosind cuv©ntul extras  

a) SituaἪia: 

Acest joc este potrivit la ´nceputul activitŁἪii de grup, ´nlocuind jocul de prezentare. 

b) Scopul: 

Ċn urma jocului se ridicŁ barierele cauzate de noul mediu Ἠi de partenerii necunoscuἪi, se reἪin 

numele Ἠi se relaxeazŁ relaἪiile rigide de la ´nceput. 

c) Descrierea: 

Fiecare membru din grup primeἨte un bileἪel, pe care trebuie sŁ scrie un cuv©nt. BileἪelele vor 

fi ´ndoite Ἠi se pun ´ntr-o cutie etc. Fiecare participant trage un bileἪel Ἠi trebuie sŁ se prezinte 

folosind cuv©ntul de pe bileἪel ´n fiecare propoziἪie. 

d)NumŁrul recomandat de participanἪi:15-25 de persoane 

e) LocaἪia idealŁ: preferabil spatiu inchis  

f) Timpul necesar:1-2 minute pentru a scrie cuvintele Ἠi a aduna bileἪelele 

- 15-20 de minute pentru prezentarea (1-2 minute/persoanŁ) 

g) Echipamentul necesar: BileἪele, pix, cutie 

h) CompetenἪele dezvoltate Ἠi competenἪele-cheie: 

- comunicare ´n limba maternŁ Ἠi capacitate de exprimare 

- creativitate 

- simἪul umorului 

- procesarea informatiei Ἠi reacἪie rapidŁ 

- toleranἪŁ 

- dezvoltarea memoriei 

j) InstrucἪiuni speciale:  

¶ Precizati din start timpul alocat prezentarii fiecarui participant si respectati-l!  

¶ Gestionati cu tact evetualele sitauἪii care pot pune in dificultate un participant 

¶ Creati o atmosferŁ placutŁ,  de echipa intre participanti sugerand de exemplu ca fiecare 

aduce ceva nou in grup (un iubitor de benzi desente, un gamer inrait, un pictor, un rocker) 
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 SUUGESTII PENTRU LUCRŀTORII DE TINERET 1  

 Avocatul diavolului 

- metodŁ nonformalŁ  -  

 

Tema  

Cu ce parolŁ ´mi protejez conturile? 

SituaἪia 

Metoda este recomandatŁ pentru confruntarea argumentelor pro-contra ́ n alegerea tipului de 

parole folosite pentru conturi:  

¶ crearea unei parole prin folosirea unei rŁdŁcini Ἠi a unui algoritm 

¶ folosirea unui site specializat de creare Ἠi stocare de parole 

¶ folosirea autentificŁrii ´n 2 paἨi 

Scopul 

Scopul metodei este sŁ identificŁm argumentele pro Ἠi contra fiecŁrei metode de protejare a 

conturilor, sŁ le discutŁm Ἠi sŁ le criticŁm. 

Descrierea 

Grupul va fi ´mpŁrἪit ´n douŁ tabere: 

¶ un grup va colecta argumente pro pentru fiecare dintre cele trei metode de protecἪie 

¶ un grup va colecta contraargumente 

 Coordonatorul va realiza pe flipchart/tablŁ un tabel cu 2 coloane: argumente/contraargumente 

Apoi grupul le va discuta, analiza, critica ´mpreunŁ. Eventual pot fi elaborate Ἠi soluἪii. 

NumŁrul recomandat de participanἪi 

- 10-20 tineri 

Locul ideal 

- spaἪiu ´nchis 

Timpul necesar 

- cca 30 minute: 10 minute pentru identificarea argumentelor pro Ἠi contra, 20 de minute 

pentru analiza Ἠi critica argumentelor. 
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Echipamentul necesar 

- coli de h©rtie, pix, flipchart (tablŁ), carioca 

Aspectele evaluŁrii 

Evaluarea constŁ ´n formarea criticilor, discutarea ´n grup. Ċn acest caz, g©ndirea 

constructivŁ Ἠi atitudinea orientatŁ spre scop au un rol foarte important Ἠi este 

indispensabil sŁ rŁm©nem ´ntre limitele realitŁἪii. 

CompetenἪele dezvoltate 

- comunicare 

- spirit de iniἪiativŁ 

- colaborare 

- asertivitate 

- abilitŁἪi de prezentare 

- creativitate 

- g©ndire colectivŁ 

- capacitate de concentrare 

- ascultare activŁ 

- capacitate de exprimare 

- g©ndire logicŁ 

- capacitate de asociere 

- perspectivŁ criticŁ 

InstrucἪiuni speciale  

SŁ nu judecŁm argumentele altora ѽi sŁ profitŁm din situaѿiile controversate. 
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SUGESTII PENTRU LUCRŀTORII DE TINERET  2 

Cafeneaua publicŁ 

- metodŁ nonformalŁ  -  

SituaἪia 

Metoda este recomandatŁ pentru o dezbatere a temei ProtecἪia datelor ´n mediul virtual 

permiἪ©nd parcurgerea ´ntregului capitol ´ntr-o singurŁ sesiune. Subiectele ce vor fi dezbŁtute 

vor fi: 

¶ ProtecἪia datelor cu parole Ἠi copii de rezervŁ 

¶ ProtecἪia datelor personale ´n mediul online 

¶ SetŁrile Media Social Ἠi Platformele Social Media 

Scopul 

Scopul metodei este generarea unei interacἪiuni ´ntre participanἪi care sŁ ducŁ la schimb de 

informaἪii Ἠi gŁsirea de soluἪii creative prin care tinerii sŁ conἨtientizeze necesitatea protejŁrii 

datelor ´n mediul virtual.  

Descrierea 

ParticipanŞii la cafenea sunt aĸezaŞi la mese de c©te 4-5 persoane, la fiecare masŁ dezbŁt©ndu-

se unul dintre cele 3 subiecte ĸi, evident, servindu-se cafea ĸi rŁcoritoare. La fiecare masŁ un 

lucrŁtor de tineret este Ăgazdaò mesei. Subiectele de discuἪie de la fiecare masŁ rŁm©n aceleaĸi 

pe toatŁ durata cafenelei: 

¶ ProtecἪia datelor cu parole Ἠi copii de rezervŁ 

¶ ProtecἪia datelor personale ´n mediul online 

¶ SetŁrile Media Social Ἠi Platformele Social Media 

DupŁ o primŁ rundŁ de 20-30 de minute, participanŞii se mutŁ la alte mese, unde vor dezbate 

subiectele meselor respective, ´n timp ce gazdele rŁm©n la mesele iniŞiale pe toatŁ durata 

cafenelei.  

Gazda introduce noii veniŞi ´n conversaŞie ĸi are grijŁ ca dialogul sŁ se desfŁĸoare ´n mod logic 

ĸi constructiv. DupŁ de ce fiecare participant a parcurs toate cele 3 runde se poate organiza o 

rundŁ finalŁ de dezbatere cu ´ntregul grup pentru a ´mpŁrtŁĸi concluziile. Acum va fi introdus 

Ἠi jocul BEWARE! 
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NumŁrul recomandat de participanἪi 

- 12-30 

Locul ideal 

- spaἪiu amenajat ca o cafenea sau chiar o cafenea. Acest aspect este foarte important 

pentru cŁ atmosfera relaxatŁ a unei cafenele va stimula g©ndirea liberŁ, creativitatea, 

implicarea ´n dialog a tuturor participanŞilor. 

Timpul necesar 

- 2,5-3 ore: 30 minute pentru fiecare din cele 3 subiecte. Pentru runda finalŁ va fi alocat 

un timp de 1-1,5 ore ´n care participanἪii vor ´mpŁrtŁἨi concluzii Ἠi vor juca BEWARE!. 

Echipamentul necesar 

- h©rtie de flipchart pe fiecare masŁ pentru ca gazda Ἠi invitaἪii sŁ poatŁ nota ideile (nu 

recomandŁm caietul pentru cŁ se pierde atmosfera informalŁ), carioca, cafea, rŁcoritoare, 

fursecuri. 

CompetenἪele dezvoltate 

- comunicare 

- spirit de iniἪiativŁ 

- colaborare 

- asertivitate 

- creativitate 

- capacitate de concentrare 

- ascultare activŁ 

- g©ndire logicŁ 

- capacitate de asociere 

InstrucἪiuni speciale  

¶ CreaŞi o ambianŞŁ caldŁ si primitoare, cu scaune confortabile, cu fond muzical 

relaxant. 

¶ OferiἪi participanἪilor la primire agenda sesiunii de lucru Ἠi materiale de promovare. 

¶ Este important ca evenimentul sŁ fie deschis de organizator Ἠi sŁ explice cum se vor 

desfŁἨura discuἪiile (probabil mulŞi participanŞi nu sunt familiarizaŞi cu formatul) 
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SUGESTII PENTRU LUCRŀTORII DE TINERET  

Poster, colaj 

- metodŁ nonformalŁ  -  

a) SituaἪia: Metoda se va aplica la finalul sesiunii de formare av©nd ca tema Protectia datelor in 

mediul online 

¶ b) Scopul: Scopul metodei este ca participanἪii sŁ-Ἠi exprime vizual sentimentele Ἠi ideile 

sintetizate si sa faciliteze grupului o mai buna retinere a aspectelor celor mai importante 

privind  

¶ ProtecἪia datelor cu parole Ἠi copii de rezervŁ 

¶ ProtecἪia datelor personale ´n mediul online 

¶ SetŁrile Media Social Ἠi Platformele Social Media 

c) Descriere: 

ParticipanἪii vor fi ḿpŁrἪiἪi ń 3 grupuri corespunzŁtoare celor trei teme, fiecare grup urmand a 

realiza un colaj/poster cu reprezentŁri vizuale a ceea ce au reἪinut esenἪial legat de primita. EsenἪa 

metodei constŁ ´n faptul cŁ participanἪii prezintŁ ´n mod vizual rezultatul unei echipe, propriile 

sentimente Ἠi idei. ñCreaἪiileò vor trebui prezentate de membrii fiecarei echipe . 

d)NumŁrul recomandat de participanἪi:15-20 de persoane ´mpŁrἪite in 3 grupuri  

e) LocaἪia idealŁ: SpaἪiu ´nchis 

f) Timpul necesar: 15-25 de minute 

g) Echipamentul necesar: 

Foi de h©rtie, cariocŁ, creioane colorate, pix, foarfecŁ, lipici, foi de h©rtie colorate, reviste vechi, 

alte instrumente creative 

h) Aspectele evaluŁrii: 

Posterele fŁcute meritŁ prezentate ´ntregului grup pentru a asigura buna ´nἪelegere a ilustraἪiilor. 

Este recomandatŁ acordarea unui timp suficient pentru ´ntrebŁri sau reflexii dupŁ fiecare prezentare.  

i) CompetenἪele dezvoltate Ἠi competenἪele-cheie: 

- comunicare ´n limba maternŁ 

- spirit de iniἪiativŁ 

--  
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- colaborare 

- asertivitate 

- abilitŁἪi de prezentare 

- capacitate de a rezolva o problemŁ 

- creativitate 

- g©ndire colectivŁ 

- capacitate de concentrare 

- ascultare activŁ 

j) InstrucἪiuni speciale  

LucrŁtorul de tineret va avea grijŁ ca fiecare membru al grupului sŁ se implice ´n munca de echipŁ. 

Persoanele care nu sunt prea active sau creative trebuie motivate, ´n timp ce membrii prea 

activi/mai creativi trebuie rugaἪi sŁ se modereze puἪin. E important ca toatŁ lumea sŁ se poatŁ 

identifica cu posterul, toἪi din echipŁ sŁ monteze/deseneze c©te ceva, iar posterul sŁ reflecte ideile 

Ἠi sugestiile tuturor. 

In cazul in care grupul contine tineri cu mai puἪine oportunitŁἪi (provenind din categorii 

defavorizate) activitatea le va da prilejul de integrare ń grup, de valorizare. 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

 

 

 

 

 

 

 

 

 

 

 

 

 



# 

  BEWARE! GHID DE SIGURANἩŀ ONLINE 

   

 

50 

 

1.7. ReferinἪe & Link-uri:  

https://www.europol.europa.eu/ 

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides 

https://cybersecurity.gov.mt/ 

https://www.welivesecurity.com/2017/09/28/android-lock-screen-pattern-isnt-safe-pin-code/ 

https://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-duplicate-hack-

security 

https://arxiv.org/pdf/1709.04959.pdf 

https://www.facebook.com/help/379220725465972 

https://www.youtube.com/watch?v=N91ZdtqgZIU 

https://www.youtube.com/results?search_query=the+2+step+verification+option+is+a+good+

idea 

Social media and the wellbeing of children and young people: A literature review: 

http://www.uws.edu.au/__data/assets/pdf_file/0019/930502/Social_media_and_children_and_

young_people.pdf 

Children and Youths in a Digital World - UNICEF REPORT 2017: 

https://www.unicef.org/publications/files/SOWC_2017_ENG_WEB.pdf 

The Educatorôs Guide to Social Media - www.Connectsafely.org   

Helping Parents keeping their children safe online 

www.Internetmatters.org  

National Centre for missing and Exploited Children - www.Netsmartz.org  

https://whatis.techtarget.com/definition/social-media 

https://en.wikipedia.org/wiki/Cyberpsychology 

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-

guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps 

  

https://www.europol.europa.eu/
https://www.europol.europa.eu/
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides
https://cybersecurity.gov.mt/
https://cybersecurity.gov.mt/
https://www.welivesecurity.com/2017/09/28/android-lock-screen-pattern-isnt-safe-pin-code/
https://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-duplicate-hack-security
https://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-duplicate-hack-security
https://arxiv.org/pdf/1709.04959.pdf
https://www.facebook.com/help/379220725465972
https://www.youtube.com/watch?v=N91ZdtqgZIU
https://www.youtube.com/results?search_query=the+2+step+verification+option+is+a+good+idea
https://www.youtube.com/results?search_query=the+2+step+verification+option+is+a+good+idea
http://www.uws.edu.au/__data/assets/pdf_file/0019/930502/Social_media_and_children_and_young_people.pdf
http://www.uws.edu.au/__data/assets/pdf_file/0019/930502/Social_media_and_children_and_young_people.pdf
https://www.unicef.org/publications/files/SOWC_2017_ENG_WEB.pdf
http://www.connectsafely.org/
http://www.internetmatters.org/
http://www.netsmartz.org/
https://whatis.techtarget.com/definition/social-media
https://en.wikipedia.org/wiki/Cyberpsychology
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
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ReferinἪe pentru partea metodicŁ: 

http://www.academia.edu/25119518/Colec%C8%9Bie_de_bune_practici_pentru_tineret_100_

metode_%C8%99i_situa%C8%9Bii_nonformale  

https://beldie.ro/parola/ 

https://www.go4it.ro/internet/cum-alegi-o-parola-sigura-tot-ce-trebuie-sa-stii-despre-parole-

5789165/ 

https://playtech.ro/2018/cum-alegi-o-parola-sigura/ 

https://www.emiral.ro/blog/ce-sunt-parolele-si-cum-ar-trebui-sa-arate-o-parola-sigura/ 

https://www.sfaturi.net/cum-iti -creezi-o-parola-puternica-sigura/ 

https://askit.ro/solutii/cum-sa-iti -tii -parolele-in-siguranta-cu-dashlane-manager-de-parole/ 

https://antivirus-free.ro/util/verifica-ti-parola-cu-ajutorul-kaspersky-secure-password-

check.html 

https://playtech.ro/2018/parola-perfecta-cum-securizezi-orice-cont-online/ 

 

Credite pentru imaginile folosite ´n acest document: 

https://unsplash.com/photos/e3OUQGT9bWU 

https://unsplash.com/photos/SpVHcbuKi6E 

https://unsplash.com/photos/ourQHRTE2IM 

https://unsplash.com/photos/EhTcC9sYXsw 

https://unsplash.com/photos/gaXC8gn3_gM 

https://pixabay.com/en/woman-face-thoughts-media-head-1446557/ 

https://pixabay.com/en/network-earth-block-chain-globe-3537401/ 

https://pixabay.com/en/network-social-abstract-3139214/ 

https://pixabay.com/en/icon-networks-internet-social-2515316/ 

https://pixabay.com/en/icon-polaroid-blogger-rss-tumblr-2486501/ 

https://pixabay.com/en/social-media-media-board-networking-1989152/ 

https://pixabay.com/en/hacking-cybercrime-cybersecurity-3112539/ 

https://pixabay.com/en/roulette-gambling-poker-casino-win-3832550/ 

https://pixabay.com/en/software-piracy-theft-cd-computer-1067128/ 

https://pixabay.com/en/contact-letters-email-mail-glut-2805253/ 

http://www.academia.edu/25119518/Colec%C8%9Bie_de_bune_practici_pentru_tineret_100_metode_%C8%99i_situa%C8%9Bii_nonformale
http://www.academia.edu/25119518/Colec%C8%9Bie_de_bune_practici_pentru_tineret_100_metode_%C8%99i_situa%C8%9Bii_nonformale
https://beldie.ro/parola/
https://www.go4it.ro/internet/cum-alegi-o-parola-sigura-tot-ce-trebuie-sa-stii-despre-parole-5789165/
https://www.go4it.ro/internet/cum-alegi-o-parola-sigura-tot-ce-trebuie-sa-stii-despre-parole-5789165/
https://playtech.ro/2018/cum-alegi-o-parola-sigura/
https://www.emiral.ro/blog/ce-sunt-parolele-si-cum-ar-trebui-sa-arate-o-parola-sigura/
https://www.sfaturi.net/cum-iti-creezi-o-parola-puternica-sigura/
https://askit.ro/solutii/cum-sa-iti-tii-parolele-in-siguranta-cu-dashlane-manager-de-parole/
https://antivirus-free.ro/util/verifica-ti-parola-cu-ajutorul-kaspersky-secure-password-check.html
https://antivirus-free.ro/util/verifica-ti-parola-cu-ajutorul-kaspersky-secure-password-check.html
https://playtech.ro/2018/parola-perfecta-cum-securizezi-orice-cont-online/
https://unsplash.com/photos/e3OUQGT9bWU
https://unsplash.com/photos/SpVHcbuKi6E
https://unsplash.com/photos/ourQHRTE2IM
https://unsplash.com/photos/EhTcC9sYXsw
https://unsplash.com/photos/gaXC8gn3_gM
https://pixabay.com/en/network-earth-block-chain-globe-3537401/
https://pixabay.com/en/network-social-abstract-3139214/
https://pixabay.com/en/icon-networks-internet-social-2515316/
https://pixabay.com/en/icon-polaroid-blogger-rss-tumblr-2486501/
https://pixabay.com/en/hacking-cybercrime-cybersecurity-3112539/
https://pixabay.com/en/roulette-gambling-poker-casino-win-3832550/
https://pixabay.com/en/software-piracy-theft-cd-computer-1067128/
https://pixabay.com/en/contact-letters-email-mail-glut-2805253/
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https://pixabay.com/en/email-mail-contact-letters-3597087/ 

https://pixabay.com/en/anarchy-punk-penguin-violence-bat-154627/ 

https://pixabay.com/en/credit-card-bank-card-theft-1591492/ 

https://pixabay.com/en/bully-attack-aggression-bullying-655660/ 

https://pixabay.com/en/binary-black-cyber-data-digits-2170630/ 

https://pixabay.com/en/play-card-game-poker-poker-chips-593207/ 

https://pixabay.com/en/enter-sign-password-membership-1643453/ 

https://pixabay.com/en/binary-one-null-man-person-503578/ 

https://pixabay.com/en/gdpr-data-protection-privacy-3438462/ 

https://pixabay.com/en/internet-computer-screen-monitor-1593384/ 

https://pixabay.com/en/register-sign-up-password-username-2819608/ 

https://pixabay.com/en/digital-road-sign-security-close-579553/ 

https://pixabay.com/en/social-media-you-tube-facebook-1177293/ 

https://pixabay.com/en/human-google-polaroid-pinterest-3175027/ 

https://pixabay.com/en/revelation-transformation-awareness-2937691/ 

https://pixabay.com/en/fingerprint-unlock-network-man-2904774/ 

 

1.8. Sugestii de lecturŁ suplimentarŁ 

 

https://www.europol.europa.eu/newsroom/news/15-ways-you-could-be-next-victim-of-

cybercrime 

https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation 

 

 

 

 

 

 

 

 

https://pixabay.com/en/email-mail-contact-letters-3597087/
https://pixabay.com/en/anarchy-punk-penguin-violence-bat-154627/
https://pixabay.com/en/binary-black-cyber-data-digits-2170630/
https://pixabay.com/en/play-card-game-poker-poker-chips-593207/
https://pixabay.com/en/binary-one-null-man-person-503578/
https://pixabay.com/en/gdpr-data-protection-privacy-3438462/
https://pixabay.com/en/internet-computer-screen-monitor-1593384/
https://pixabay.com/en/register-sign-up-password-username-2819608/
https://pixabay.com/en/social-media-you-tube-facebook-1177293/
https://pixabay.com/en/human-google-polaroid-pinterest-3175027/
https://pixabay.com/en/revelation-transformation-awareness-2937691/
https://www.europol.europa.eu/newsroom/news/15-ways-you-could-be-next-victim-of-cybercrime
https://www.europol.europa.eu/newsroom/news/15-ways-you-could-be-next-victim-of-cybercrime
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation
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Capitolul 2 

 

Cyberbullying-ul  ´ntre   

joc Ἠi infracἪiune 
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2.1. Introducere 

 

ĂProtecἪia datelor ´n mediul virtualò, primul capitol al acestui ghid, discutŁ probleme legate de 

securitatea ´n mediul online Ἠi despre riscurile utilizŁrii anumitor aplicaἪii Ἠi reἪele sociale. 

Ċntr-adevŁr, acesta oferŁ o mulἪime de informaἪii Ἠi sfaturi cu privire la siguranἪa online Ἠi 

protecἪia celor dragi ´mpotriva potenἪialelor pericole. Ċn acest sens, primul capitol 

menἪioneazŁ Ἠi faptul cŁ tinerii sunt expuἨi la agresiunea ciberneticŁ, fenomenul folosirii ´n 

mod deliberat a social media pentru a supŁra, ameninἪa Ἠi intimida o altŁ persoanŁ.  

HŁrἪuirea ciberneticŁ este una dintre provocŁrile majore ale secolului 21 Ἠi, ca atare, devine 

din ce ´n ce mai necesarŁ cunoaἨterea dinamicii oricŁrui atac cibernetic, pentru a ne apŁra 

´mpotriva acestui fenomen. Ċn epoca digitalŁ ´n care trŁim este nevoie ca oamenii sŁ fie mai 

conἨtienἪi de riscurile hŁrἪuirii online. Drept urmare, scopul celui de-al doilea capitol al acestui 

ghid, ĂHŁrἪuirea ciberneticŁ - ´ntre joacŁ Ἠi delictò, este de a Ἢine cont de diferenἪele dintre 

hŁrἪuirea obiἨnuitŁ Ἠi hŁrἪuirea ciberneticŁ, precum Ἠi de a ´nἪelege mai bine dinamica unui 

astfel de fenomen.  

AceastŁ ´ncercare devine cu at©t mai importantŁ dacŁ ne g©ndim cŁ intimidarea ciberneticŁ nu 

este subiectul unei definiἪii Ἠi abordŁri comune la nivel european, ´ntruc©t se aflŁ sub incidenἪa 

competenἪelor suplimentare ale Uniunii Europene. Ċn plus, multe state membre nu oferŁ o 

definiἪie specificŁ hŁrἪuirii cibernetice ´n legislaἪia naἪionalŁ, ceea ce limiteazŁ Ἠi mai mult 

posibilitŁἪile de a fi ´nἪeleasŁ la nivel european.  

Scopul acestui ghid este, prin urmare, sŁ analizeze impactul hŁrἪuirii online ´n ἪŁrile implicate 

´n proiectul BEWARE Ἠi sŁ contribuie la dezvoltarea unei abordŁri comune la nivel european, 

pentru a combate episoadele de agresiune ciberneticŁ. 

Mai exact, 75 de tineri cu v©rste ´ntre 15 Ἠi 20 de ani au fost selectaἪi Ἠi au fost solicitaἪi sŁ 

completeze un chestionar pentru a analiza gradul de cunoaἨtere Ἠi percepἪie a acestui fenomen. 

Datele sugereazŁ cŁ participanἪii sunt conἨtienἪi de faptul cŁ hŁrἪuirea ciberneticŁ este o 

realitate a zilelor noastre, de timp ce au experimentat-o ei ´nἨiἨi. Prin urmare, sunt conἨtienἪi 

de riscurile pe care Ἠi le asumŁ atunci c©nd folosesc media socialŁ. Cu toate acestea, 
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rezultatele aratŁ cŁ 55% dintre participanἪi nu Ἠtiu cu adevŁrat c©nd poate fi numitŁ astfel 

agresiunea ciberneticŁ, ´n timp ce alἪii considerŁ cŁ agresiunea ciberneticŁ este legatŁ de 

ameninἪŁri (mentale sau fizice) Ἠi de infracἪiuni. Ċn plus, ´n ceea ce priveἨte fenomenul de 

intimidare ciberneticŁ, ´Ἠi dau seama cŁ existŁ o diferenἪŁ ´ntre o hŁrἪuire Ἠi o glumŁ, dar ´n 

realitate nu Ἠtiu sŁ defineascŁ agresiunea ciberneticŁ.  

Ċn cele din urmŁ, participanἪii au confirmat cŁ existŁ o nevoie din ce ´n ce mai mare de a 

sensibiliza publicul cu privire la acest fenomen, deoarece unele dintre probleme par acum 

legate de cunoaἨterea limitatŁ a instrumentelor eficiente de prevenire Ἠi intervenἪie Ἠi a 

modului lor de implementare. 

Ċn ceea ce priveἨte structura celui de-al doilea capitol, prima parte defineἨte fenomenul de 

hŁrἪuire ciberneticŁ Ἠi diversele sale manifestŁri. A doua parte a acestui capitol ´ncearcŁ sŁ 

ofere sfaturi despre cum se poate combate Ἠi preveni intimidarea ciberneticŁ. Acest ghid este, 

de asemenea, destinat celor care lucreazŁ cu tinerii, care doresc sŁ discute aceastŁ problemŁ cu 

alἪi tineri. Din acest motiv, activitŁἪile informale legate de subiectele abordate au fost incluse 

´ntr-un set de instrumente specifice pentru cei ce lucreazŁ cu tinerii. 
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2.2. HŁrἪuirea ciberneticŁ la nivel european 

 

 

DefiniἪia unei abordŁri comune a hŁrἪuirii cibernetice la nivel european este ´ncŁ departe de a 

fi realizatŁ. Motivul principal este rolul limitat atribuit instituἪiilor europene ´n cauzŁ ´n 

domeniul prevenirii infracἪiunilor informatice, UE av©nd doar un rol Ăcomplementarò, 

const©nd ´n principal ´n sprijinirea, coordonarea sau suplimentarea iniἪiativelor adoptate de 

statele membre la nivel naἪional1.  

Cu toate acestea, printre iniἪiativele majore luate la nivel european ´n acest sens, trebuie 

menἪionate urmŁtoarele: 

ǒ Programul comunitar multianual privind protecἪia copiilor ce folosesc internetul Ἠi alte 

tehnologii de comunicare. 

ǒ Programul de finanἪare Daphne III. 

ǒ Ziua Internetului mai sigur. 

 
1 ĂĊn timp ce Tratatul de la Lisabona Ἠi Carta oferŁ o bazŁ legalŁ pentru acἪiunile UE ´n domeniul drepturilor 

copilului, niciuna dintre ele nu conferŁ o competenἪŁ UE ca politicŁ generalŁ. Ċn conformitate cu principiul 

delegŁrii prevŁzut la articolul 5 alineatul (2) din TUE 237, Uniunea EuropeanŁ nu poate acἪiona dec©t ´n limitele 

competenἪelor care i-au fost conferite. UE poate avea o jurisdicἪie ĂexclusivŁò, ĂcomunŁò sau ĂsuplimentarŁò. 

AtribuἪiile care nu sunt conferite Uniunii ´n tratate, rŁm©n ´n responsabilitatea statelor membre. Acesta este cazul 

hŁrἪuirii cibernetice, pentru care UE are doar un rol Ăcomplementarò de a sprijini, coordona sau suplimenta 

iniἪiativele adoptate de statele membre la nivel naἪional. " 

 http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf 

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32008D1351&from=IT
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32008D1351&from=IT
http://ec.europa.eu/justice/grants1/programmes-2007-2013/daphne/index_en.htm
https://www.saferinternetday.org/
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ǒ ReἪeaua europeanŁ anti-hŁrἪuire. 

Ċn mod similar, au fost abordate diverse aspecte juridice afectate indirect de acest fenomen, 

care pot fi aplicate cazurilor de intimidare ciberneticŁ Ἠi de hŁrἪuire online: manifestŁri rasiste 

Ἠi xenofobe, sprijin Ἠi protecἪie pentru victimele infracἪiunilor, hŁrἪuirea sexualŁ a unei victime 

cu v©rsta sub 18 ani, garanἪii procedurale pentru copiii acuzaἪi ´n procese penale, reglementŁri 

privind protecἪia datelor. 

La nivel naἪional, majoritatea practicilor statelor membre ´mpotriva intimidŁrii cibernetice fac 

deja parte din dispoziἪiile existente ale codurilor penale, ´nsŁ doar jumŁtate dintre acestea au 

legi specifice ´n acest sens. Ċn mod similar, p©nŁ ´n 2016, doar 14 state membre au elaborat o 

definiἪie formalŁ a intimidŁrii cibernetice, care, ´n cele mai multe cazuri, s-a limitat la 

definirea acesteia ca o formŁ de hŁrἪuire care are loc ´n mediul online.2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
2 

http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf#page=16

7  

http://www.antibullying.eu/
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939877073&uri=CELEX:32008F0913
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939877073&uri=CELEX:32008F0913
https://eur-lex.europa.eu/eli/dir/2012/29/oj
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939746460&uri=CELEX:32011L0093
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939746460&uri=CELEX:32011L0093
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939841600&uri=CELEX:32016L0800
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=LEGISSUM:310401_2&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=LEGISSUM:310401_2&from=EN
http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf#page=167
http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf#page=167
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2. 3. HŁrἪuirea Ἠi hŁrἪuirea ciberneticŁ: ce, unde, cine ѽi de ce 

 

 

HŁrἪuirea este un fenomen din ce ´n ce mai frecvent ´n r©ndul adolescenἪilor, dar dupŁ cum 

aratŁ rezultatele chestionarului Beware, copiii nu Ἠtiu cu adevŁrat sŁ-l recunoascŁ Ἠi sŁ-l 

defineascŁ. Din acest motiv, ´nainte de a ´ncepe analiza fenomenului de hŁrἪuire, trebuie sŁ 

dŁm o definiἪie simplŁ Ἠi generalŁ a ceea ce ´nseamnŁ: ĂhŁrἪuireò: 

 ĂHŁrἪuirea este un comportament nedorit Ἠi agresiv ´n r©ndul copiilor de v©rstŁ ἨcolarŁ, care 

implicŁ un dezechilibru de putere perceput sau real. Comportamentul se repetŁ sau se poate 

repeta ´n timp.ò  - Stopbullying.gov  

Conform acestei definiἪii, se poate vorbi de ĂhŁrἪuireò atunci c©nd un comportament agresiv 

prezintŁ Ἠi caracteristicile urmŁtoare:  

ǒ IntenἪia de a face rŁu Ÿ bŁtŁuἨul vrea sŁ rŁneascŁ victima 

ǒ Repetarea ´n timp Ÿ comportamentul agresiv are loc de mai multe ori 
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ǒ Dezechilibrul de putere ´ntre victimŁ Ἠi agresor Ÿ cel care hŁrἪuieἨte doreἨte sŁ facŁ 

rŁu victimei de mai multe ori Ἠi sŁ o facŁ sŁ se simtŁ vulnerabilŁ 

Am definit acum hŁrἪuirea Ἠi principalele sale caracteristici, dar din pŁcate nu putem rezuma 

diferite feluri de hŁrἪuiri sub o singurŁ denumire. HŁrἪuirea are multe feἪe Ἠi, pentru a ´nἪelege 

c©nd are loc un episod de hŁrἪuire, este important sŁ ´nvŁἪaἪi mai ´nt©i sŁ le distingeἪi pe una de 

cealaltŁ. De fapt, hŁrἪuirea poate apŁrea ´n mai multe moduri: 

ǒ HŁrἪuirea verbalŁ: Apelative, declanἨarea de zvonuri, tachinŁri negative, ameninἪŁri. 

ǒ HŁrἪuirea socialŁ sau relaἪionalŁ: Excluderea unor membri din grup, ignorarea Ἠi 

ocolirea, b©rfirea, rŁsp©ndirea de zvonuri, dezvŁluirea unor secrete.  

ǒ HŁrἪuirea fizicŁ:  Lovirea, lovirea cu piciorul, atingeri nepotrivite, gesturi sexuale, 

pipŁirea, ameninἪarea. 

ǒ HŁrἪuirea ciberneticŁ: Folosirea e-mailurilor, site-urilor de reἪele sociale, a 

telefoanelor mobile, webcam-urilor, mesajelor text Ἠi a site-urilor web pentru a trimite 

mesaje negative, a rŁsp©ndi zvonuri, a posta fotografii sau videoclipuri jenante Ἠi 

pentru a crea site-uri sau profiluri false. 

Ċn acest ghid, ne vom concentra pe ultimul tip de hŁrἪuire, unul care are loc de obicei online Ἠi 

care, din cauza utilizŁrii tot mai mari a social media, devine din ce ´n ce mai frecvent: 

hŁrἪuirea ciberneticŁ.  

Prin definirea hŁrἪuirii cibernetice ca fiind o subcategorie a hŁrἪuirii, se poate deduce cŁ 

hŁrἪuirea ciberneticŁ Ἠi cea ñnormalŁò sunt la fel de periculoase, pe c©t sunt de grave. Cu toate 

acestea, prima are anumite caracteristici speciale, care o fac Ἠi mai periculoasŁ Ἠi mai dificil de 

gestionat.  

DupŁ cum aratŁ graficul, hŁrἪuirea ciberneticŁ are trei caracteristici care ne ajutŁ sŁ o 

distingem dintre celelalte tipuri de hŁrἪuire.  
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Ċn primul r©nd, hŁrἪuirea ciberneticŁ se bazeazŁ pe utilizarea mijloacelor electronice Ἠi 

digitale, cum ar fi computere, smartphone-uri Ἠi tablete, care oferŁ celui care hŁrἪuieἨte o gamŁ 

largŁ de dispozitive din care sŁ aleagŁ. Ċn al doilea r©nd, hŁrἪuirea ciberneticŁ are loc ´n spaἪiul 

cibernetic, un loc unde miliarde de oameni se pot ascunde cu uἨurinἪŁ. Ecranul dŁ senzaἪia 

unui sentiment de anonimat, care ´i determinŁ pe oameni sŁ fie mai ´ndrŁzneἪi Ἠi sŁ spunŁ 

lucruri pe care nu le-ar spune niciodatŁ c©nd se aflŁ faἪŁ ´n faἪŁ. De obicei, hŁrἪuirea 

ciberneticŁ are loc ´n confortul propriei case, pe care o poate transforma ´ntr-un loc foarte 
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neplŁcut din cauza abuzurilor mentale pe care le comit agresorii.  Faptul cŁ nu este o agresiune 

fizicŁ, ´n acest sens, nu o face mai puἪin periculoasŁ.  

Ċn cele din urmŁ, spaἪiul cibernetic, Ἠi mai ales social media, este o arenŁ publicŁ ´n care totul 

este public Ἠi unde toatŁ lumea are voie sŁ ´Ἠi ´mpŁrtŁἨeascŁ g©ndurile despre altcineva, chiar 

dacŁ aceste g©nduri sunt negative Ἠi dacŁ insultŁ. Vizibilitatea online a acestor comentarii Ἠi 

dificultatea de a elimina informaἪiile nepotrivite publicate de altcineva determinŁ hŁrἪuirea 

ciberneticŁ sŁ fie Ἠi mai violentŁ Ἠi mai alarmantŁ.  

 

 

2.3.1.  Linia finŁ dintre cyberbulliyang Ἠi glume 

DefiniἪia hŁrἪuirii cibernetice ne ajutŁ sŁ facem diferenἪa ´ntre un episod de hŁrἪuire Ἠi o 

simplŁ glumŁ. Este foarte important sŁ ´nvŁἪŁm cum sŁ facem acest lucru, pentru cŁ pentru a 

face faἪŁ problemei Ἠi a solicita ajutor, trebuie sŁ o putem recunoaἨte ´n primul r©nd. De fapt, 

unul dintre cele mai alarmante rezultate ale cercetŁrilor realizate de proiectul BEWARE este 

cŁ, deἨi adolescenἪii sunt conἨtienἪi de diferenἪa dintre hŁrἪuirea ciberneticŁ Ἠi glume, cei 55% 

intervievaἪi recunosc cŁ nu Ἠtiu sŁ dea o definiἪie concretŁ ñhŁrἪuirii cibernetice" Ἠi ca atare nu 

ar Ἠti exact cum poate fi identificatŁ. Drept urmare, Ἠansele de a confunda un episod de 

hŁrἪuire cu o glumŁ nevinovatŁ sunt mari. 

AcelaἨi lucru este valabil Ἠi pentru alte categorii de hŁrἪuire care, asemenea hŁrἪuirii 

cibernetice, nu implicŁ agresiune fizicŁ. Tachinarea este un aspect des ´nt©lnit al interacἪiunii 

tinerilor Ἠi, dacŁ este fŁcutŁ ´ntr-un mod corect, poate fi de fapt un mod foarte plŁcut de 

comunicare Ἠi conectare. Copiii o pot folosi pentru a crea noi relaἪii sau pentru a ´ncerca sŁ 

schimbe comportamentul cuiva, dar ´n ambele cazuri este un mod inofensiv de a schimba 

glume. Una dintre principalele diferenἪe dintre o glumŁ Ἠi o hŁrἪuire este cŁ, ´n primul caz, 

dacŁ un copil tachinat se simte jignit, tachinarea se va opri, deoarece comentariul nu trebuia sŁ 

fie jignitor. Cu toate acestea, existŁ Ἠi alte diferenἪe care ne ajutŁ sŁ acordŁm atenἪie modului 

´n care interacἪionŁm cu ceilalἪi. 
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4ÁÃÈÉÎÁÒÅÁ ÐÏÚÉÔÉÖá 

Ɇ!ÒÅ ÌÏÃ ÿÎÔÒ-Ï ÒÅÌÁĪÉÅ ÁÐÒÏÐÉÁÔá ÿÎÔÒÅ ÄÏÕá 
persoane care privesc tachinarea ca fiind o 
ÆÏÒÍá ÄÅ ÁÆÅÃĪÉÕÎÅ 
ɆTeaser-ÕÌ ÆÏÌÏÓÅĦÔÅ ÕÎ ÔÏÎ ȵÇÌÕÍÅĪȱ ɉÍÁÉ 
ÄÅÇÒÁÂá ÄÅÃÝÔ ÕÎÕÌ ÁÇÒÅÓÉÖɊ ÁÌ ÖÏÃÉÉ ĦÉ 
ÚÝÍÂÅÔÅ 
Ɇ0ÅÒÓÏÁÎÁ ÃÁÒÅ ÅÓÔÅ ÔÁÃÈÉÎÁÔá ÎÕ ÐÁÒÅ 
ÁÆÅÃÔÁÔá 

(áÒĪÕÉÒÅÁ

Ɇ#ÏÎĪÉÎÕÔÕÌ ÔÁÃÈÉÎáÒÉÌÏÒ ÄÅÖÉÎÅ ÄÉÎ ÁÆÅÃÔÕÏÓ 
ÿÎ ÏÓÔÉÌ 
Ɇ%ØÉÓÔá ÕÎ ÄÅÚÅÃÈÉÌÉÂÒÕ ÄÅ ÐÕÔÅÒÅȡ ÐÅÒÓÏÁÎÁ 
ÃÁÒÅ ÔÁÃÈÉÎÅÁÚá ÁÒÅ ÍÁÉ ÍÕÌÔá ÐÕÔÅÒÅ ÿÎÔÒÅ 
ÃÅÉ ÄÉÎ ÊÕÒÕÌ ÓáÕ ÿÎ ÃÏÍÐÁÒÁĪÉÅ ÃÕ ÐÅÒÓÏÁÎÁ 
ÔÁÃÈÉÎÁÔá
Ɇ4ÁÃÈÉÎÁÒÅÁ ÁÒÅ ÌÏÃ ÿÎ ÍÏÄ ÒÅÐÅÔÁÔ 
Ɇ#ÏÐÉÌÕÌ ÃÁÒÅ ÔÁÃÈÉÎÅÁÚá ÄÏÒÅĦÔÅ Óá ÓÕÐÅÒÅ 
ÓÁÕ Óá-Ì ÒáÎÅÁÓÃá ÐÅ ÃÏÐÉÌÕÌ ÔÁÃÈÉÎÁÔ 
Ɇ#ÏÐÉÌÕÌ ÔÁÃÈÉÎÁÔ ÅÓÔÅ ÓÕÐáÒÁÔ ÓÁÕ ÓÅ ÓÉÍÔÅ 
ÒáÎÉÔ ÄÅ ÉÎÔÅÒÁÃĪÉÕÎÅ 

Mai bine sŁ explic 

aceastŁ diferenἪŁ tuturor 

prietenilor mei 
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2.4. Multiplele manifestŁri ale cyberbulliyang-ului  

OdatŁ identificat fenomenul Ἠi ´nvŁἪat sŁ-l recunoaἨtem, este timpul sŁ ne g©ndim unde pot 

apŁrea episoade de hŁrἪuire ciberneticŁ. De fapt, spre deosebire de hŁrἪuirea ĂnormalŁò, 

hŁrἪuirea ciberneticŁ nu are loc ´n parc, ´n afara casei noastre sau la ἨcoalŁ. HŁrἪuirea 

ciberneticŁ are loc ´n spaἪiul cibernetic, un spaἪiu infinit ´n care miliarde de persoane anonime 

pot interacἪiona ´ntre ele ´n moduri diferite. Ċn acest sens, este important sŁ investigŁm unde 

poate avea loc hŁrἪuirea ciberneticŁ. ParticipanἪii au menἪionat cŁ episoade de hŁrἪuire 

ciberneticŁ pot apŁrea pe toate tipurile de social media, deἨi probabilitŁἪile cresc Ἠi mai mult 

atunci c©nd vine vorba de cele care dispun de opἪiunea de mesagerie privatŁ. 

ǒ Mesajele tip SMS - Nu este ´ntotdeauna nevoie sŁ fie cineva pe care nu ´l cunoaἨteἪi. 

Uneori, agresorul este o persoanŁ pe care o cunoaἨteἪi foarte bine, cineva care are 

numŁrul dvs. de telefon mobil Ἠi care Ἠtie cum vŁ poate rŁni. AdolescenἪii tind sŁ-Ἠi 

ascundŁ mesajele Ἠi sŁ se asigure cŁ nimeni ´n afarŁ de ei nu are acces la ele. De aceea, 

combaterea hŁrἪuirii cibernetice este din ce ´n ce mai dificilŁ: de cele mai multe ori, 

nici nu ne dŁm seama cŁ se ´nt©mplŁ ceva, iar tinerii, mai ales ´n perioada adolescenἪei, 

pot jigni foarte uἨor. 

ǒ Mesageria instantanee -   Mesageria instantanee este doar o altŁ versiune a 

mesajelor text. Partea proastŁ? Chiar Ἠi persoanele pe care nu le cunoaἨteἪi vŁ pot 

trimite mesaje. Ċn zilele noastre, aproape toate site-urile web au o platformŁ de 

mesagerie instantanee ´n care utilizatorii se pot ´nt©lni Ἠi pot ´ncepe sŁ discute. De 

exemplu, multe site-uri web de jocuri video au propria lor platformŁ de mesagerie 

instantanee, care ar putea deveni cu uἨurinἪŁ o modalitate de a jigni alἪi jucŁtori, mai 

ales dacŁ jocul nu merge aἨa cum ne dorim. 

ǒ ReἪelele  sociale - ReἪelele sociale sunt ca o fereastrŁ care ne aratŁ viaἪa direct, 

chiar dacŁ nu asta ne-am dorit. Imaginile pot fi postate fŁrŁ consimἪŁm©ntul nostru, 

putem fi etichetaἪi ´n articole, ne putem ´mpŁrtŁἨi g©ndurile etc. Este cel mai simplu 

mod de a lŁsa pe cineva ´n viaἪa noastrŁ, dar poate fi la fel de frumos pe c©t este 

periculos: comentarii negative pot fi lŁsate sub postŁrile noastre,  pot fi fŁcute capturi 

de ecran ale fotografiilor noastre Ἠi apoi ´mpŁrtŁἨite fŁrŁ consimἪŁm©ntul nostru Ἠi, 
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Hmmmm... N-am Ἠtiut cŁ existŁ at©tea 

forme de hŁrἪuire ciberneticŁ  

odatŁ ce am ´mpŁrtŁἨit datele noastre pe internet, este foarte dificil sŁ le mai Ἠtergem 

pentru totdeauna.   

ǒ AplicaἪiile   anonime - Aceste  aplicaἪii vŁ permit sŁ creaἪi mesaje ´n mod 

anonim (ceea ce nu ´nseamnŁ, ´nsŁ, cŁ datele nu sunt salvate), sŁ discutaἪi cu oameni 

noi, sŁ partajaἪi fotografii Ἠi videoclipuri. Faptul cŁ nu sunteἪi nevoit sŁ vŁ ´mpŁrtŁἨiἪi 

identitatea, duce adesea la abuzuri rasiale sau ameninἪŁri violente. 
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2.5. Agresorul 

Este mult mai uἨor sŁ devii un hŁrἪuitor ´n societatea de astŁzi. Suntem ´nconjuraἪi de 

dispozitive electronice, toatŁ lumea are acces la social media Ἠi oamenii petrec mai mult timp 

online ca niciodatŁ. Dar cine sunt aceste persoane? Cine este agresorul? Ċl cunoaἨtem? 

 

 

 

HŁrἪuirea ciberneticŁ poate fi definitŁ astfel:  

"Un grup sau o persoanŁ care comite un act sau are un comportament agresiv ѽi intenѿionat 

cu ajutorul unor imagini, comentarii negative, insulte ѽi ameninѿŁri pe site-urile de 

socializare, ´n mod repetat ѽi ´n timp, ´mpotriva unei victime care nu se poate apŁra cu 

uѽurinѿŁ.ò (Smith, Mahdavi, Carvalho ѽi Tippett, 2006, p.1) 

 

Uneori, da, aἨa cum am spus mai devreme, agresorul poate fi cineva cunoscut, Ἠi poate ´l 

cunoaἨtem chiar bine, cineva pe care ´l vedem ´n fiecare zi la ἨcoalŁ. Dar, cum vorbim despre 

hŁrἪuirea ciberneticŁ, agresorul este de cele mai multe ori un strŁin, pe care nu l-am vŁzut 

niciodatŁ ´n viaἪa noastrŁ ĂrealŁò, ceea ce face lucrurile Ἠi mai dificile, pentru cŁ nu putem Ἠti 

cine se ascunde de cealaltŁ parte a ecranului. 

Cu toate acestea, indiferent dacŁ ´i cunoaἨtem sau nu, agresorii cibernetici au c©teva 

caracteristici generale comune: 

ǒ Le place sŁ ´i controleze pe ceilalἪi Ἠi au o personalitate dominantŁ;  

ǒ Nu manifestŁ empatie Ἠi compasiune faἪŁ de victime. Acest lucru este din cauza 

faptului cŁ ´n general nu ´Ἠi dau seama de consecinἪele a ceea ce fac; 
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ǒ Cred cŁ au mai multŁ putere dec©t alἪii. DupŁ cum am mai spus, ´n realitate, toate 

tipurile de hŁrἪuire implicŁ un dezechilibru de putere perceput ´ntre victime Ἠi 

fŁptuitori; 

ǒ Le face plŁcere o situaἪie conflictualŁ Ἠi o cautŁ; 

ǒ RefuzŁ sŁ-Ἠi asume responsabilitatea pentru comportamentele negative. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Acum Ἠtiu sŁ recunosc o persoanŁ care 

hŁrἪuieἨte ´n mediul online! 
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2.5.1.  De ce unii copii ´i hŁrἪuiesc pe alἪii? 

 

 

Am definit p©nŁ acum ce este hŁrἪuirea ciberneticŁ, unde are loc Ἠi cine este agresorul. Dar 

adevŁrata ´ntrebare care ar trebui sŁ ne vinŁ ´n minte atunci c©nd ne g©ndim la hŁrἪuirea 

ciberneticŁ este: de ce copiii se hŁrἪuiesc ´ntre ei? 

ǒ Puterea ï AdolescenἪii cŁrora le place sŁ deἪinŁ controlul Ἠi puterea sunt mai 

susceptibili sŁ devinŁ hŁrἪuitori. C©nd lucrurile nu merg aἨa cum ´Ἠi doresc, aceἨtia 

´ncep sŁ adopte comportamente de intimidare pentru a-Ἠi restabili supremaἪia. Acest 

lucru se ´nt©mplŁ de obicei atunci c©nd un copil doreἨte sŁ aibŁ putere asupra elevilor 

mai mici sau mai slabi, sau c©nd existŁ o concurenἪŁ Ἠi cineva vrea sŁ se impunŁ ´n faἪa 

celorlalἪi competitori.  

ǒ Presiunea colegilor - Lumea adolescenἪei poate fi un loc crud Ἠi dificil. ToatŁ lumea 

vrea sŁ se integreze, iar nevoia de a fi acceptat Ἠi teama de a fi urmŁtorul copil ἪintŁ 

sunt motive suficiente pentru a se ´ncepe hŁrἪuirea celorlalἪi. 

ǒ Prejudecata - O rasŁ diferitŁ, o religie sau o orientare sexualŁ diferitŁ. Un regim 

diferit, o nevoie specialŁ. A fi diferit este ´ntotdeauna un lucru dificil de gestionat, mai 

ales ´n adolescenἪŁ, c©nd prejudecŁἪile duc ´ntotdeauna la un nou motiv pentru a se 

´ncepe hŁrἪuirea.   
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ǒ RŁzbunarea - Uneori, copiii care au fost hŁrἪuiἪi ´n trecut devin ei ´nἨiἨi hŁrἪuitori. De 

obicei, aceἨti copii resimt o justificare pentru acἪiunile lor Ἠi au un sentiment de 

uἨurare Ἠi rŁzbunare pentru ceea ce au trŁit.   

ǒ Popularitatea - Statutul social este deosebit de important atunci c©nd eἨti copil Ἠi 

´ncerci sŁ te afirmi. Copiii populari se distreazŁ pe seama copiilor mai puἪin populari, 

rŁsp©ndesc zvonuri Ἠi ´i persecutŁ. Fac aceste lucruri Ἠi pentru a atrage atenἪia sau 

pentru a diminua statutul social al altui copil care, ´n opinia lor, poate deveni mai 

popular dec©t ei.   

ǒ Problemele personale - Copiii cu un istoric familial dificil sunt mai susceptibili sŁ 

devinŁ hŁrἪuitori, pentru a-Ἠi recŁpŁta puterea pe care simt cŁ nu o au acasŁ. 

AdolescenἪii care au o stimŁ de sine scŁzutŁ din cauza abuzului, pot recurge la hŁrἪuire 

pentru a-Ἠi masca lipsa de ´ncredere ´n sine. 

ǒ DistracἪia - Uneori, copiii se plictisesc Ἠi, pentru a-Ἠi face viaἪa mai interesantŁ, pot 

´ncepe sŁ-i agreseze pe alἪii. De asemenea, pot suferi de lipsŁ de atenἪie din partea 

pŁrinἪilor, iar hŁrἪuirea ´i poate ajuta sŁ obἪinŁ o parte din atenἪia de care au nevoie. Ċn 

plus, uneori copiii nu dovedesc empatie, plŁc©ndu-le ´n mod deosebit sŁ rŁneascŁ 

sentimentele celorlalἪi. De asemenea, se bucurŁ de sentimentul de putere pe care ´l 

c©ἨtigŁ din hŁrἪuire Ἠi ´Ἠi considerŁ amuzante glumele lor jignitoare. 

 

 

 

 

 

 

 

 

 

Ahhh, deci de-asta se 

hŁrἪuiesc copiiié 
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2.5.2.  Sexul agresorului cibernetic 

Atunci c©nd comparŁm rezultatele cu cele ale hŁrἪuirii obiἨnuite, unde bŁieἪii tind sŁ fie mai 

hŁrἪuitori dec©t fetele, dovezile sugereazŁ cŁ 

hŁrἪuirea ciberneticŁ se aflŁ ´n general la un nivel 

de egalitate pentru ambele sexe. DeἨi unele studii 

sugereazŁ cŁ fetele pot fi autoarele unor acἪiuni de 

hŁrἪuire ciberneticŁ la fel ca bŁieἪii, nu se pot 

trage concluzii clare asupra acestui aspect. Faptul 

cŁ fetele sunt mai implicate ´n hŁrἪuirea online Ἠi 

offline, poate rezulta din natura indirectŁ a 

comunicŁrii electronice Ἠi din oportunitŁἪile pe 

care aceasta le oferŁ pentru interacἪiunea socialŁ 

de grup. CercetŁrile aratŁ cŁ, deἨi bŁieἪii tind sŁ 

fie mai agresivi Ἠi sunt adesea implicaἪi ´n 

hŁrἪuirea fizicŁ, fetele tind sŁ foloseascŁ tactici emoἪionale.3 Fetele tind sŁ fie mai discrete ´n 

tactica lor de hŁrἪuire (de exemplu, trimiterea de e-mailuri intimidante dintr-un cont fals sau 

rŁsp©ndirea unor zvonuri despre victimele lor). Mijloacele utilizate pentru a perpetua hŁrἪuirea 

ciberneticŁ par sŁ fie legate de diferenἪele dintre sexe. Fetele par sŁ fie deosebit de active ´n 

social media. Drept urmare, s-a constatat cŁ un numŁr mai mare de fete dec©t de bŁieἪi 

hŁrἪuiesc pe reἪelele de socializare.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
3 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3881143/  

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3881143/
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2.6. Spectatorul 

 

 

Spectatorul este acea persoanŁ care vede ce se ´nt©mplŁ ´ntre agresor Ἠi victimŁ, dar care nu 

este implicat direct ´n episodul de intimidare. Ċn cazurile clasice de hŁrἪuire, rolul spectatorului 

este limitat la cel de a fi un simplu martor. Numeric, numŁrul de persoane prezente poate 

ajunge la mii, ´n cazuri rare chiar Ἠi la milioane, din cauza ´mprŁἨtierii virale a conἪinutului 

online.  

Ċn plus, aἨa cum este indicat ´n chestionarul Beware, marea majoritate a participanἪilor cunosc 

episoade de hŁrἪuire ciberneticŁ precum umilirea, insultarea, publicarea fotografiilor fŁrŁ 

consimἪŁm©nt, furtul de identitate Ἠi al datelor cu caracter personal. 

Ċn hŁrἪuirea ciberneticŁ nu se poate face o distincἪie clarŁ ´ntre un autor Ἠi un spectator. DeἨi 

spectatorii la hŁrἪuirea tradiἪionalŁ sunt doar pasivi sau nu ´ncurajeazŁ autorul, spectatorii 

cibernetici pot fi, de fapt, implicaἪi ´n incident. DacŁ un autor publicŁ un conἪinut online 
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jignitor despre o victimŁ, iar spectatorii aleg sŁ rŁsp©ndeascŁ respectivul conἪinut, rolul lor 

devine similar cu cel al hŁrἪuitorului. Ċn acest sens, rezultatele chestionarului Beware aratŁ cŁ 

80% dintre participanἪi sunt de acord cŁ cei care sunt martori Ἠi nu raporteazŁ o agresiune 

ciberneticŁ sunt, de asemenea, responsabili, ´n timp ce 19% au rŁspuns ñPoateò Ἠi doar 1% 

dintre ei considerŁ cŁ spectatorii nu sunt responsabili. 

Prin consumarea, aprecierea Ἠi partajarea conἪinutului nociv, spectatorii pot consolida astfel 

comportamentul autorilor. 4Un studiu recent a arŁtat cŁ, ´n comparaἪie cu situaἪiile faἪŁ-n-faἪŁ, 

spectatorii sunt chiar mai puἪin susceptibili sŁ intervinŁ atunci c©nd e vorba despre hŁrἪuirea 

online. De exemplu, s-a constatat cŁ spectatorii au ezitat sŁ ia mŁsuri atunci c©nd victima era 

cineva pe care nu ´l cunoἨteau bine. Cu toate acestea, numŁrul scade atunci c©nd victima este 

un prieten apropiat al spectatorului.   

  

 

 

 

 

 

 

 

  

 
4  https://www.universityofcalifornia.edu/news/who-speaks-against-online-bullying  

NiciodatŁ nu ar trebui sŁ 

asistŁm nepŁsŁtori! 

https://www.universityofcalifornia.edu/news/who-speaks-against-online-bullying
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2.7. Victima ciberneticŁ 

 

Fiecare victimŁ a intimidŁrii cibernetice prezintŁ anumite caracteristici, dar, ´n cele mai multe 

cazuri, tinerii sunt susceptibili la a fi hŁrἪuiἪi din cauza unor vulnerabilitŁἪi percepute, cum ar 

fi aspectul sau dimensiunea corpului elevului, gradul de masculinitate sau feminitate, 

performanἪa ἨcolarŁ, percepἪia de a fi homosexual, lesbianŁ, bisexual sau transsexual, precum 

Ἠi venitul mic al familiei, rasa, etnia, naἪionalitatea sau religia sa, dizabilitŁἪile sau nevoile sale 

speciale de sŁnŁtate. 

Ċn mod similar, unele vulnerabilitŁἪi nepercepute cresc riscul de a deveni o victimŁ a hŁrἪuirii. 

Cu alte cuvinte, persoanele hŁrἪuite prezintŁ c©teva caracteristici generale comune:  

ǒ sunt timide Ἠi au o stimŁ de sine scŁzutŁ; 

ǒ sunt nesiguri pe ei, anxioἨi Ἠi sensibili, cu 

probleme de codificare Ἠi interpretare corectŁ a 

emoἪiilor; 

ǒ legŁturile lor emoἪionale cu pŁrinἪii sunt mai puἪin 

dezvoltate; 

ǒ nu au o relaἪie bunŁ cu Ἠcoala; 

ǒ petrec mai mult timp online; 

ǒ folosesc strategii de adaptare mai agresive sau mai 

pasive; 

ǒ au o atitudine negativŁ faἪŁ de ei ´nἨiἨi. 

 

 

 

 

 

Ce au ´n comun 

persoanele 

hŁrἪuite ´n 

mediul online? 
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Din acest motiv, putem defini victima ca fiind o persoanŁ cu anumite dificultŁἪi, cu o 

dizabilitate fizicŁ sau psihicŁ, cu probleme ´n a stabili relaἪii sociale sau care aparἪine unui 

grup minoritar. Este posibil ca victimele hŁrἪuirii cibernetice sŁ nu Ἠtie cine este hŁrἪuitorul 

sau de ce acesta ´i vizeazŁ.  
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2.7.1. Sexul victimei informatice Ἠi factorii de influenἪŁ 

CercetŁrile au indicat faptul cŁ fetele sunt mai susceptibile la a fi hŁrἪuite ´n mediul online. 

PrezenἪa puternicŁ a fetelor ´n r©ndul victimelor se poate datora faptului cŁ, faἪŁ de bŁieἪi, este 

mult mai posibil ca fetele sŁ raporteze cazurile de hŁrἪuire ciberneticŁ ce devin mai serioase, 

cer©nd ajutorul pŁrinἪilor Ἠi prietenilor. DupŁ cum sugereazŁ rezultatele chestionarului 

Beware, aproape toἪi participanἪii, ´n special cei de sex feminin, au raportat o hŁrἪuire 

ciberneticŁ dacŁ aceasta li s-a ´nt©mplat Ἠi au menἪionat poliἪia, pŁrinἪii Ἠi administratorii 

reἪelei ca fiind cele mai uzuale autoritŁἪi cŁrora sŁ li se raporteze episodul respectiv. Spre 

deosebire de fete, bŁieἪii pot avea tendinἪa de a nu raporta asemenea incidente din cauza 

modului ´n care este construitŁ societatea referitor la imaginea identitŁἪii masculine. Acest 

factor comportamental trebuie luat ´n considerare, deoarece bŁieἪii pot sŁ nu informeze 

´ntotdeauna despre situaἪiile ´n care au fost hŁrἪuiἪi.  

Tipul de ἨcoalŁ frecventatŁ are, de asemenea, o influenἪŁ puternicŁ asupra probabilitŁἪii de a 

cŁdea victimŁ hŁrἪuirii cibernetice. Pentru a da un exemplu, ´n liceu, un procent mic de elevi 

sunt victime, ´n timp ce ´ntr-o ἨcoalŁ gimnazialŁ, unde nu existŁ criterii de admitere, un 

procent mai mare de elevi sunt afectaἪi de hŁrἪuirea online.  

Pe l©ngŁ toate acestea, modul de utilizare a internetului joacŁ un rol major: Profilurile Ăfixeò 

cibernetice (trafic mare de internet) sunt mai afectate de hŁrἪuirea ciberneticŁ, ´n timp ce 

profilurile Ăla distanἪŁò (cel mai mic trafic) sunt mai puἪin afectate.  
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2.8.  ConsecinἪele hŁrἪuirii cibernetice 

HŁrἪuirea poate afecta pe oricine - pe cei hŁrἪuiἪi, pe hŁrἪuitori Ἠi pe cei care sunt martorii unei 

hŁrἪuiri. IatŁ c©teva sentimente comune pe care le simt adesea protagoniἨtii hŁrἪuirii 

cibernetice: 

 

Agresorul: 

ǐ Un numŁr crescut al comportamentelor 

problematice, inclusiv al agresivitŁἪii 

proactive Ἠi reactive, al daunelor materiale, 

actelor ilegale, abuzului de substanἪe, 

fumatului, alcoolismului, beἪiei, delincvenἪei 

Ἠi comportamentului cu tendinἪe de suicid5; 

ǐ DificultŁἪi sociale, cum ar fi stresul, depresia 

Ἠi anxietatea; 

ǐ EmoἪii negative, cum ar fi furia, tristeἪea, 

frustrarea, frica Ἠi ruἨinea; 

ǐ O utilizare crescutŁ a disciplinei punitive Ἠi 

slabe legŁturi emoἪionale cu persoanele ´nsoἪitoare. 

 

Spectatorul: 

ǐ Consolidarea comportamentului individualist  

Ἠi egoist; 

ǐ Lipsa empatiei faἪŁ de durerea victimei; 

ǐ Ċn unele cazuri, sentimente de neputinἪŁ similare cu cele 

ale victimei. 

 

 

 
5 Extras din: https://www.stopbullying.gov/at-risk/effects/index.html 

Ohhhhé lucrul acesta are at©t 

de multe consecinἪeé 

https://www.stopbullying.gov/at-risk/effects/index.html
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Victima: 

ǐ O stimŁ de sine scŁzutŁ Ἠi lipsa de ´ncredere ´n sine; 

ǐ Niveluri ridicate de singurŁtate Ἠi anxietate, tendinἪŁ suicidarŁ; 

ǐ DificultŁἪi de integrare ἨcolarŁ Ἠi de ´nvŁἪare; 

ǐ Neadaptare socialŁ Ἠi izolare; 

ǐ Furie Ἠi frustrare; 

ǐ Simptome clinice precum nevroza, isteria Ἠi depresia; 

ǐ Probleme de sŁnŁtate, cum ar fi dificultŁἪi de a dormi, lipsa poftei de m©ncare, 

probleme ale pielii, dureri de cap; 

ǐ Atitudini violente dezlŁnἪuite; 

ǐ Mai puἪine relaἪii Ἠi mai multe probleme emoἪionale Ἠi de colegialitate. 

Rezultatele chestionarului Beware ´n acest sens sunt ferme: cele mai frecvente consecinἪe pe 

care hŁrἪuirea ciberneticŁ le are asupra victimei au fost identificate de participanἪi ca fiind: 

depresia, anxietatea, auto-vŁtŁmarea, stima de sine scŁzutŁ, tulburŁrile alimentare Ἠi 

sinuciderea; participanἪii sugereazŁ ajutorul psihologic pentru a se oferi sprijin victimelor.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ar trebui sŁ accesez 

www.ncpc.org ca sŁ aflu 

mai multe 

http://www.ncpc.org/
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2.9. SunteἪi o victimŁ a hŁrἪuirii cibernetice? IatŁ cum puteἪi face faἪŁ 

situaἪiei: 

 

 

 

 

 

 

 

 

 

 

 

 

Ċn primul r©nd, este evident cŁ ar trebui sŁ evitaἪi sŁ oferiἪi fotografii personale, numere de telefon, 

adrese sau orice alt tip de date cu caracter personal. Este mai uἨor sŁ previi dec©t sŁ tratezi! 

Dar dacŁ este prea t©rziu, iatŁ c©teva sfaturi: 

ǒ ĊncercaἪi sŁ nu rŁspundeἪi cu furie. PŁstraἪi-vŁ calmul, altfel pur Ἠi simplu ´l veἪi 

ajuta pe hŁrἪuitor sŁ vŁ rŁneascŁ. 

ǒ FiἪi ferm ´n rŁspunsuri: veἪi pŁrea mai puternic Ἠi mai dur, iar agresorul se poate 

simἪi descurajat. Pe social media nu existŁ contact fizic, un detaliu util ´n acest caz, 

aἨadar nimeni nu vŁ poate vedea reacἪia realŁ. PrefaceἪi-vŁ p©nŁ c©nd devie 

realitate, pŁstraἪi-vŁ calmul! 

ǒ  CereἪi unui prieten sŁ vŁ ajute sŁ-i rŁspundeἪi hŁrἪuitorului                

ǒ DacŁ agresorul continuŁ sŁ vŁ hŁrἪuiascŁ, ´ncercaἪi sŁ-i cereἪi sŁ se opreascŁ! Nu 

existŁ nicio garanἪie cŁ acest lucru se va ´nt©mpla, dar este o ´ncercare prin care ´i 

arŁtaἪi cŁ nu veἪi mai accepta abuzuri. 

ǒ CereἪi ajutorul! VorbiἪi cu persoane care ἨtiἪi cŁ vŁ vor asculta Ἠi care vor ´ncerca 

sŁ vŁ ajute: un profesor, pŁrinἪii... 
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ǒ BlocaἪi-l pe hŁrἪuitor! Ċn orice caz, probabil nu se va opri, dar cel puἪin veἪi fi mai 

puἪin tentat sŁ rŁspundeἪi. 

ǒ Nu vŁ fie teamŁ sŁ vŁ adresaἪi unui adult. Nu veἪi fi pedepsiἪi: ´ncercarea de a 

ignora problema sau de a o desconsidera nu vŁ va ajuta, ci ar putea ´nrŁutŁἪi 

lucrurile. 

ǒ DacŁ hŁrἪuirea continuŁ pe e-mailul dvs., schimbaἪi-vŁ adresa. O metodŁ utilŁ de a 

evita hŁrἪuirea este ignorarea hŁrἪuirii.  

ǒ ContactaἪi sistemul de gestionare a reἪelelor sociale Ἠi cereἪi sŁ vŁ elimine toate datele 

dvs. personale. Materialul nu va fi Ἠters, dar oamenii nu vor mai avea acces la el. 

ǒ AdunaἪi dovezi. Dezavantajul hŁrἪuirii cibernetice este cŁ aveἪi posibilitatea de a 

salva orice insultŁ Ἠi ameninἪare. FolosiἪi-le cu ´nἪelepciune!  

ǒ DacŁ hŁrἪuitorul cibernetic nu eliminŁ conἪinutul ´n 48 de ore, puteἪi face o 

reclamaἪie la Autoritatea EuropeanŁ pentru ProtecἪia Datelor, chiar dacŁ 

identificarea persoanei care a postat conἪinutul neautorizat nu este posibilŁ. 

IntervenἪia autoritŁἪilor ce se ocupŁ cu protecἪia datelor va avea loc ´n 48 de ore. 

ǒ DacŁ sunteἪi ameninἪaἪi cu violenἪŁ fizicŁ, nu ezitaἪi sŁ sunaἪi la poliἪie! SolicitaἪi 

unui pŁrinte sau oricŁrui alt adult sŁ apeleze oamenii legii. 

ǒ AveἪi ´n vedere posibilitatea de a vorbi cu direcἪiunea Ἠcolii. 

ǒ ProtejaἪi-vŁ conturile Ἠi telefonul mobil! Nu vŁ ´mpŁrtŁἨiἪi parolele cu nimeni: 

acest lucru s-ar putea dovedi foarte periculos.        

 

 

 

 

 

 

https://context.reverso.net/traduzione/inglese-italiano/European+Data+Protection+Supervisor
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NU UITAἩI: a cere ajutorul pentru a opri aceste episoade de hŁrἪuire NU este un simptom 

al slŁbiciunii. ĊnseamnŁ doar cŁ nu mai sunteἪi dispus sŁ acceptaἪi ameninἪŁri sau tachinŁri! 

Mai mult, cererea de ajutor i-ar putea determina Ἠi pe alἪi tineri aflaἪi ´n situaἪia dvs. sŁ facŁ 

la fel. ExistŁ multe episoade de hŁrἪuire care ar putea intra ´n categoria infracἪiunilor: de 

aceea este important sŁ vorbim cu oameni, cum ar fi adulἪii de ´ncredere. DiscuἪia cu 

persoane cu mai multŁ experienἪŁ v-ar putea ajuta sŁ ´nἪelegeἪi gravitatea situaἪiei Ἠi modul 

´n care ar trebui sŁ vŁ comportaἪi dupŁ un episod de agresiune ciberneticŁ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Am cŁutat ajutor atunci c©nd am 

fost hŁrἪuit cibernetic 
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2.10. CunoaἨteἪi pe cineva care este victima hŁrἪuirii cibernetice? 

 

 

DacŁ ἨtiἪi cŁ cineva este victimŁ a hŁrἪuirii cibernetice, nu rŁm©neѿi un spectator: 

ACἩIONAἩI! Un spectator este o persoanŁ care este martorul unui episod de violenἪŁ 

ciberneticŁ, fŁrŁ sŁ intervinŁ. Cel mai bun lucru de fŁcut pentru a pune capŁt acestor episoade 

este sŁ le confruntaἪi.  

 RaportaἪi episodul autoritŁἪii Ἠcolii. DacŁ victima este unul dintre colegii de clasŁ, 

informaἪi asupra acestui lucru! PuteἪi raporta episodul ´n mod anonim, fŁrŁ sŁ vŁ 

expuneἪi niciunui risc. 

 RaportaἪi episodul site-ului/aplicaἪiei/jocului. Fiecare reἪea sau platformŁ socialŁ 

care se respectŁ interzice hŁrἪuirea ciberneticŁ Ἠi oferŁ instrumente simple pentru ca 

´ncŁlcŁrile sŁ fie raportate, ´n timp ce vŁ protejeazŁ identitatea.  

 VorbiἪi cu un adult de ´ncredere. SpuneἪi-i unui adult pe care vŁ puteἪi baza ce se 

´nt©mplŁ, ´n cazul ´n care un coleg de clasŁ a avut o experienἪŁ online negativŁ. Poate 

fi un pŁrinte, un profesor, un antrenor sau orice alt adult, important este ca persoana cu 

care vorbiἪi sŁ fie de ´ncredere. 

 Str©ngeἪi dovezi. FaceἪi o capturŁ de ecran, salvaἪi fotografia sau mesajul, ´nregistraἪi 

episodul cu telefonul dvs. Ċn acest fel, adultul cu care vorbiἪi va putea interveni cu 

dovezi clare Ἠi va putea observa abuzul suferit de victimŁ. 

 ArŁtaἪi cŁ vŁ pasŁ. ArŁtaἪi-i colegului de clasŁ cŁ nu este singur. TrimiteἪi-i mesaje sau 

imagini ´ncurajatoare. SpuneἪi-i cŁ ἪineἪi la el/ea Ἠi arŁtaἪi-i c©t de interesat sunteἪi de situaἪia 

´n care se aflŁ: nu trebuie sŁ treacŁ singur prin asta, poate conta pe tine. De asemenea, de ce 

nu ´ncercaἪi sŁ implicaἪi Ἠi alἪi colegi de clasŁ? PuteἪi posta comentarii pozitive sub una 

dintre fotografiile sau mesajele sale. Nu uitaἪi: unde-s mulἪi, puterea creἨte! 
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 DacŁ ´l cunoaἨteἪi pe hŁrἪuitor, spuneἪi-i sŁ se opreascŁ! ĊncercaἪi sŁ-l faceἪi sŁ 

´nἪeleagŁ cŁ nu este deloc miἨto sŁ te porἪi ca un nesimἪit cu alἪii. Este important sŁ nu 

tŁceἪi: dacŁ nu spuneἪi nimic, puteἪi ´ncuraja hŁrἪuitorul sŁ continue sŁ se comporte astfel. 

 Nu ´ncurajaἪi hŁrἪuitorul. DacŁ asistaἪi la episoade de hŁrἪuire ciberneticŁ, nu le 

´ncurajaѿi ´n niciun fel. Nu adŁugaἪi un comentariu care ar putea face ca hŁrἪuitorul sŁ 

acἪioneze cum Ἠtie el: evitaἪi z©mbetele sau orice altŁ formŁ de sprijin. 

 AveἪi grijŁ de siguranἪa dvs. Nu ameninἪaἪi fizic alte persoane. EvitaἪi sŁ vŁ creaἪi 

probleme pentru a vŁ ajuta prietenul, puteἪi ´nrŁutŁἪi situaἪia! De asemenea, dacŁ 

observaἪi un comportament crud sau jignitor pe social media, nu staἪi Ἠi priviἪi, 

raportaἪi-l!  

 FolosiἪi-vŁ imaginaἪia. G©ndiἪi-vŁ creativ la ce ar putea stopa un episod de hŁrἪuire 

ciberneticŁ. ĊmpŁrtŁἨiἪi-vŁ g©ndurile cu alἪii Ἠi folosiἪi-vŁ de talentul tuturor pentru a 

gŁsi o soluἪie. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ċn caz de violenἪŁ 

ciberneticŁ, ´ntotdeauna 

ar trebui sŁ acἪionŁm! 
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2.11. HŁrἪuirea ciberneticŁ Ἠi importanἪa prevenirii 

Ċntr-un moment ´n care suntem din ce ´n ce mai dependenἪi de internet Ἠi reἪelele sociale, 

asistŁm la un numŁr tot mai mare de acte de hŁrἪuire ciberneticŁ sau atacuri cibernetice ´n 

general. Astfel de situaἪii pot fi extrem de neplŁcute Ἠi ´ngrozitoare pentru victime. 

C©nd vorbim despre hŁrἪuire ciberneticŁ, trebuie sŁ luŁm ´n considerare o serie de factori, ´n 

primul r©nd importanἪa prevenirii. De fapt, este posibil sŁ luptŁm contra episoadelor de 

hŁrἪuire ciberneticŁ pur Ἠi simplu prin prevenire, dar pentru ca acest lucru sŁ se ´nt©mple, 

utilizatorii online trebuie sŁ posede un anumit nivel de cunoἨtinἪe despre instrumentul utilizat. 

Prin urmare, rolul familiei ´n educaἪia copiilor este deosebit de important, deoarece aceἨtia 

trebuie educaἪi sŁ utilizeze corect Ἠi conἨtient internetul Ἠi platformele sociale.  

 

2.11.1.  Sfaturi pentru a preveni hŁrἪuirea ciberneticŁ 

ǒ InformaἪi-vŁ. Pentru a putea preveni hŁrἪuirea ciberneticŁ, trebuie sŁ ´nἪelegeἪi exact 

despre ce este vorba. Ċn ce constŁ? Cum Ἠi Unde? VorbiἪi cu prietenii pentru a le 

´nἪelege punctul de vedere Ἠi dacŁ au trecut vreodatŁ prin aἨa ceva. 

ǒ ProtejaἪi-vŁ parola. ἩineἪi-o secretŁ, nici mŁcar prietenului dvs. cel mai bun nu 

trebuie sŁ i-o spuneἪi! Dar dacŁ cineva o aflŁ, puteἪi oric©nd sŁ o schimbaἪi. 

ǒ G©ndiἪi-vŁ. Ċnainte de a posta orice fotografie pe o reἪea de socializare, trimiteἪi-o 

prietenilor sau persoanelor de ´ncredere. Cei care vor sŁ te rŁneascŁ o vor folosi cum 

vor, pentru a-Ἢi distruge viaἪa. 

ǒ Nu deschideἪi niciodatŁ mesaje de la necunoscuἪi.  

ǒ Ċntotdeauna deconectaἪi-vŁ de pe platformele online. 

ǒ CreἨteἪi-vŁ nivelul de conἨtientizare. CreaἪi o miἨcare sau un grup sau o campanie de 

conἨtientizare. DacŁ punem toἪi umŁrul, putem preveni acest fenomen, mai ales dacŁ 

suntem mai conἨtienἪi. 

ǒ ConfiguraἪi-vŁ setŁrile de confidenἪialitate. Pe majoritatea reἪelelor de socializare, 

aveἪi adesea ocazia sŁ schimbaἪi cine poate vedea ce postaἪi. Prin urmare, ´nainte de a 

accepta orice nouŁ cerere de prietenie, g©ndiἪi-vŁ bine! 

ǒ CŁutaἪi-vŁ numele pe motoarele de cŁutare, cum ar fi Google (egosurfing). DacŁ 

vŁ puteἪi gŁsi numele la o astfel de cŁutare, ´ncercaἪi sŁ ἨtergeἪi informaἪiile disponibile 

´nainte de a fi prea t©rziu! 
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é ἧi, bine´nἪeles, nu deveniἪi dvs. ´nἨivŁ un hŁrἪuitor cibernetic! 

Victimele tinere ale acestor tipuri de atacuri pot, ´n cazul ´n care este prea t©rziu, sŁ apeleze la 

urmŁtoarele 3 instituἪii: familia  (instrucἪiunea socialŁ), Ἠcoala Ἠi poliἪia.  
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2.12. ImportanἪa Ἠcolii ´n prevenirea Ἠi protejarea victimelor 

 

Rolul Ἠcolii ´n educarea tinerilor ´n spiritul respectului reciproc Ἠi despre utilizarea ´n mod 

corect a internetului, ´n special a platformelor sociale, este extrem de important. Ori de c©te 

ori directorul Ἠcolii aflŁ despre un episod de hŁrἪuire ciberneticŁ a unui elev din Ἠcoala sa, 

acesta va trebui sŁ informeze imediat pŁrinἪii despre elevii implicaἪi. Regulamentul Ἠcolii 

trebuie sŁ prevadŁ mŁsuri disciplinare adaptate gravitŁἪii actelor sŁv©rἨite. De asemenea, este 

indicat sŁ salveze pe calculator informaἪiile care pot constitui drept probŁ Ἠi apoi, dacŁ este 

posibil, sŁ ἨteargŁ sau sŁ solicite operatorului platformei sŁ ἨteargŁ tot conἪinutul postat online. 

C©nd vine vorba de implicarea colegilor de clasŁ, pŁrinἪii sunt sfŁtuiἪi sŁ contacteze ei ´nἨiἨi 

profesorii Ἠi, dacŁ existŁ, psihologul Ἠcolii sŁ ia ´n considerare raportarea incidentului 

respectiv la poliἪie. Prin urmare, este responsabilitatea Ἠcolii sŁ asigure educaἪia Ἠi informaἪiile 

necesare, sŁ previnŁ Ἠi sŁ abordeze problemele care ´i afecteazŁ pe copii, pentru a le 

´mbunŁtŁἪi starea Ἠi a le reduce neplŁcerile.  
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2.13.  Cum vŁ pot ajuta pŁrinἪii ´n cazul unui atac cibernetic 

CultivaἪi o relaἪie de ´ncredere cu pŁrinἪii Ἠi explicaἪi-le cum folosiἪi platformele media. Ċn 

primul r©nd, ajungeἪi la un acord cu privire la modul ´n care aceἨtia v-ar putea ajuta sŁ folosiἪi 

media digitalŁ Ἠi conἪinutul postat. Ċn cazul ´n care doriἪi sŁ acἪionaἪi ´n deplinŁ libertate, 

ajungeἪi la un numitor comun cu pŁrinἪii; dar NU UITAἩI, asiguraἪi-vŁ cŁ au cum sŁ vŁ ajute 

´n caz de nevoie!  

 

 

 

 

 

 

 

2.13.1.  Rolul pŁrinἪilor 

Ċn ceea ce priveἨte prevenirea Ἠi rŁspunsul la hŁrἪuirea ciberneticŁ, implicarea pŁrinἪilor ´n 

monitorizarea interacἪiunilor Ἠi relaἪiilor online ale copiilor este esenἪialŁ. PŁrinἪii trebuie sŁ 

urmŁreascŁ ce se petrece pe ecran sau ceea ce face copilul, tot timpul. Ċn majoritatea cazurilor, 

pŁrinἪii nu au crescut ´n era digitalŁ; ei nu sunt familiarizaἪi cu mediul virtual. Drept urmare, este 

de datoria lor sŁ ´nveἪe cum funcἪioneazŁ diverse site-uri de reἪele sociale (cum ar fi Facebook 

sau Instagram, de exemplu). E de aἨteptat ca pŁrinἪii sŁ discute ´n mod regulat Ἠi specific cu 

copiii lor despre problemele apŁrute online. De asemenea, aceἨtia trebuie sŁ stabileascŁ anumite 

perioade de timp Ἠi sŁ impunŁ reguli privind securitatea online Ἠi utilizarea internetului.  

 

 

Care este rolul 

pŁrinἪilor? 
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Ċn mod clar, pentru pŁrinἪi poate fi dificil sŁ Ἠtie dacŁ un copil a fost victima hŁrἪuirii 

cibernetice. DacŁ sunt prezente semnele obiἨnuite ale hŁrἪuirii cibernetice, pŁrinἪii pot fi 

´ncurajaἪi sŁ-Ἠi informeze copilul despre ´ngrijorŁrile lor Ἠi sŁ-i ofere sprijin. AceἨtia trebuie sŁ 

sprijine Ἠi sŁ realizeze c©nd copiii lor sunt hŁrἪuiἪi Ἠi sŁ ´ncerce sŁ afle de c©t timp are loc 

hŁrἪuirea. Primul pas ´n prevenirea hŁrἪuirii informatice ´nainte de a se ´nrŁutŁἪi este de a instrui 

copiii sŁ nu rŁspundŁ la nicio ameninἪare de hŁrἪuire ciberneticŁ sau la comentarii online. Ċn 

plus, este important sŁ nu ἨtergeἪi niciunul dintre mesaje, precum Ἠi orice are legŁturŁ cu 

hŁrἪuitorul (adrese de e-mail, nume de utilizator online etc.). Apoi, pŁrinἪii ar trebui sŁ raporteze 

incidentul(ele) la ἨcoalŁ c©t mai cur©nd posibil Ἠi sŁ cearŁ ajutor. Ċntr-adevŁr, comunicarea Ἠi 

relaἪiile dintre pŁrinἪi Ἠi personalul Ἠcolar sunt de o importanἪŁ primordialŁ ´n recunoaἨterea unui 

atac de hŁrἪuire ciberneticŁ. Ċn concluzie, pŁrinἪii trebuie sŁ-Ἠi protejeze copilul Ἠi sŁ fie cei la 

care apeleazŁ copiii atunci c©nd ceva nu este ´n regulŁ. 
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Ce este aἨa de special la educaἪia 

nonformalŁ?!?  

2.14.  EducaἪia nonformalŁ ´n combaterea hŁrἪuirii cibernetice 

ExistŁ multe modalitŁἪi diferite de a combate hŁrἪuirea ciberneticŁ Ἠi de a educa tinerii, dar 

ceea ce sugereazŁ proiectul BEWARE este cŁ cea mai eficientŁ educaἪie ar putea fi educaἪia 

nonformalŁ (ENF). Dar ce este aceasta? 

UNESCO-UNEVOC defineἨte educaἪia nonformalŁ drept Ăorice activitate educaѿionalŁ 

organizatŁ ´n afara sistemului formal instituit ѽi destinatŁ sŁ serveascŁ clientelelor 

identificabile de ´nvŁѿare ѽi obiectivelor de ´nvŁѿare6ò. 

 

 

 

 

 

 

ENF are caracteristici speciale care o diferenἪiazŁ de orice alt tip de metodŁ de predare Ἠi care 

o fac o modalitate mai distractivŁ Ἠi mai plŁcutŁ de ´nvŁἪare pentru studenἪi: 

ǒ Participarea la toate activitŁἪile se face ´n mod voluntar  

ǒ Accentul este pus pe oameni ´n calitate de studenἪi 

ǒ ActivitŁἪile Ἠi metodele sunt ´ntotdeauna proiectate pentru un anumit grup ἪintŁ 

ǒ Procesul de ´nvŁἪare este planificat, structurat Ἠi evaluat 

ǒ Este deliberat Ἠi monitorizat  

ǒ Experimentarea, adesea denumitŁ Ă´nvŁἪare prin practicŁò, este principala metodŁ de 

lucru. 

 
6 https://unevoc.unesco.org/go.php?q=education&context=  

https://unevoc.unesco.org/go.php?q=education&context=
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Pentru a ´nἪelege mai bine educaἪia nonformalŁ, este important sŁ se facŁ distincἪia ´ntre 

educaἪia nonformalŁ Ἠi educaἪia informalŁ. 

EducaἪia informalŁ este un proces ce se desfŁἨoarŁ pe tot parcursul vieἪii, ´n care fiecare 

persoanŁ dob©ndeἨte atitudini, valori, abilitŁἪi Ἠi cunoἨtinἪe din experienἪa de zi cu zi, precum 

Ἠi influenἪe Ἠi resurse educaἪionale din mediul sŁu - din familie Ἠi vecini, muncŁ Ἠi recreere, de 

la piaἪŁ, bibliotecŁ sau din mass-media. Fiecare persoanŁ dob©ndeἨte o educaἪie informalŁ ´n 

viaἪa sa de zi cu zi, de la naἨtere p©nŁ la moarte. Ċn fiecare zi, ´nvŁἪŁm ceva nou construind 

relaἪii cu ceilalἪi Ἠi trŁindu-ne viaἪa, ´n timp ce educaἪia nonformalŁ, aἨa cum am menἪionat 

anterior, este planificatŁ, intenἪionatŁ Ἠi evaluatŁ de un educator. 

Mai mult, ´n ENF, educator ´nseamnŁ facilitator. Educatorul este cea mai largŁ definiἪie a 

procesului de educaἪie ´n toate aspectele sale, ´n timp ce facilitatorul este pur Ἠi simplu 

persoana care are o strategie sau o metodŁ specificŁ prin care ghideazŁ elevii. Educatorii 

faciliteazŁ ´nvŁἪarea, iar facilitatorii ´ncurajeazŁ comunicarea ´n cadrul grupului. 

 

Dar de ce ar trebui sŁ alegem educaἪia nonformalŁ ca principala metodŁ de educaἪie pentru a 

combate hŁrἪuirea ciberneticŁ Ἠi pentru a sensibiliza? De fapt, existŁ multe beneficii care ne-ar 

putea ajuta sŁ ne atingem scopul: 

ǒ ENF poate sprijini activ schimbarea Ἠi are un impact real asupra societŁἪii 

ǒ EducaἪia nonformalŁ este esenἪialŁ pentru implementarea Ἠi dezvoltarea acelor 

concepte care nu pot fi pur Ἠi simplu Ăpredateò 

ǒ ENF este utilŁ pentru predarea unor valori importante, precum libertatea, pacea, 

respectul, diversitatea sau drepturile omului 

ǒ Metodele nonformale dau rezultate: incluziunea socialŁ, consolidarea capacitŁἪilor, 

cetŁἪenia activŁ, dezvoltarea durabilŁ, soluἪionarea conflictelor 
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2.15. Jocuri de rol 

Cea mai bunŁ modalitate de a implementa aceastŁ metodŁ ´ntr-un mediu educaἪional este 

utilizarea unui joc de rol. De ce un joc de rol? Deoarece creeazŁ o empatie puternicŁ ´n r©ndul 

participanἪilor Ἠi stimuleazŁ creativitatea. De fapt, este foarte important sŁ ´ncurajŁm 

contribuἪiile personale, pentru a ajuta copiii sŁ reflecteze asupra propriei lor experienἪe Ἠi sŁ 

fie obiectivi faἪŁ de ei ´nἨiἨi, prin creἨterea conἨtientizŁrii de sine.  

Ċn plus, trebuie menἪionat faptul cŁ jocul de rol este foarte versatil. AceastŁ caracteristicŁ face 

posibilŁ adaptarea jocului la grupul nostru ѿintŁ specific, juc©nd diferite roluri ´n diferite 

situaἪii.  

Jocul de rol poate fi foarte util atunci c©nd e vorba de ´nἪelegerea: 

ǒ implicaἪiilor unui anumit comportament 

ǒ unui fenomen social 

ǒ unor anumite roluri Ἠi personaje 

ǒ contribuἪiei pe care copiii o pot aduce, aflaἪi ´n acea poziἪie anume 

Plus cŁ este foarte uἨor sŁ ´ncepi un joc de rol, deoarece nu ai nevoie de prea multe materiale. 

Este suficient sŁ ai: 

ǒ o poveste de fond 

ǒ obiective 

ǒ roluri Ἠi reguli 

ǒ activitŁἪi practice 

 

 

VŁ rugŁm sŁ gŁsiἪi mai jos setul nostru de instrumente pentru implementarea jocului de 

rol cu grupul dvs. ἪintŁ! 
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ACTIVITATE PENTRU GRUPURI  

PŁlŁriile g©nditoare 

Descriere: 

Grupul este ´mpŁrἪit ´n 3 grupe de c©te 5 persoane. Se prezintŁ situaἪia de conflict.  

Activitatea implicŁ 5 pŁlŁrii imaginare, fiecare av©nd o culoare diferitŁ. Aceste culori semnificŁ 

rolurile ce trebuie adoptate ´n momentul ´n care o persoanŁ ´Ἠi pune pŁlŁria respectivŁ. De exemplu, 

´n timp ce poartŁ pŁlŁria galbenŁ, persoana ar trebui sŁ fie interesatŁ doar de aspectele pozitive ale 

situaἪiei ´n discuἪie. Ċn schimb, pŁlŁria neagrŁ ´nseamnŁ doar o g©ndire criticŁ Ἠi analiza punctelor 

negative. 

Se va discuta ´n grup despre conflict (fiecare persoanŁ ´Ἠi joacŁ rolul, fŁrŁ a-l dezvŁlui celorlalἪi); se 

exploreazŁ diferite aspecte ale situaἪiei. 

Prezentarea ´n funcἪie de culoarea pŁlŁriei - explicarea rolului pe care l-aἪi avut sub pŁlŁrie, c©t de util 

sau nu a fost ´n discuἪii.  

Scop: De a se observa diferenἪele Ἠi de a se cŁuta soluἪii de colaborare 

PŁlŁria galbenŁ  

PŁlŁria galbenŁ simbolizeazŁ luminozitatea Ἠi optimismul. Sub aceastŁ pŁlŁrie, exploraἪi aspectele 

pozitive Ἠi cŁutaἪi valoarea Ἠi beneficiile. 

Cuvinte cheie: cel mai bun caz; beneficii; g©ndire pozitivŁ; optimism; valoare Ἠi beneficii; 

PŁlŁria neagrŁ  

PŁlŁria neagrŁ este judecata - avocatul diavolului sau de ce ceva s-ar putea sŁ nu funcἪioneze. 

IdentificaἪi dificultŁἪile Ἠi pericolele; situaἪiile ´n care lucrurile ar putea merge prost. Probabil cele 

mai puternice Ἠi utile pŁlŁrii, dar care devin o problemŁ dacŁ se abuzeazŁ de ele. 

Cuvinte cheie: riscuri; probleme posibile; bariere; dezavantajele; puncte slabe 

 



# 

  BEWARE! GHID DE SIGURANἩŀ ONLINE 

   

 

92 

 

PŁlŁria verde  

PŁlŁria verde pune accent pe creativitate; posibilitŁἪi, alternative Ἠi idei noi. Aceasta este o ocazie de 

a exprima noi concepte Ἠi noi percepἪii. 

Cuvinte cheie: g©ndire creativŁ; soluἪii alternative; rafinarea Ἠi dezvoltarea ideilor; noi percepἪii; 

inovaἪie 

PŁlŁria albastrŁ  

PŁlŁria albastrŁ este utilizatŁ pentru a gestiona procesul g©ndirii, pentru a rezuma informaἪiile, pentru 

a stabili obiectivele comune. Aceasta este mecanismul de control care asigurŁ respectarea regulilor 

celor ἧase pŁlŁrii de g©ndire. 

Cuvinte cheie: proces; concentrare; imagine de ansamblu; ordinea de zi; maparea paἨilor urmŁtori. 
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SARCINŀ:  

Ċn timpul discuἪiei asupra conflictului, adoptaἪi atitudinea Ἠi caracteristicile urmŁtorului rol: 

PŁlŁria albastrŁ  

PurtaἪi PŁlŁria albastrŁ. 

DE FŀCUT:  

DefiniἪi problema cu care vŁ confruntaἪi Ἠi descrieἪi-o la ´nceputul discuἪiei. ModeraἪi Ἠi facilitaἪi 

discutarea situaἪiei. La sf©rἨit concluzionaἪi Ἠi ´ncercaἪi sŁ adunaἪi idei pentru a decide cum sŁ 

rezolvaἪi conflictul.  

Cu pŁlŁria albastrŁ, aveἪi urmŁtorul rol: sŁ gestionaἪi procesul de g©ndire, sŁ rezumaἪi informaἪiile Ἠi 

sŁ vŁ concentraἪi pe obiectivele comune. VeἪi fi mecanismul de control, care se va asigura cŁ 

´ncercaἪi sŁ rezolvaἪi conflictul.  

Cuvinte cheie: proces; concentrare; imagine de ansamblu; ordinea de zi; maparea paἨilor urmŁtori 

ĊntrebŁri ajutŁtoare: 

Cu ce problemŁ ne confruntŁm la nivel de grup? 

Cum pot defini cel mai bine aceastŁ problemŁ? 

Care este scopul Ἠi rezultatul meu? 

Ce vreau sŁ realizez rezolv©nd aceastŁ problemŁ? 

Care este cel mai eficient mod de a proceda din aceastŁ poziἪie? 

Cum ´mi pot organiza Ἠi aranja cel mai bine g©ndurile pentru a mŁ ajuta sŁ ies din situaἪia actualŁ 

Exemplu:  

ĂAvem un termen limitŁ al unui proiect important, pe care nu ´l putem ignora. Cu toate acestea, ´n 

calitate de profesori, obiectivul nostru principal este de a ajuta elevii c©t mai mult posibil. AveἪi idei 

cum am putea gŁsi un echilibru...ò  

"Deci, din cele spuse p©nŁ acum, putem concluziona cŁ aceasta este cea mai bunŁ decizie de luat ..."  

Nu uitaἪi: bazaἪi-vŁ comentariile pe rolurile (pŁlŁriilor) pe care le aveἪi!  

ObservaἪii: 

 

 
















