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BEWARE este un proiect conceput cu scopul de a educa tinerii cu privire la potențialele 

pericole din mediul online, oferindu-le în același timp cunoștințele și puterea de a se proteja. 

Acesta își propune să ajungă la tineri, lucrători de tineret și alți cetățeni ai UE, astfel încât 

aceștia să poată deveni utilizatori digitali abilitați și responsabili.   

5 Super eroi europeni (cunoscuți, de altfel, drept Parteneri ai proiectului) și-au unit forțele 

pentru a realiza un set detaliat de obiective ale proiectului, menite să îmbunătățească noțiunile 

și abilitățile colaboratorilor special selectați (grupuri țintă). 

Acest ghid este rezultatul cercetărilor lor efectuate în diferite țări și va constitui cartea de 

căpătâi a partenerilor.  Lucrarea cuprinde 2 capitole: 

• Protecția datelor în mediul virtual 

• Hărțuirea cibernetică: de la joc la infracțiune 

Printre altele, acesta va viza acea parte a securității online legată de apariția tot mai frecventă a 

hărțuirii și intimidării cibernetice, precum și amenințarea tot mai mare a furtului de informații 

și de identitate.  În combinație cu acest ghid, a fost dezvoltat un joc interactiv ce are ca scop 

îmbunătățirea cunoștințelor și abilităților dobândite. 

Ghidul este destinat în special tinerilor, fiind conceput cu ajutorul unor metode de predare 

informală, astfel încât procesele de interacțiune și de învățare să fie mai plăcute. Câteva gazde 

vă vor însoți în călătoria voastră prin lumea captivantă a realității virtuale, o lume care, pe de o 

parte, este foarte distractivă, în timp ce, pe de altă parte, ar putea constitui o sursă importantă 

de pericole!  
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Hai să ne cunoaștem gazdele: 

 

 

                                                

 

 

 

           

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                          Activitate pentru grupuri         

Joe – tipul care are cunoștințe de bază despre 

mediul online. Nu are răbdare să citească prea 

multe detalii, dar vrea totuși să fie în siguranță. 

El vă va oferi câteva sfaturi pe parcursul 

calatoriei comune. 

He doesn’t have the patience to read too many 

details, but he still wants to be safe.  He will 

give you some tips along the way. 

Zoe – mereu online, vrea să nu piardă nimic din 

ceea ce se întâmplă cu prietenii ei (tot timpul este 

pe Facebook sau Instagarm), este o avidă  

cumpărătoare online; întotdeauna gata să 

greșească online 
 

Linda – prietena noastră mai în vârstă, care 

vine mereu cu povești și întrebări la care noi 

ar trebui să găsim răspunsul 

Bob – tipul curios care va descoperi o 

mulțime de lucruri noi despre lumea virtuală 

și le va împărtăși cu bucurie cu tine. 
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        Capitolul 1 

Protecția Datelor în Mediul 

Virtual  
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1.1. Introducere  

 

Scopul acestui document 

În zilele noastre, majoritatea timpului ne petrecem viața în paralel - în lumea reală, unde ne 

întâlnim fizic cu membrii familiei, prieteni și colaboratori și, în același timp, în mediul online, 

unde interacționăm cu același grup sau cu grupuri diferite, însă într-un mod complet diferit de 

stilul nostru „firesc” de socializare. Pe măsură ce societatea devine din ce în ce mai 

tehnologizată și mai conectată, generațiile tinere își petrec din ce în ce mai mult viața online - 

pentru a se juca, studia și lucra. Cu toate acestea, „viețile” noastre 

online nu sunt sigure - diferite pericole, uneori subtile, ne-ar putea 

lua prin surprindere, dacă suntem prea „naivi”. Așa cum îi învățăm 

pe copii să nu accepte dulciuri de la străini sau să se urce în mașină 

cu cineva pe care nu-l cunosc, la fel trebuie să îi învățăm și să se 

protejeze singuri în mediul online. 

Acest capitol își propune să abordeze următoarele probleme: Cum să fim în siguranță în 

mediul online și cum să ne protejăm atât pe noi înșine, cât și pe cei dragi de potențiale 

pericole. Acesta se adresează formatorilor, profesorilor și tinerilor înșiși, fiind scris într-un 

limbaj simplu și inteligibil, cu sfaturi clare și idei ușor de implementat. Echipa din spatele 

acestei publicații cuprinde experți, companii TIC, organizații non-profit, părinți și inclusiv 

tineri.  Toți acești oameni împărtășesc o viziune comună: să construim un viitor mai sigur 

pentru cei dragi. 

Punerea în scenă  

De la începutul anilor ’70 lumea a trecut printr-o revoluție tehnologică - o schimbare globală a 

paradigmei asupra modului de comunicare în relațiile noastre sociale. Noile tehnologii au 

afectat fiecare aspect al vieții noastre, începând de la o vârstă fragedă, și până la bătrânețe.  

Unele voci susțin că internetul a revoluționat interacțiunea socială, în timp ce altele spun că 

internetul a dus deja la pierderea intimității, la apariția unui mod impersonal de comunicare, și 

chiar la izolare. 
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În zilele noastre, toată lumea folosește un dispozitiv conectat la internet, cum ar fi un 

smartphone, o tabletă, un computer, un laptop etc.  De fapt, conectivitatea la internet ne face 

viața mult mai ușoară tuturor și toată lumea e încântată de acest lucru... 
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În general, internetul a făcut viața mult mai confortabilă și mai eficientă pentru oricine îl 

utilizează.  Totuși, mai există un aspect al acestui fapt.  De fiecare dată când sunteți online, 

dispozitivul dvs. transmite date pe internet, date care vă expun informațiile personale, cum ar 

fi numele, localizarea, subiectele de interes, aplicațiile pe care le utilizați și multe altele. 

 

 

 

 

 

 

 

 

 

 

 

 

Din acest motiv, în special pentru tineri, este esențial să înțeleagă semnificația și importanța 

„Protecției datelor în mediul virtual”.  Acest ghid vă va ajuta să înțelegeți riscurile conectării 

în mediul online și vă va spune ce mecanisme de siguranță puteți utiliza pentru a preveni orice 

formă de atac cibernetic împotriva dvs. și a celor din jur. 
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E-mail 

Mesagerie 

instantanee 

Jocuri online 

Rețele sociale 

Servicii și site-

uri securizate 

Aplicații WWW 

1.2. Securitatea pe Internet 

 

 Astăzi, internetul reprezintă un termen colectiv ce 

cuprinde o varietate de servicii furnizate și consumate 

online. Majoritatea oamenilor îi spun „web” - referindu-

se chiar la acele pagini ce pot fi vizualizate prin intermediul unui browser de internet, dar, în 

realitate, Internetul înseamnă o rețea ce conține mult mai mult decât atât.  

Iată o listă cu doar câteva din „serviciile de Internet”: 

 

 

  

 

 

 

  

  

 

 

 

 

 

 

 

 

 

 

Toate serviciile de mai sus se bazează pe comunicații online - între computere, servere și 

persoane. Ca atare, atunci când vorbim despre securitatea internetului, vorbim despre 

asigurarea că fiecare parte din aceste comunicații este sigură și că datele transmise rămân, de 

asemenea, sigure / intacte.  
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Securitatea cibernetică (securitatea Internetului) a devenit un factor important în toate 

aspectele ce privesc aceste comunicații și nu putem presupune de fiecare dată că totul va fi 

bine. Trebuie să fim vigilenți și atenți în acțiunile noastre (pe care uneori le facem din 

neatenție). 

 

 

 

 

 

 

 

 

 

 

1.2.1. Ce s-ar putea întâmpla rău? 

- www - Site-urile web pot fi sparte de persoane rău intenționate (sau care nu 

au nimic mai bun de făcut cu timpul lor), iar informațiile pot fi modificate 

față de ce au dorit să transmită autorii originali. 

- E-mail-ul - E-mail-urile nedorite (tip SPAM) contaminează inbox-urile 

destinatarilor din întreaga lume. Perioadele neproductive pe care acestea le 

provoacă în întreaga lume reprezintă în mod constant un dezastru economic 

- Mesageria instantanee - Hărțuirea și intimidarea diferitelor persoane se pot 

face prin mesageria instantanee de către prieteni „necunoscuți” sau de către 

cineva care a accesat ilegal conturile altor persoane.  

- Rețelele sociale - Distribuirea excesivă, hărțuirea cibernetică, dependența de acele 5 

secunde de glorie sunt toate efecte ce pot apărea pe rețelele de socializare. „Prietenii” din 

mediul online, nu sunt neapărat prieteni și în viața reală. Știrile false sunt, de asemenea, un 
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procedeu utilizat pentru „spălarea creierului” persoanelor, astfel încât acestea să dorească 

să facă anumite alegeri în viața lor, cum ar fi cu cine să voteze. 

- FTP - Fișierele ilegale (conținut protejat de drepturi de autor, cum ar fi 

filmele, softurile) pot fi plasate pe site-uri FTP ascunse, astfel încât să 

poată fi descărcate de către utilizatori. Făcând acest lucru, utilizatorul 

respectiv este, de fapt, părtaș la furt. 

- Serviciile și site-urile securizate - Furtul online poate apărea chiar 

și de pe site-uri web mai sigure, cum ar fi cele ale băncilor, agențiilor 

guvernamentale sau al entităților industriale/comerciale.  

- Aplicațiile - Unele aplicații pot avea conținut malițios, urmărind sau extrăgând date din 

telefoanele dvs. mobile. De asemenea, trebuie să fiți atenți la aplicațiile ce par a fi gratuite, 

dar care cer, de fapt, utilizatorilor, să introducă detaliile cardului de credit pentru „funcții 

suplimentare”. 

- Jocurile online - Jocurile violente și realiste pot incita la ură sau genera 

un comportament violent printre cei predispuși cel mai mult la 

manipularea mentală, în special copiii și adolescenții.  Educatorii au 

observat în mod repetat că, în comparație cu colegii lor, elevii care joacă 

astfel de jocuri manifestă trăsături violente. 

- Jocurile de noroc online - Jocurile de noroc, cazinourile și alte astfel 

de aplicații online ar putea duce la dependența de jocuri de noroc, 

periclitând astfel atât situația financiară, cât și cea familială a 

jucătorilor. 
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Conturile tale nu au fost atacate. Ești sigur? Hai să vedem... 

Prin intermediul haveibeenpwned.com  poți să vezi și circumstanțele în care ID-ul tău 

a intrat  în mâna unor hackeri sau a ajuns online pentru a putea fi folosit de către oricine. 

 Intră pe haveibeenpwned.com, tastează ID-ul sau adresa de mail pe care le 

folosești de obicei și pregătește-te să fii uimit. Dacă adresa ta de email este veche sau dacă ai 

petrecut online mult timp în ultimii ani sun șanse foarte mari să fii prezent pe o listă de conturi 

care au picat în mâna unor hackeri. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Dacă am folosit aceeași parolă pe toate 

conturile mele, cineva ar fi putut să-mi 

acceseze toate informațiile pe care le-am 

postat vreodată online. 

https://haveibeenpwned.com/
https://haveibeenpwned.com/
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1.3. Protecția datelor cu ajutorul parolelor și a copiilor de rezervă 

 

Datele dvs. sunt elementul cel mai prețios pe care îl dețineți pe internet. Datele dvs. pot fi 

orice detaliu care privește viața dvs. personală (fotografii, date de contact ale rudelor), școala/ 

locul dvs. de muncă (sarcini, rapoarte) și situația dvs. financiară (detalii bancare, detalii despre 

cardul de credit), etc. Doar dvs. și persoanele de încredere ar trebui să aveți acces la datele 

dvs. și nimeni nu ar trebui să le poată modifica, partaja 

și însuși fără acordul dvs. specific.  

Protejați-vă întotdeauna cu o parolă dispozitivele 

(computere, telefoane mobile, tablete) și datele de 

identificare. Parolele trebuie să fie sigure și complicate 

pentru a nu putea fi ghicite de alte persoane.  Nu vă salvați niciodată lista cu parole pe laptop, 

PC sau pe telefonul mobil. Păstrați-le pe o bucată de hârtie sau în jurnalul personal, unde 

nimeni nu le poate accesa. 

Schimbați-vă parolele în mod regulat, de exemplu la fiecare 3 luni și nu folosiți aceeași parolă 

pentru aplicații diferite.  Nu împărtășiți niciodată parolele cu nimeni, nici măcar cu partenerul, 

membrii familiei sau cu cei mai buni prieteni. 

Următoarele detalii nu trebuie niciodată utilizate ca parole: 

- Numele/prenumele/data de naștere; 

- Numele sau datele de naștere ale celor mai buni prieteni, membrilor familiei sau 

animalelor de companie 

Parola ta este ... .. love? (drăguț ... nu?). Această parolă poate fi spartă de un hacker în ... 1 

secundă (conform Kaspersky Secure).                                                                                   
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1.3.1. Ce ar trebui să conțină o parolă puternică? 

 

 

LITERE MAJUSCULE: A,B,C... 

 

LITERE MINUSCULE: a,b,c... 

 

CIFRE: 1,2,3... 

 

CARACTERE SPECIALE: ?,!... 

 

 

Numărul minim de caractere: 8     

Recomandat: 12-14 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Toată lumea va identifica 

kdB25?as!_S87A ca fiind o parolă 

puternică. Să creezi o parolă puternică 

pe baza criteriilor de mai sus nu este 

complicat. Problema este că trebuie să 

o memorezi. Și nici asta nu ar fi o 

problemă chiar atât de dificilă. Dacă 

ar fi doar una… 

Să construim o 

parolă puternică! 

kdB25?as!_S87A 
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Uite cum am făcut eu: Am creat rădăcina: Timpliber?2018. Am 

stabilit algoritmul: voi adăuga cu majuscule la începutul rădăcinii 

prima literă a contului și la sfârșitul rădăcinii ultima literă a 

contului. Parolele mele vor fi:  

• pentru Yahoo:YTimpliber?2018O 

• pentru Facebook: FTimpliber?2018K 

• pentru Instagram: ITimpliber?2018M 

 

 

 

 

 

 

 

 

 

 

 

 

I. Cum creezi un sistem de parole ușor de reținut? Creezi o rădăcină pe care o poți 

folosi pentru toate conturile. Pentru fiecare cont vei adăuga 1 sau mai multe caractere după un 

algoritm știut doar de tine.  

 

 

 

 

 

 

 

           

 

 

 

 

Acesta este doar un exemplu simplu. Important este să fii creativ, să ții cont de regulile 

conceperii unei parole puternice și să îți stabilești un algoritm doar de tine știut și pe care îl 

înțelegi. După ce ai creat parola verific-o cu un program antivirus care ofertă această facilitate. 

Kaspersky Secure Password Check îți arată de cât timp este nevoie pentru a fi spartă parola ta. 

 

 

 

Câte conturi am eu? 1,2,3,4 … 

Nu voi reuși niciodată să rețin 

atât de multe parole. 
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APLICAȚIE:   Accesează unul din site-urile de mai sus și creează-ți un cont. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

II. Dacă nu ai încredere că poți genera singur o parolă puternică apelează la unul din 

numeroasele sit-uri generatoare de parole: PWGen , LastPass, Intuitive Password etc. 

Problema este că nu vei putea ține minte toate aceste parole și va trebui să apelezi la managerii 

de parole – aplicații, care stochează date într-un depozit securizat și criptat care poate fi 

accesat cu ajutorul unei singure parole-master (de exemplu LastPass, Dashlane, Kaspersky).  

  

III. Autentificarea în 2 pași. O parolă poate fi furată (phishing) sau o poți divulga chiar tu 

în mod voit sau din greșeală. O modalitate mai sigură este autentificarea în 2 pași. Această 

funcție este prezentă la aproape toate companiile mari online. Principiul de bază este 

următorul: 

Verific parola cu 

Password Check 

APLICAȚIE:  Creează o rădăcină care să respecte criteriile de mai sus și un algoritm pe 

care să îl poți folosi la parolă. 

 

http://blog.kaspersky.com/password-check/
http://blog.kaspersky.com/password-check/
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• Dacă accesezi contul de pe un dispozitiv necunoscut, după introducerea parolei corecte 

trebuie să mai treci o verificare suplimentară. 

• Verificarea se face cu ajutorul unui cod primit prin SMS sau mesaj e-mail. 

Astfel, chiar dacă atacatorul a aflat parola, el nu va putea să-ți  acceseze contul, fără a avea 

acces la dispozitivul tău: telefon, e-mail. 

 

                                  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Sfaturile de mai sus nu îți garantează protecția 100%. O persoană foarte pricepută în probleme 

de securitate va reuși să îți spargă conturile. Partea bună este însă că indivizii capabili de așa 

ceva nu sunt atât de mulți sau atât de preocupați de tine încât să te aleagă ca victimă. 

Măsurile de securitate simple prezentate te protejează împotriva unui număr mare de indivizi 

care nu sunt experți în hacking, dar profită de faptul că tu ai ales din start să ai un nivel foarte 

scăzut de securitate. 

Unele aplicații vă oferă opțiunea de salvare a parolei atunci când vă conectați. Acest lucru 

trebuie evitat tot timpul. 

  Verificare în doi pași      

   a contului Google 

 

 

APLICAȚIE: Verifică dacă pe conturile tale ai autentificare în 2 pași. Introdu această 

facilitate pentru cel puțin unul dintre conturile tale. 

https://myaccount.google.com/signinoptions/two-step-verification/enroll-welcome
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Ar trebui să efectuați o copie de rezervă a datelor în mod regulat, pentru cazul în care 

dispozitivul se defectează și vă pierde toate datele. Backup-urile ar trebui să fie criptate cu o 

parolă acolo unde este posibil și păstrate într-o locație separată de locul obișnuit de trai/ 

muncă. În prezent, este posibil să aveți și servicii de backup online care sunt sigure într-o țară 

diferită de cea proprie. Cu toate acestea, aveți grijă ce parole ați configurat pentru a accesa 

astfel de copii de rezervă. 

 

 

 

 APPLICAȚIE PENTRU ACTIVITATE DE GRUP 
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1.3.2. Protejarea datelor în mediul online 

Nu ar trebui niciodată să faceți publice datele personale în mediul online, deoarece alte 

persoane le pot accesa și utiliza într-un mod rău intenționat. Datele personale pot include 

oricare dintre următoarele: 

- Detalii de contact 

- Fișe medicale 

- Informații financiare 

- Certificate/fișe școlare/educaționale 

- Detalii despre locurile de muncă 

- Detalii despre localizare (locul în care vă aflați concret la momentul respectiv) 

- Detalii referitoare la relațiile familiale și la prieteni 

- Fotografii/videoclipuri/înregistrări video 

Toate datele de mai sus sunt valoroase, pe unele le „dezvăluim” în mod regulat, chiar și către 

persoane pe care nu le cunoaștem - cum ar fi numele nostru și unde locuim, dar trebuie să fim 

mai atenți în mediul online, deoarece e posibil ca unele persoane să nu fie chiar cine pretind că 

sunt. 

Să nu uităm! 

Datele cu caracter personal, originea etnică sau rasială, orientarea sexuală, sănătatea sau 

opiniile politice sunt considerate date sensibile și, potrivit GDPR, pot fi utilizate numai cu 

acordul explicit al utilizatorului. 

Care sunt categoriile speciale de date cu caracter personal? 

• rasa 

• etnia 

• religia 

• datele medicale 

• calitatea de membru sindical 

• credințele filozofice sau similare 

• datele referitoare la viața sexuală 

• orientarea politică 

Pe lângă acestea, următoarele informații sunt considerate date cu un regim special: 

• datele personale cu funcție de identificare generală, cum ar fi numărul personal (CNP)  

• date cu caracter personal referitoare la infracțiuni sau contravenții 
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Cu noua lege europeană privind GDPR, datele noastre personale sunt mai bine protejate și, 

chiar dacă, în trecut, am fost de acord ca alte persoane să le poată deține, acum putem revoca 

această autorizație, iar aceștia trebuie „să ne uite” și să elimine toate copiile datelor noastre pe 

care le dețin. De fapt, aceasta este o obligație legală pe care trebuie să o respecte oricine din 

Uniunea Europeană. Scopul GDPR este de a proteja toți cetățenii UE împotriva încălcării 

intimității și a accesării datelor cu caracter personal în lumea de astăzi, atât de bazată pe date. 

Deși principiile cheie ale confidențialității datelor rămân consecvente directivelor anterioare, 

au fost propuse numeroase modificări ale politicilor de reglementare. Mai jos veți găsi 

punctele cheie ale politicii de GDPR, precum și informații despre impactul său asupra 

mediului de afaceri. 

- Domeniul sporit de aplicabilitate teritorială (aplicabilitate extrateritorială) - se aplică 

tuturor companiilor care prelucrează date cu caracter personal aparținând persoanelor 

vizate cu reședința în Uniune, indiferent de localizarea companiei. 

- Sancțiuni - Organizațiile care încalcă politica de GDPR pot fi amendate cu până la 4% din 

cifra de afaceri totală anuală sau până la 20 de milioane de euro (care sumă este mai mare). 

- Consimțământul - companiile nu mai pot folosi termeni lungi și condiții greu de citit într-

un limbaj juridic. Solicitarea acordului trebuie făcută într-o formă inteligibilă și ușor 

accesibilă într-un limbaj clar și simplu.  De asemenea, trebuie să indice scopul prelucrării 

datelor.  

 

 

În calitate de utilizatori (persoane vizate), regulamentul GDPR ne oferă următoarele drepturi:  
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- Notificarea încălcării - Notificările de încălcare sunt acum obligatorii în termen de 72 de 

ore de la conștientizarea faptului în toate statele membre în care o încălcare a datelor ar 

putea „prezenta un risc pentru drepturile și libertățile persoanelor”. De asemenea, operatorii 

de date trebuie să informeze clienții, instituțiile de control, „fără întârzieri nejustificate” 

după ce au luat cunoștință de o încălcare a datelor. 

- Dreptul de acces - persoanele vizate pot obține informații de la operatorul de date 

referitoare la indicarea faptului că datele lor personale sunt procesate, unde și în ce scop. În 

plus, instituția de control va oferi gratuit, în format electronic, o copie a datelor cu caracter 

personal.  

- Dreptul de a fi uitat - Cunoscut și sub denumirea de Ștergere a datelor, dreptul de a fi uitat 

oferă persoanei vizate dreptul de a solicita operatorului de date să-i șteargă datele 

personale, să oprească orice difuzare a datelor și, eventual, să se asigure că și părțile terțe 

încetează procesarea datelor respective.  

- Portabilitatea datelor - GDPR introduce portabilitatea datelor - dreptul unei persoane 

vizate de a primi datele sale personale - pe care le-a furnizat anterior într-un „format 

utilizat frecvent și care poate fi citit automat” și că aceasta are dreptul de a transmite aceste 

date unui alt operator. 

- Confidențialitatea prin concepție - necesită includerea protecției datelor încă din faza de 

proiectare a sistemului, în locul adăugării acesteia. Mai precis, controlorii trebuie să 

păstreze și să proceseze datele care sunt absolut necesare pentru îndeplinirea sarcinilor lor 

(minimizarea datelor), precum și să limiteze accesul la datele cu caracter personal al 

persoanelor care efectuează procesarea. 

- Responsabilii cu protecția datelor - Desemnarea responsabilului cu protecția datelor este 

obligatorie numai pentru controlorii și operatorii de date ale căror activități principale 

constau în operațiuni de procesare ce necesită monitorizarea periodică și sistematică a 

persoanelor vizate la scară largă sau a categoriilor speciale de date sau date referitoare la 

condamnări penale și infracțiuni. Acestea trebuie să urmeze o listă internă de cerințe clare 

pentru păstrarea înregistrărilor. 

 

APLICAȚIE PENTRU ACTIVITATE DE GRUP 2 
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1.3.3. Protejați-vă în timp ce faceți cumpărături online 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SCENARIUL 1 

Fiindcă are o scurtă pauză între 2 cursuri și multe proiecte de pregătit, Emy a decis să 

lucreze într-un pub pentru a câstiga ceva timp. Evident că are nevoie de conexiune la 

internet, așa că se loghează folosind Wi-Fi-ul pub-ului. După ½ oră fiindcă a primit un 

mail de la un site de produse cosmetice și-a amintit că voia să comande un parfum 

mamei sale și poate și ceva pentru sine, așa că intră pe site și face achiziția plătind 

online. Între timp la masa de alături au aparut niște colegi. Emy mai are nevoie de o 

cafea, așa că merge la bar să comande una lăsând laptopul deschis pe masă. Doar  la 2-

3 pași distanță… Peste 2 zile una dintre prietene îi trimite un email cu o poză din care 

Emy zambeste alături de fostul prieten …al prietenei, poză facută în urmă cu o 

săptămână la mall și care era salvată în folder-ul de poze haioase de pe laptop-ul lui 

Emy. Poate Emy a fost cam neglijentă cu laptop-ul său…Poate a făcut și alte greseli….   

 

Tu știi ce greșeli a comis 

Emy? 

Și de ce nu aș putea face 

asta când plec la baie sau 

după o cafea? 
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Știați? 

     Când utilizați dispozitivul altcuiva ca punct hotspot 

pentru conectarea la WiFi, acest dispozitiv poate 

înregistra toate informațiile pe care le transmiteți. 

SCENARIUL 2 

Sue este în excursie cu prietenii săi și traficul ei de date mobile a fost depășit, deci 

momentan nu are acces la Internet. O bună prietena a sunat-o și a anunțat-o că sunt 

ultimele ore de reduceri pe site-ul său favorit cu haine fancy. Nu poate rata așa ceva, 

deci trebuie să găsească o soluție… Pare că cel mai la îndemână este să ceară unuia 

dintre tipii din gașca cu care a plecat în excursie sa îi facă hotspot. Face asta și cumpără 

online doua din articolele la care visa de mult timp. A cumpărat folosind un card de 

credit … Peste câteva zile constată că din cont lipsesc niște bani în timp ce ea știe sigur 

că nu a mai folosit cardul… 

Exact asta mi s-a 

întâmplat! Dar din păcate 

nu știu de ce... 

Nu faceți cumpărături online când primiți hotspot.

Nu lăsați computerul deschis într-un spațiu public! Cineva ar 
putea să vă acceseze fișierele fără parolă.

Puneți un interval de timp automat/somn și asigurați-vă că este 
cerută o parolă după ce computerul se va trezi.
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Iată un exemplu de e-mail de fraudă pentru phishing: 

 

 

 

 

ACTIVITATE PRACTICĂ PENTRU GRUPURI  3 

 

Unele aplicații de cumpărături online vă oferă opțiunea de a salva 
detaliile cărții de credit. Evitați asta!

Preferați „HTTPS ”în URL-ul sitelui în locul „HTTP”. „S”
este de la securitate.

Păstrați un cont separat doar pentru cumpărăturile online.

Feriți-vă de E-mailurile de fraudă care încearcă să vă fure
informațiile.
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Ce fac daca vreau 

sa scap  de spam-

uri? 

 

Pot scăpa de anunțurile 

nedorite ce apar când 

accesez un site? 

 

Pe un formular de 

înregistare online 

trebuie sa completez 

toate datele personale? 

 

                    Protejeză-te când ești online 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Dacă completezi un formular și 

datele tale personale (numărul de 

telefon mobil) nu sunt obligatorii, 

nu furniza acele informații 

 

Nu accepta automat totul de 

pe un formular! 

 

Unele accepturi pot însemna acordul de a 

primi spam sau pentru vânzarea datelor către 

terți. 

 

Da, instalezi pe telefon 

sau laptop Adblock 

 

Crează o altă adresă de e-mail pe care o 

folosesti doar pentru cumparaturi 

online!  

 

Păstrează e-mailul tău numai pentru 

comunicări oficiale și de încredere 

cât mai mult posibil! 

 

https://ro.wikipedia.org/wiki/Spam
https://ro.wikipedia.org/wiki/Spam
https://getadblock.com/
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Un antivirus mă 

protejeză de 

orice situație 

neplacută pe 

internet?  

 

Software-ul de 

securitate nu te 

protejează împotriva: 

Spam, a fraudei sau 

altei activități criminale 

on-line, care nu e 

inițiată de malware 

 

1.4. Protejarea computerului/laptopului 

- Asigurați-vă că aveți întotdeauna instalat cel mai recent software/sistem de operare, 

deoarece versiunile mai noi au eliminat unele dintre modurile de acces fraudulos 

descoperite anterior. Activați actualizările automate, pentru a nu uita să le faceți manual. 

- Nu instalați software descărcate de pe site-uri web piratate sau de pe alte site-uri ilegale, 

deoarece acestea ar putea fi modificate pentru a fi periculoase. 

- Este esențial să respectați actualizările de securitate ale internetului (software antivirus și 

anti-malware) pentru a beneficia de cea mai completă protecție posibilă. 

 

 

 

 

 

 

 

" malware" e un software 

rău intenționat care obține 

informații confidențiale 

sau spionează utilizatorii 

Un virus infectează 

și deteriorează fișiere 

Spyware  fură informații de pe 

computer sau alt dispozitiv, 

inclusiv  detalii de conectare la 

bancă, mergând chiar până la 

furt de identitate 

 

Ce este un 

"malware" și ce 

face el? 

Ce face un 

virus? 

Ce rău poate 

face un 

spayware? 

 

https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
https://www.getsafeonline.org/online-safety-and-security/anti-malware/
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Team Viewer este un software pentru controlul 

unui PC de la distanță care poate fi folosit și 

pentru partajarea desktopului (desktop sharing), 

conferințe online și chiar pentru transfer de fișiere 

între calculatoare. 

Team Viewer face posibilă acordarea de suport 

tehnic la distanță.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Jim are o problemă tehnică cu laptopul său și nu se pricepe deloc la asta, dar are 

de terminat urgent o lucrare pentru mâine. Prietenul său expert în calculatoare e plecat 

din oraș, dar se oferă să îl ajute de la distanță. Pentru asta însa îi cere să descarce 

Teamviewer. Jim face asta fără dificulatate și după o oră, într-adevar prietenul l-a ajutat 

și își poate finaliza lucararea…. Peste câteva zile, la una dintre orele de evaluare Jim 

constată că prezentarea prietenului său despre pictura antică e cea la care el a muncit 

documentându-se câteva săptămâni. Oare ”prietenul ”a mai folosit și alte informații?   

 

- Nu deschideți niciun fișier atașat la un e-mail de la o sursă necunoscută 

- dispozitivele USB conectate (de exemplu, stick-uri de memorie, hard 

disk-uri externe, playere MP3) sunt purtătoare foarte frecvente ale 

virușilor. 

- CD-urile / DVD-urile pot conține și viruși. 

- Nu deschideți niciun fișier de la companiile de distribuire a fișierelor pe 

web, cum ar fi HighTail (fostă YouSendIt) sau Dropbox, care au fost 

încărcate dintr-o sursă necunoscută 

- Activați protecția macro în aplicațiile Microsoft Office cum ar fi Word și 

Excel. 
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1.5. Setările pentru social media și platforme social media 

 

Social media este un termen colectiv pentru toate tipurile de 

canale de comunicare online dedicate schimbului de păreri, 

interacțiunii, schimbului de conținut și colaborării în cadrul 

comunității. Site-urile web și aplicațiile dedicate forumurilor, 

micro-blogging-ului, rețelelor sociale, social bookmarking-

ului, platformele media online și site-urile tip wiki se numără 

printre diferitele tipuri de social media.  Iată cele mai cunoscute exemple de social media: 

Facebook este un site web de rețea socială gratuit și popular, care permite utilizatorilor 

înregistrați să creeze profiluri, să încarce fotografii și videoclipuri, să trimită mesaje și să 

rămână în contact cu prietenii, familia și colegii. Conform statisticilor grupului Nielsen, 

utilizatorii de internet petrec mai mult timp pe Facebook decât pe orice alt site web. 

Twitter este un serviciu gratuit de micro-blogging care permite membrilor înregistrați să 

difuzeze mesaje scurte, numite tweet-uri. Membrii Twitter pot să trimită și să urmărească 

tweet-urile altor utilizatori, folosind mai multe platforme și dispozitive. 

Evită să utilizezi Teamviewer sau orice alt software care permite 
partajarea desktopului. 

Virușii distructivi și alte programe pot fi instalate pe computerul 
tău fără să îți dai seama și îți pot activa camera web.

Dacă ai permis deja unei persoane accesul la computerul tău singurul 
mod de a te asigura că ai eliminat orice program instalat fără știrea ta 
este să reformatezi complet computerul.
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Google+ (pronunțat Google plus) este proiectul de rețea de socializare de la Google, conceput 

pentru a reproduce modul în care oamenii interacționează în afara mediului online, mai 

aproape de realitate față de alte rețele de socializare. Sloganul proiectului este „Partajarea 

vieții reale, regândită pentru web.” 

Wikipedia este o enciclopedie online cu conținut gratuit și deschis, creată datorită colaborării 

unei comunități de utilizatori cunoscuți drept Wikipedieni. Oricine este înregistrat pe site 

poate crea un articol ce poate fi publicat; pentru a edita articole, nu este necesar să vă 

înregistrați. Wikipedia a fost fondată în ianuarie 2001. 

Pinterest este o platformă media online destinată partajării și clasificării imaginilor găsite 

online. Pinterest prezintă descrieri scurte, dar scopul principal al site-ului este cel vizual. 

Făcând clic pe o imagine, ajungeți la sursa originală. Astfel, de exemplu, dacă faceți clic pe 

imaginea unei perechi de pantofi, puteți fi adus pe un site de unde îi puteți cumpăra. O 

imagine cu clătite de afine v-ar putea duce la rețetă; o fotografie a unei colivii fanteziste de 

păsări vă poate duce la instrucțiuni despre cum să o construiți. 

LinkedIn este un site de rețea de socializare special conceput pentru ca profesioniștii în 

carieră și afaceri să se poată conecta. Scopul site-ului este de a permite membrilor înregistrați 

să stabilească și să documenteze rețele de persoane pe care le cunosc și în care au încredere 

din punct de vedere profesional.  Peste 550 de milioane de profesioniști folosesc LinkedIn 

pentru a-și dezvolta carierele și afacerile. Spre deosebire de alte rețele de socializare în care ai 

putea fi „prieten” cu toată lumea, LinkedIn se concentrează pe construirea de relații strategice. 

Snapchat este o aplicație mobilă pentru dispozitive Android și iOS. Unul dintre conceptele 

cheie ale aplicației este că orice imagine, videoclip sau mesaj pe care îl trimiteți - în mod 

implicit - este pus la dispoziția destinatarului doar pentru un scurt timp, înainte de a deveni 

inaccesibil. Această natură temporară a aplicației a fost inițial concepută pentru a încuraja 

interacțiunea într-un mod cât mai natural. 
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1.5.1. Metode de agresiune în rețelele sociale 

Fraping-ul sau substituirea identității descrie situația în care o persoană se conectează la 

contul de rețea socială al unui tânăr și postează informații care au un „impact” asupra 

utilizatorilor. Aceste glume aparent inocente pot provoca multă suferință, în special pentru o 

persoană mai sensibilă sau care se află într-un moment dificil din viața sa. Să nu uităm că 

informațiile „difuzate” în mediul online nu mai pot fi șterse. 

Profilurile false sunt concepute special pentru a înșela și a umili sau pentru a ataca victima în 

orice mod. Sau se poate întâmpla ca cineva să fure identitatea online a unui tânăr folosind date 

personale, fotografii, adresă, informații de contact și să le folosească pe un alt profil, cu 

intenția de a-și ascunde propria identitate, crezând că nu va fi descoperit.  

Trollingul este, de asemenea, o formă de hărțuire cibernetică în care atacatorul încearcă să 

obțină o reacție din partea victimei printr-un limbaj agresiv sau o insultă. Scopul este acela de 

a găsi victime, în special persoane vulnerabile, pentru a le insulta, profitând de o anumită 

circumstanță.    

Doxing-ul este practica bazată pe utilizarea internetului de a căuta și distribui informații 

personale sau de identificare (în special informații de identificare personală) despre o persoană 

sau organizație. Metodele utilizate pentru obținerea acestor informații includ căutarea bazelor 

de date disponibile public și a site-urilor de social media (cum ar fi Facebook), piratarea și 

ingineria socială. Aveți grijă cu informațiile despre dvs., dar și despre prieteni sau familie.  

Provocarea este utilizarea strategică a conversațiilor, pentru a se obține informații fără ca 

victima să-și dea seama că este de fapt supusă unui interogatoriu în adevăratul sens al 

cuvântului. Fiți atenți la aceste tactici, aveți grijă ce răspundeți unor întrebări aparent inocente, 

ce informații transmiteți despre voi, despre familia și prietenii voștri. 
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1.5.2. Ce ar putea merge prost? 

Problemele apărute în social media pot fi clasificate câteva categorii: 

 

Copiii și tinerii sunt cei mai vulnerabili la acest tip de riscuri online.  Acest lucru se datorează 

naturii lor curioase și nevoii lor de a explora, de a-și dezvolta imaginea și caracterul, de a 

aparține unui grup etc.  Din cauza vârstei fragede și a lipsei de experiență, nu sunt întotdeauna 

pe deplin conștienți de consecințele comportamentului lor. 

Europol efectuează campanii online împotriva constrângerii sexuale și a extorsiunii.  Mai jos 

veți găsi pagina oficială a acestei campanii de sensibilizare și prevenire.  Veți găsi și un 

videoclip în diferite limbi ale UE: 

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-

guides/online-sexual-coercion-and-extortion-crime 

Autoexpunerea

Îngrijirea

Material 
pornografic

Sexting

Intimidarea

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
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De ce se întâmplă acest lucru? 

Psihologia cibernetică, cunoscută și sub denumirea de Psihologia internetului sau Psihologia 

web-ului, este studiul minții și al comportamentului uman, precum și a 

modului în care cultura tehnologiei, în special a realității virtuale și a 

social media le afectează. Studiile de cercetare se concentrează în principal 

pe efectele avute de internet și de spațiul cibernetic asupra psihologiei 

persoanelor și de grup. Subiectele de actualitate includ: identitatea în 

mediul online, relațiile online, tipuri de personalitate în spațiul cibernetic, transferul afectiv 

către computere, dependența de calculator și internet, comportamentul regresiv în spațiul 

cibernetic și schimbarea sexului în mediul online. 

Astfel de studii arată că oamenii au un comportament în viața reală și un alt comportament 

atunci când se află în spatele unui ecran, mai ales dacă se ascund cu ajutorul unui profil fals 

sau al unuia anonim.  Au fost evidențiate următoarele efecte: 

 

Adolescenții și tinerii pot adopta cu ușurință un astfel de comportament, din cauza nevoii lor 

de a-și stabili o identitate unică. În zilele noastre, cea mai obișnuită 

modalitate ca tinerii să realizeze cine sunt și ce așteaptă lumea de la ei 

este de a colecta feedback de la conexiunile de pe rețelele de socializare.  

Acest lucru se întâmplă deoarece prima parte care se dezvoltă în creierul 

unui adolescent este cea emoțională, impulsivă, și anume sistemul limbic.  

Raționalul cortex prefrontal nu va fi implicat până la începutul sau la mijlocul vârstei de 20 de 

ani. Astfel, între adolescență și începutul vârstei adulte, tinerii au o nevoie puternică de 

Efectul de dezinhibiție în mediul online 

(comportament ca în stare de ebrietate) 
Escaladarea în mediul online 

• Iluzia de a fi mai în siguranță în mediul online 

• Loc de joacă deschis: copii ce se expun 

• Lipsa de autoritate percepută, anonimatul, 

sentimentul de distanțare sau îndepărtarea 

fizică 

• Comportamentul online este 

amplificat  

• Ușurința postării de comentarii 

negative, cum ar fi textele ofensive 

sau agresive, mai ales dacă vin din 

partea unui anonim 

https://en.wikipedia.org/wiki/Virtual_reality
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Efectul de dezinhibare 

Izolarea și reducerea dorinței de socializare 

în mediu real  

Fenomenul FOMO 

 

Iluzia unei alte identități 

Perturbari ale rutinei somnului 

 

atașament și apartenență de la egal la egal la un grup. Acesta este motivul pentru care ei 

acordă o asemenea importanță rețelelor de socializare.  Un astfel de feedback poate afecta 

pozitiv, dar și negativ modul în care adolescenții își dezvoltă respectul de sine, identitatea 

personală și cea sexuală prin presiunea celor asemenea lor. 

 

1.5.3. Imaginea offline versus Imaginea online 

Cercetările arată că oamenii au 2 identități:  cea reală/offline și cea virtuală/cibernetică/online.  

Sinele cibernetic este întotdeauna în construcție, atât din punct de vedere psihologic, dar și 

digital.  

Chiar dacă tu cel adevărat dormi, Eu-ul tău cibernetic continuă 

să existe. Este „mereu activat” - evoluează, actualizează, își 

face prieteni, își face conexiuni, câștigă adepți, primește „'like' 

'și este etichetat. Acest lucru poate crea un sentiment de 

urgență, o buclă de feedback continuă, un sentiment de a avea 

nevoie să investești din ce în ce mai mult timp pentru a păstra 

sinele virtual actual, relevant și popular. În unele cazuri, sinele 

tău virtual arată o imagine total diferită a sinelui real! 

 

 

 

 

 

 

 

 

 

 

 

 

Probleme ce 

pot să apară la 

folosirea 

rețelelor sociale 

 

https://www.learning-theories.com/online-disinhibition-effect-suler.html
https://translate.google.com/translate?hl=ro&sl=en&tl=ro&u=https%3A%2F%2Fwww.newportacademy.com%2Fresources%2Fempowering-teens%2Fteenage-isolation%2F&anno=2
https://translate.google.com/translate?hl=ro&sl=en&tl=ro&u=https%3A%2F%2Fwww.newportacademy.com%2Fresources%2Fempowering-teens%2Fteenage-isolation%2F&anno=2
https://en.wikipedia.org/wiki/Fear_of_missing_out
http://www.academia.edu/32974610/Social_Networking_Identity_Illusion_and_Effects_on_Mental_Health
https://www.elitedaily.com/p/does-social-media-affect-your-sleep-science-says-the-answer-is-definitely-yes-8015656
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1

•Crezi că experiențele pe care le trăiești, în mediul on-line, îți
influențează viața? În ce fel? Încearcă să notezi câteva gânduri despre
asta!

2
•Știi un caz concret, desfășurat în mediul on-line, care a provocat o stare 
neplăcută unui apropiat? Scrie câteva propoziții despre asta!

3
•Poți să descrii o situație recentă, din mediul online, care ți-a generat o 
stare de bine?

APLICAȚIE– Raspunde întrebărilor Lindei și amintește-ți șă fi onest cu tine!! 

 

 

 

 

 

 

 

 

1.5.4. Furnizarea de informații și imagini care vă compromit identitatea 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vreau să vă propun un joc. Se numește” Fii spionul meu!” iar voi, Zoe și Joe 

veți lucra în pereche, timp de o săptămână, în care Zoe va posta diferite informații, 

pe o rețea de socializare, fără a se cenzura așa cum o face în mod obișnuit, fără să fie 

postate imagini sau gânduri filtrate. Joe analizează și interpretează postările, notează 

pe o foaie tot ce a observat și interpretează informațiile eliberate în mediul on-line.  

Joe poate juca rolul viitorului angajator, unui ziarist, unui director de instituție 

educativă care dorește să ofere o bursă unui tânăr. La finalul experienței, cei Joe va 

împărtăși propriile concluzi, oferind și sugestii. 

 

Crezi că ai cateva sugestii 

pentru a folosi în 

siguranță rețelele de 

socializare? 

 

 

 

 

 



# 

  BEWARE! GHID DE SIGURANȚĂ ONLINE 

   

 

37 

 

Nu accepta să faci nimic sexual online

Nu face niciodată public profilul tău personal pe  Social Media

Nu da prea multe detalii despre tine în mediile sociale (adresa ta de domiciliu, 
școala unde înveți, locul unde te afli în diferite momente etc.) 

Nu accepta solicitări de prietenie de la persoane pe care nu le cunoști în viața  
reală

Nu face publice fotografii indecente în mediile sociale 

Dacă ești șantajat pe internet refuză să plătești orice fel de răscumpărare și anunță 
poliția

Nu accepta să te întîlnești cu cineva pe care nu îl cunoști personal

https://www.europol.europa.eu/

activities-services/public-

awareness-and-prevention-

guides/be-aware-of-fake-social-

media-accounts-and-fake-

mobile-apps 

  

 

 

1.5.5. Urmăritori falși, profiluri false și aplicații false 

Profilurile și aplicațiile false sunt des întâlnite încă de la începutul rețelelor de socializare.  

Persoanele care creează profiluri false pot face acest lucru din diferite motive.  Unii sunt doar 

răuvoitori, în timp ce alții intenții infracționale.  Europol a lansat o campanie publică de 

prevenire și sensibilizare, intitulată “Don’t F***(ake) up!” (“Fără falsuri!”).  

 

 

 

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
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Iată principalele aspecte importante ale acestei campanii: 

Conturile false de socializare 

Pe rețelele de socializare, falsificatorii pot: 

• Să creeze profiluri false și pagini care conțin numele unei mărci originale. 

• Să ofere spre vânzare produse contrafăcute prin conturile, paginile sau grupurile lor. 

• Să promoveze produsele contrafăcute prin anunțuri pe rețelele de socializare, 

atrăgându-vă spre site-urile lor ilicite, care oferă vânzări de tip flash pentru articole 

care se dovedesc a fi false. 

• Să eticheteze produsele contrafăcute cu denumiri ale unor mărci de lux, astfel încât să 

apară în căutările dvs. 

Detectarea conturilor false de socializare poate fi dificilă chiar și pentru autorități. Verificați 

câteva semne F***(ake) Up de bază! 

• Dacă sunt publicate o mulțime de actualizări și conținut, dar există puține conversații 

și discuții cu membrii. 

• Dacă vi se solicită să transferați sume de bani sau să dezvăluiți informații sensibile. O 

tactică folosită de impostori. 

• Dacă trimite e-mailuri tip spam, partajează același link în mod repetat și într-o 

perioadă scurtă de timp sau furnizează informații înșelătoare despre destinația unui 

link. 

• Dacă nu are indicatorul de verificare în calitate de utilizator important, recunoscut. 

Consultați secțiunea de întrebări frecvente ale platformelor media sau Ghidul 

utilizatorului de social media pentru a vă familiariza cu indicatorii lor. 

Aplicațiile mobile false 

Întrucât aplicațiile devin din ce în ce mai populare ca mod de a face cumpărături, fiți atenți la 

aplicațiile false ce sunt operate de către falsificatori!  Doar pentru că o aplicație este găsită 

într-un Magazin oficial de aplicații, aceasta nu înseamnă că este vorba despre o aplicație 

legitimă! 

• Aplicațiile false pot utiliza mărci originale 

• Aplicațiile false pot redirecționa clienții către site-uri web ilegale, cu scopul de a fura 

informații personale și financiare. 
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• Aplicațiile false vor părea ca fiind actualizări de securitate, însă făcând clic pe link-uri, 

informațiile dvs. pot fi și ele furate. 

• Dacă primiți un SMS neașteptat, o alertă sau o notificare ciudată sau solicitări 

neobișnuite de la banca dvs. sau de la orice altă marcă familiară, aveți grijă: infractorii 

ar putea încerca să vă jefuiască. 

• Fiți atenți la linkurile pe care le primiți în e-mailuri și mesaje text care vă pot solicita 

să instalați aplicații terțe sau necunoscute. 

Înainte de a descărca o aplicație, verificați semnele F *** 

(ake) Up!  

• Feriți-vă de aplicațiile care promit reduceri foarte mari 

la cumpărături. 

• Verificați cine publică aplicația. Infractorii pot folosi 

nume similare, deci fiți atenți. 

• Verificați recenziile și evaluările altor utilizatori. O 

aplicație falsă cu siguranță nu va avea nicio evaluare, 

în timp ce o aplicație reală va avea probabil mii. 

• Verificați data publicării. O aplicație falsă va avea o 

dată de lansare recentă, în timp ce o aplicație reală va 

avea o „dată a ultimei actualizări”. 

• Verificați cât de des a fost descărcată aplicația. 

• Căutați greșeli de ortografie în titlu sau în descriere. Aveți o și mai mare grijă, dacă vi 

se pare că limba respectivă nu este limba nativă a dezvoltatorilor. 

• Citiți permisiunile necesare aplicației. Verificați tipurile de date pe care le poate accesa 

aplicația și dacă pot să vă partajeze informațiile cu terți. Are nevoie de toate aceste 

permisiuni? Dacă nu, atunci nu o descărcați. 

• Dacă aveți vreo îndoială, accesați site-ul oficial al mărcii sau al vânzătorului și căutați 

pictograma sau butonul cu mesajul „Descărcați aplicația noastră”. 
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Aplicații false de jocuri și jocuri video piratate 

• Feriți-vă de amenințările asociate aplicațiilor de jocuri video false (piratate) și copierii 

sau distribuirii neautorizate a software-ului protejat 

de drepturi de autor. În loc să vă distrați, riscați să 

vă infectați dispozitivul cu viruși, deoarece 

majoritatea spargerilor sunt un malware prost deghizat. 

• Hoții de proprietate intelectuală exploatează 

oportunități legate de jocurile contrafăcute și de 

furnizarea ilegală de conținut online. 

• Consolele contrafăcute pot reprezenta un pericol serios 

pentru sănătatea și siguranța dvs. 

• Aplicațiile false de jocuri și jocurile video piratate 

pot deteriora calculatoarele și dispozitivele mobile, 

prin instalarea virușilor încorporați. 
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1.6.  Anexa 1 –Aplicații practice și activități pentru lucrătorii de tineret 

 

APLICAȚII PRACTICE PENTRU ACTIVITĂȚI DE GRUP 1    

1. Rugați participanții să vină cu idei de creare de parole puternice. 

2. Ce metode folosesc în mod normal pentru a-și crea parolele? 

3. Alocați timp pentru o discuție deschisă între membrii grupului. 

4. Moderați discuția pentru a fi o sesiune constructivă. 

 

APLICAȚII PRACTICE PENTRU ACTIVITĂȚI DE GRUP 2 

1. Cereți participanților să ofere exemple de informații personale pe care le-au postat online 

(date de contact, rezultate școlare, certificate de studiu, rezultate ale testelor medicale). 

2. Creați grupuri de 3 persoane și rugați participanții să analizeze profilul și postările 

membrilor echipei timp de 10 minute, să-și noteze constatările, apoi fiecare participant va 

analiza eventualele greșeli făcute. 

 

APLICAȚII PRACTICE PENTRU ACTIVITĂȚI DE GRUP 3 

1. Cereți participanților să identifice greșelile comise de Amy și Sue. 

2. Lasă participanții să discute deschis opinia lor despre ceea ce cred că sunt greșeli sau nu. 
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 Activitate nonformală de cunoaștere a grupului și prezentare a 

participanților 

Varinta 1: Mă prezint! 

a) Situația: Acest joc este potrivit la începutul activității de grup, pentru a înlocui 

prezentarea clasică a participanților. 

 b) Scopul: ridicarea barierelelor cauzate de noul mediu și de partenerii necunoscuți, se 

rețin numele și se relaxează relațiile rigide de la început.  

c) Descriere: Se formează cupluri în interiorul grupului între parteneri care nu se cunosc 

anterior. Partenerii se prezintă reciproc și își pun intrebări pentru a se cunoaște. (exemplu: 

Cum te cheamă? De unde ești? Unde ești elev/ student? Care este hobby-ul tău? etc.) 

Sarcina cuplurilor este să rețină cât mai multe unul despre celălalt. După prezentarea 

cuplurilor, grupul formează un cerc mare și cuplurile se prezintă în mijlocul cercului. 

Fiecare vorbește despre partenerul lui.  

d) Numărul recomandat de participanți: 10-20  persoane  

e) Locația ideală: spațiu închis, dar se poate realiza și în aer liber  

f) Timpul necesar: Partenerii se prezintă între ei: 3-4 minute Partenerii se prezintă unul pe 

celălalt în cercul mare: 20-25 de minute (cca 2 minute pentru fiecare prezentare) 

g) Competențele dezvoltate și competențele-cheie: - capacitate de a se adapta - 

comunicare în limba maternă - toleranță - asertivitate - competențe interpersonale și civice 

- spirit de inițiativă - capacitate de memorare - abilitate de a obține informații și de a le 

filtra - ascultare activă - concentrare, atenție - cunoaștere de sine - autocritică - abilități de 

prezentare 

 h) Instrucțiuni speciale (limite sociale, limite de vârstă, elemente nerecomandate / 

eventualități extreme, riscuri-capcane, sfaturi-lecții): De multe ori, când trebuie să se prezinte, 

tinerii au emoții și asta poate fi frustrant. Folosirea jocului facilitează oferirea de informații 

personale cu o singură persoană decât cu un grup întreg. Jocul ofera si o mai buna cunoastere 

de sine a participanților care au prilejul să se vadă ca în oglindă prin prezentarea facuta de 

parteneri. 
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Varinta 2: Prezintă-te folosind cuvântul extras  

a) Situația: 

Acest joc este potrivit la începutul activității de grup, înlocuind jocul de prezentare. 

b) Scopul: 

În urma jocului se ridică barierele cauzate de noul mediu și de partenerii necunoscuți, se rețin 

numele și se relaxează relațiile rigide de la început. 

c) Descrierea: 

Fiecare membru din grup primește un bilețel, pe care trebuie să scrie un cuvânt. Bilețelele vor 

fi îndoite și se pun într-o cutie etc. Fiecare participant trage un bilețel și trebuie să se prezinte 

folosind cuvântul de pe bilețel în fiecare propoziție. 

d)Numărul recomandat de participanți:15-25 de persoane 

e) Locația ideală: preferabil spatiu inchis  

f) Timpul necesar:1-2 minute pentru a scrie cuvintele și a aduna bilețelele 

- 15-20 de minute pentru prezentarea (1-2 minute/persoană) 

g) Echipamentul necesar: Bilețele, pix, cutie 

h) Competențele dezvoltate și competențele-cheie: 

- comunicare în limba maternă și capacitate de exprimare 

- creativitate 

- simțul umorului 

- procesarea informatiei și reacție rapidă 

- toleranță 

- dezvoltarea memoriei 

j) Instrucțiuni speciale:  

• Precizati din start timpul alocat prezentarii fiecarui participant si respectati-l! 

• Gestionati cu tact evetualele sitauții care pot pune in dificultate un participant 

• Creati o atmosferă placută,  de echipa intre participanti sugerand de exemplu ca fiecare 

aduce ceva nou in grup (un iubitor de benzi desente, un gamer inrait, un pictor, un rocker) 
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 SUUGESTII PENTRU LUCRĂTORII DE TINERET 1 

 Avocatul diavolului 

- metodă nonformală  -  

 

Tema  

Cu ce parolă îmi protejez conturile? 

Situația 

Metoda este recomandată pentru confruntarea argumentelor pro-contra în alegerea tipului de 

parole folosite pentru conturi:  

• crearea unei parole prin folosirea unei rădăcini și a unui algoritm 

• folosirea unui site specializat de creare și stocare de parole 

• folosirea autentificării în 2 pași 

Scopul 

Scopul metodei este să identificăm argumentele pro și contra fiecărei metode de protejare a 

conturilor, să le discutăm și să le criticăm. 

Descrierea 

Grupul va fi împărțit în două tabere: 

• un grup va colecta argumente pro pentru fiecare dintre cele trei metode de protecție 

• un grup va colecta contraargumente 

 Coordonatorul va realiza pe flipchart/tablă un tabel cu 2 coloane: argumente/contraargumente 

Apoi grupul le va discuta, analiza, critica împreună. Eventual pot fi elaborate și soluții. 

Numărul recomandat de participanți 

- 10-20 tineri 

Locul ideal 

- spațiu închis 

Timpul necesar 

- cca 30 minute: 10 minute pentru identificarea argumentelor pro și contra, 20 de minute 

pentru analiza și critica argumentelor. 
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Echipamentul necesar 

- coli de hârtie, pix, flipchart (tablă), carioca 

Aspectele evaluării 

Evaluarea constă în formarea criticilor, discutarea în grup. În acest caz, gândirea 

constructivă și atitudinea orientată spre scop au un rol foarte important și este 

indispensabil să rămânem între limitele realității. 

Competențele dezvoltate 

- comunicare 

- spirit de inițiativă 

- colaborare 

- asertivitate 

- abilități de prezentare 

- creativitate 

- gândire colectivă 

- capacitate de concentrare 

- ascultare activă 

- capacitate de exprimare 

- gândire logică 

- capacitate de asociere 

- perspectivă critică 

Instrucțiuni speciale  

Să nu judecăm argumentele altora și să profităm din situațiile controversate. 
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SUGESTII PENTRU LUCRĂTORII DE TINERET  2 

Cafeneaua publică 

- metodă nonformală  -  

Situația 

Metoda este recomandată pentru o dezbatere a temei Protecția datelor în mediul virtual 

permițând parcurgerea întregului capitol într-o singură sesiune. Subiectele ce vor fi dezbătute 

vor fi: 

• Protecția datelor cu parole și copii de rezervă 

• Protecția datelor personale în mediul online 

• Setările Media Social și Platformele Social Media 

Scopul 

Scopul metodei este generarea unei interacțiuni între participanți care să ducă la schimb de 

informații și găsirea de soluții creative prin care tinerii să conștientizeze necesitatea protejării 

datelor în mediul virtual.  

Descrierea 

Participanţii la cafenea sunt aşezaţi la mese de câte 4-5 persoane, la fiecare masă dezbătându-

se unul dintre cele 3 subiecte şi, evident, servindu-se cafea şi răcoritoare. La fiecare masă un 

lucrător de tineret este „gazda” mesei. Subiectele de discuție de la fiecare masă rămân aceleaşi 

pe toată durata cafenelei: 

• Protecția datelor cu parole și copii de rezervă 

• Protecția datelor personale în mediul online 

• Setările Media Social și Platformele Social Media 

După o primă rundă de 20-30 de minute, participanţii se mută la alte mese, unde vor dezbate 

subiectele meselor respective, în timp ce gazdele rămân la mesele iniţiale pe toată durata 

cafenelei.  

Gazda introduce noii veniţi în conversaţie şi are grijă ca dialogul să se desfăşoare în mod logic 

şi constructiv. După de ce fiecare participant a parcurs toate cele 3 runde se poate organiza o 

rundă finală de dezbatere cu întregul grup pentru a împărtăşi concluziile. Acum va fi introdus 

și jocul BEWARE! 
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Numărul recomandat de participanți 

- 12-30 

Locul ideal 

- spațiu amenajat ca o cafenea sau chiar o cafenea. Acest aspect este foarte important 

pentru că atmosfera relaxată a unei cafenele va stimula gândirea liberă, creativitatea, 

implicarea în dialog a tuturor participanţilor. 

Timpul necesar 

- 2,5-3 ore: 30 minute pentru fiecare din cele 3 subiecte. Pentru runda finală va fi alocat 

un timp de 1-1,5 ore în care participanții vor împărtăși concluzii și vor juca BEWARE!. 

Echipamentul necesar 

- hârtie de flipchart pe fiecare masă pentru ca gazda și invitații să poată nota ideile (nu 

recomandăm caietul pentru că se pierde atmosfera informală), carioca, cafea, răcoritoare, 

fursecuri. 

Competențele dezvoltate 

- comunicare 

- spirit de inițiativă 

- colaborare 

- asertivitate 

- creativitate 

- capacitate de concentrare 

- ascultare activă 

- gândire logică 

- capacitate de asociere 

Instrucțiuni speciale  

• Creaţi o ambianţă caldă si primitoare, cu scaune confortabile, cu fond muzical 

relaxant. 

• Oferiți participanților la primire agenda sesiunii de lucru și materiale de promovare. 

• Este important ca evenimentul să fie deschis de organizator și să explice cum se vor 

desfășura discuțiile (probabil mulţi participanţi nu sunt familiarizaţi cu formatul) 
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SUGESTII PENTRU LUCRĂTORII DE TINERET 

Poster, colaj 

- metodă nonformală  -  

a) Situația: Metoda se va aplica la finalul sesiunii de formare având ca tema Protectia datelor in 

mediul online 

• b) Scopul: Scopul metodei este ca participanții să-și exprime vizual sentimentele și ideile 

sintetizate si sa faciliteze grupului o mai buna retinere a aspectelor celor mai importante 

privind  

• Protecția datelor cu parole și copii de rezervă 

• Protecția datelor personale în mediul online 

• Setările Media Social și Platformele Social Media 

c) Descriere: 

Participanții vor fi împărțiți în 3 grupuri corespunzătoare celor trei teme, fiecare grup urmand a 

realiza un colaj/poster cu reprezentări vizuale a ceea ce au reținut esențial legat de primita. Esența 

metodei constă în faptul că participanții prezintă în mod vizual rezultatul unei echipe, propriile 

sentimente și idei. “Creațiile” vor trebui prezentate de membrii fiecarei echipe . 

d)Numărul recomandat de participanți:15-20 de persoane împărțite in 3 grupuri  

e) Locația ideală: Spațiu închis 

f) Timpul necesar: 15-25 de minute 

g) Echipamentul necesar: 

Foi de hârtie, cariocă, creioane colorate, pix, foarfecă, lipici, foi de hârtie colorate, reviste vechi, 

alte instrumente creative 

h) Aspectele evaluării: 

Posterele făcute merită prezentate întregului grup pentru a asigura buna înțelegere a ilustrațiilor. 

Este recomandată acordarea unui timp suficient pentru întrebări sau reflexii după fiecare prezentare.  

i) Competențele dezvoltate și competențele-cheie: 

- comunicare în limba maternă 

- spirit de inițiativă 

--  
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- colaborare 

- asertivitate 

- abilități de prezentare 

- capacitate de a rezolva o problemă 

- creativitate 

- gândire colectivă 

- capacitate de concentrare 

- ascultare activă 

j) Instrucțiuni speciale  

Lucrătorul de tineret va avea grijă ca fiecare membru al grupului să se implice în munca de echipă. 

Persoanele care nu sunt prea active sau creative trebuie motivate, în timp ce membrii prea 

activi/mai creativi trebuie rugați să se modereze puțin. E important ca toată lumea să se poată 

identifica cu posterul, toți din echipă să monteze/deseneze câte ceva, iar posterul să reflecte ideile 

și sugestiile tuturor. 

In cazul in care grupul contine tineri cu mai puține oportunități (provenind din categorii 

defavorizate) activitatea le va da prilejul de integrare în grup, de valorizare. 
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1.7. Referințe & Link-uri: 

https://www.europol.europa.eu/ 

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides 

https://cybersecurity.gov.mt/ 

https://www.welivesecurity.com/2017/09/28/android-lock-screen-pattern-isnt-safe-pin-code/ 

https://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-duplicate-hack-

security 

https://arxiv.org/pdf/1709.04959.pdf 

https://www.facebook.com/help/379220725465972 

https://www.youtube.com/watch?v=N91ZdtqgZIU 

https://www.youtube.com/results?search_query=the+2+step+verification+option+is+a+good+

idea 

Social media and the wellbeing of children and young people: A literature review: 

http://www.uws.edu.au/__data/assets/pdf_file/0019/930502/Social_media_and_children_and_

young_people.pdf 

Children and Youths in a Digital World - UNICEF REPORT 2017: 

https://www.unicef.org/publications/files/SOWC_2017_ENG_WEB.pdf 

The Educator’s Guide to Social Media - www.Connectsafely.org   

Helping Parents keeping their children safe online 

www.Internetmatters.org  

National Centre for missing and Exploited Children - www.Netsmartz.org  

https://whatis.techtarget.com/definition/social-media 

https://en.wikipedia.org/wiki/Cyberpsychology 

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-

guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps 

  

https://www.europol.europa.eu/
https://www.europol.europa.eu/
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides
https://cybersecurity.gov.mt/
https://cybersecurity.gov.mt/
https://www.welivesecurity.com/2017/09/28/android-lock-screen-pattern-isnt-safe-pin-code/
https://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-duplicate-hack-security
https://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-duplicate-hack-security
https://arxiv.org/pdf/1709.04959.pdf
https://www.facebook.com/help/379220725465972
https://www.youtube.com/watch?v=N91ZdtqgZIU
https://www.youtube.com/results?search_query=the+2+step+verification+option+is+a+good+idea
https://www.youtube.com/results?search_query=the+2+step+verification+option+is+a+good+idea
http://www.uws.edu.au/__data/assets/pdf_file/0019/930502/Social_media_and_children_and_young_people.pdf
http://www.uws.edu.au/__data/assets/pdf_file/0019/930502/Social_media_and_children_and_young_people.pdf
https://www.unicef.org/publications/files/SOWC_2017_ENG_WEB.pdf
http://www.connectsafely.org/
http://www.internetmatters.org/
http://www.netsmartz.org/
https://whatis.techtarget.com/definition/social-media
https://en.wikipedia.org/wiki/Cyberpsychology
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
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Referințe pentru partea metodică: 

http://www.academia.edu/25119518/Colec%C8%9Bie_de_bune_practici_pentru_tineret_100_

metode_%C8%99i_situa%C8%9Bii_nonformale  

https://beldie.ro/parola/ 

https://www.go4it.ro/internet/cum-alegi-o-parola-sigura-tot-ce-trebuie-sa-stii-despre-parole-

5789165/ 

https://playtech.ro/2018/cum-alegi-o-parola-sigura/ 

https://www.emiral.ro/blog/ce-sunt-parolele-si-cum-ar-trebui-sa-arate-o-parola-sigura/ 

https://www.sfaturi.net/cum-iti-creezi-o-parola-puternica-sigura/ 

https://askit.ro/solutii/cum-sa-iti-tii-parolele-in-siguranta-cu-dashlane-manager-de-parole/ 

https://antivirus-free.ro/util/verifica-ti-parola-cu-ajutorul-kaspersky-secure-password-

check.html 

https://playtech.ro/2018/parola-perfecta-cum-securizezi-orice-cont-online/ 

 

Credite pentru imaginile folosite în acest document: 

https://unsplash.com/photos/e3OUQGT9bWU 

https://unsplash.com/photos/SpVHcbuKi6E 

https://unsplash.com/photos/ourQHRTE2IM 

https://unsplash.com/photos/EhTcC9sYXsw 

https://unsplash.com/photos/gaXC8gn3_gM 

https://pixabay.com/en/woman-face-thoughts-media-head-1446557/ 

https://pixabay.com/en/network-earth-block-chain-globe-3537401/ 

https://pixabay.com/en/network-social-abstract-3139214/ 

https://pixabay.com/en/icon-networks-internet-social-2515316/ 

https://pixabay.com/en/icon-polaroid-blogger-rss-tumblr-2486501/ 

https://pixabay.com/en/social-media-media-board-networking-1989152/ 

https://pixabay.com/en/hacking-cybercrime-cybersecurity-3112539/ 

https://pixabay.com/en/roulette-gambling-poker-casino-win-3832550/ 

https://pixabay.com/en/software-piracy-theft-cd-computer-1067128/ 

https://pixabay.com/en/contact-letters-email-mail-glut-2805253/ 

http://www.academia.edu/25119518/Colec%C8%9Bie_de_bune_practici_pentru_tineret_100_metode_%C8%99i_situa%C8%9Bii_nonformale
http://www.academia.edu/25119518/Colec%C8%9Bie_de_bune_practici_pentru_tineret_100_metode_%C8%99i_situa%C8%9Bii_nonformale
https://beldie.ro/parola/
https://www.go4it.ro/internet/cum-alegi-o-parola-sigura-tot-ce-trebuie-sa-stii-despre-parole-5789165/
https://www.go4it.ro/internet/cum-alegi-o-parola-sigura-tot-ce-trebuie-sa-stii-despre-parole-5789165/
https://playtech.ro/2018/cum-alegi-o-parola-sigura/
https://www.emiral.ro/blog/ce-sunt-parolele-si-cum-ar-trebui-sa-arate-o-parola-sigura/
https://www.sfaturi.net/cum-iti-creezi-o-parola-puternica-sigura/
https://askit.ro/solutii/cum-sa-iti-tii-parolele-in-siguranta-cu-dashlane-manager-de-parole/
https://antivirus-free.ro/util/verifica-ti-parola-cu-ajutorul-kaspersky-secure-password-check.html
https://antivirus-free.ro/util/verifica-ti-parola-cu-ajutorul-kaspersky-secure-password-check.html
https://playtech.ro/2018/parola-perfecta-cum-securizezi-orice-cont-online/
https://unsplash.com/photos/e3OUQGT9bWU
https://unsplash.com/photos/SpVHcbuKi6E
https://unsplash.com/photos/ourQHRTE2IM
https://unsplash.com/photos/EhTcC9sYXsw
https://unsplash.com/photos/gaXC8gn3_gM
https://pixabay.com/en/network-earth-block-chain-globe-3537401/
https://pixabay.com/en/network-social-abstract-3139214/
https://pixabay.com/en/icon-networks-internet-social-2515316/
https://pixabay.com/en/icon-polaroid-blogger-rss-tumblr-2486501/
https://pixabay.com/en/hacking-cybercrime-cybersecurity-3112539/
https://pixabay.com/en/roulette-gambling-poker-casino-win-3832550/
https://pixabay.com/en/software-piracy-theft-cd-computer-1067128/
https://pixabay.com/en/contact-letters-email-mail-glut-2805253/
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https://pixabay.com/en/email-mail-contact-letters-3597087/ 

https://pixabay.com/en/anarchy-punk-penguin-violence-bat-154627/ 

https://pixabay.com/en/credit-card-bank-card-theft-1591492/ 

https://pixabay.com/en/bully-attack-aggression-bullying-655660/ 

https://pixabay.com/en/binary-black-cyber-data-digits-2170630/ 

https://pixabay.com/en/play-card-game-poker-poker-chips-593207/ 

https://pixabay.com/en/enter-sign-password-membership-1643453/ 

https://pixabay.com/en/binary-one-null-man-person-503578/ 

https://pixabay.com/en/gdpr-data-protection-privacy-3438462/ 

https://pixabay.com/en/internet-computer-screen-monitor-1593384/ 

https://pixabay.com/en/register-sign-up-password-username-2819608/ 

https://pixabay.com/en/digital-road-sign-security-close-579553/ 

https://pixabay.com/en/social-media-you-tube-facebook-1177293/ 

https://pixabay.com/en/human-google-polaroid-pinterest-3175027/ 

https://pixabay.com/en/revelation-transformation-awareness-2937691/ 

https://pixabay.com/en/fingerprint-unlock-network-man-2904774/ 

 

1.8. Sugestii de lectură suplimentară 

 

https://www.europol.europa.eu/newsroom/news/15-ways-you-could-be-next-victim-of-

cybercrime 

https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation 
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https://pixabay.com/en/binary-black-cyber-data-digits-2170630/
https://pixabay.com/en/play-card-game-poker-poker-chips-593207/
https://pixabay.com/en/binary-one-null-man-person-503578/
https://pixabay.com/en/gdpr-data-protection-privacy-3438462/
https://pixabay.com/en/internet-computer-screen-monitor-1593384/
https://pixabay.com/en/register-sign-up-password-username-2819608/
https://pixabay.com/en/social-media-you-tube-facebook-1177293/
https://pixabay.com/en/human-google-polaroid-pinterest-3175027/
https://pixabay.com/en/revelation-transformation-awareness-2937691/
https://www.europol.europa.eu/newsroom/news/15-ways-you-could-be-next-victim-of-cybercrime
https://www.europol.europa.eu/newsroom/news/15-ways-you-could-be-next-victim-of-cybercrime
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation
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Capitolul 2 

 

Cyberbullying-ul  între   

joc și infracțiune 
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2.1. Introducere 

 

„Protecția datelor în mediul virtual”, primul capitol al acestui ghid, discută probleme legate de 

securitatea în mediul online și despre riscurile utilizării anumitor aplicații și rețele sociale. 

Într-adevăr, acesta oferă o mulțime de informații și sfaturi cu privire la siguranța online și 

protecția celor dragi împotriva potențialelor pericole. În acest sens, primul capitol 

menționează și faptul că tinerii sunt expuși la agresiunea cibernetică, fenomenul folosirii în 

mod deliberat a social media pentru a supăra, amenința și intimida o altă persoană.  

Hărțuirea cibernetică este una dintre provocările majore ale secolului 21 și, ca atare, devine 

din ce în ce mai necesară cunoașterea dinamicii oricărui atac cibernetic, pentru a ne apăra 

împotriva acestui fenomen. În epoca digitală în care trăim este nevoie ca oamenii să fie mai 

conștienți de riscurile hărțuirii online. Drept urmare, scopul celui de-al doilea capitol al acestui 

ghid, „Hărțuirea cibernetică - între joacă și delict”, este de a ține cont de diferențele dintre 

hărțuirea obișnuită și hărțuirea cibernetică, precum și de a înțelege mai bine dinamica unui 

astfel de fenomen.  

Această încercare devine cu atât mai importantă dacă ne gândim că intimidarea cibernetică nu 

este subiectul unei definiții și abordări comune la nivel european, întrucât se află sub incidența 

competențelor suplimentare ale Uniunii Europene. În plus, multe state membre nu oferă o 

definiție specifică hărțuirii cibernetice în legislația națională, ceea ce limitează și mai mult 

posibilitățile de a fi înțeleasă la nivel european.  

Scopul acestui ghid este, prin urmare, să analizeze impactul hărțuirii online în țările implicate 

în proiectul BEWARE și să contribuie la dezvoltarea unei abordări comune la nivel european, 

pentru a combate episoadele de agresiune cibernetică. 

Mai exact, 75 de tineri cu vârste între 15 și 20 de ani au fost selectați și au fost solicitați să 

completeze un chestionar pentru a analiza gradul de cunoaștere și percepție a acestui fenomen. 

Datele sugerează că participanții sunt conștienți de faptul că hărțuirea cibernetică este o 

realitate a zilelor noastre, de timp ce au experimentat-o ei înșiși. Prin urmare, sunt conștienți 

de riscurile pe care și le asumă atunci când folosesc media socială. Cu toate acestea, 
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rezultatele arată că 55% dintre participanți nu știu cu adevărat când poate fi numită astfel 

agresiunea cibernetică, în timp ce alții consideră că agresiunea cibernetică este legată de 

amenințări (mentale sau fizice) și de infracțiuni. În plus, în ceea ce privește fenomenul de 

intimidare cibernetică, își dau seama că există o diferență între o hărțuire și o glumă, dar în 

realitate nu știu să definească agresiunea cibernetică.  

În cele din urmă, participanții au confirmat că există o nevoie din ce în ce mai mare de a 

sensibiliza publicul cu privire la acest fenomen, deoarece unele dintre probleme par acum 

legate de cunoașterea limitată a instrumentelor eficiente de prevenire și intervenție și a 

modului lor de implementare. 

În ceea ce privește structura celui de-al doilea capitol, prima parte definește fenomenul de 

hărțuire cibernetică și diversele sale manifestări. A doua parte a acestui capitol încearcă să 

ofere sfaturi despre cum se poate combate și preveni intimidarea cibernetică. Acest ghid este, 

de asemenea, destinat celor care lucrează cu tinerii, care doresc să discute această problemă cu 

alți tineri. Din acest motiv, activitățile informale legate de subiectele abordate au fost incluse 

într-un set de instrumente specifice pentru cei ce lucrează cu tinerii. 
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2.2. Hărțuirea cibernetică la nivel european 

 

 

Definiția unei abordări comune a hărțuirii cibernetice la nivel european este încă departe de a 

fi realizată. Motivul principal este rolul limitat atribuit instituțiilor europene în cauză în 

domeniul prevenirii infracțiunilor informatice, UE având doar un rol „complementar”, 

constând în principal în sprijinirea, coordonarea sau suplimentarea inițiativelor adoptate de 

statele membre la nivel național1.  

Cu toate acestea, printre inițiativele majore luate la nivel european în acest sens, trebuie 

menționate următoarele: 

● Programul comunitar multianual privind protecția copiilor ce folosesc internetul și alte 

tehnologii de comunicare. 

● Programul de finanțare Daphne III. 

● Ziua Internetului mai sigur. 

 
1 „În timp ce Tratatul de la Lisabona și Carta oferă o bază legală pentru acțiunile UE în domeniul drepturilor 

copilului, niciuna dintre ele nu conferă o competență UE ca politică generală. În conformitate cu principiul 

delegării prevăzut la articolul 5 alineatul (2) din TUE 237, Uniunea Europeană nu poate acționa decât în limitele 

competențelor care i-au fost conferite. UE poate avea o jurisdicție „exclusivă”, „comună” sau „suplimentară”. 

Atribuțiile care nu sunt conferite Uniunii în tratate, rămân în responsabilitatea statelor membre. Acesta este cazul 

hărțuirii cibernetice, pentru care UE are doar un rol „complementar” de a sprijini, coordona sau suplimenta 

inițiativele adoptate de statele membre la nivel național. " 

 http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf 

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32008D1351&from=IT
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32008D1351&from=IT
http://ec.europa.eu/justice/grants1/programmes-2007-2013/daphne/index_en.htm
https://www.saferinternetday.org/
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● Rețeaua europeană anti-hărțuire. 

În mod similar, au fost abordate diverse aspecte juridice afectate indirect de acest fenomen, 

care pot fi aplicate cazurilor de intimidare cibernetică și de hărțuire online: manifestări rasiste 

și xenofobe, sprijin și protecție pentru victimele infracțiunilor, hărțuirea sexuală a unei victime 

cu vârsta sub 18 ani, garanții procedurale pentru copiii acuzați în procese penale, reglementări 

privind protecția datelor. 

La nivel național, majoritatea practicilor statelor membre împotriva intimidării cibernetice fac 

deja parte din dispozițiile existente ale codurilor penale, însă doar jumătate dintre acestea au 

legi specifice în acest sens. În mod similar, până în 2016, doar 14 state membre au elaborat o 

definiție formală a intimidării cibernetice, care, în cele mai multe cazuri, s-a limitat la 

definirea acesteia ca o formă de hărțuire care are loc în mediul online.2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
2 

http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf#page=16

7  

http://www.antibullying.eu/
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939877073&uri=CELEX:32008F0913
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939877073&uri=CELEX:32008F0913
https://eur-lex.europa.eu/eli/dir/2012/29/oj
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939746460&uri=CELEX:32011L0093
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939746460&uri=CELEX:32011L0093
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1486939841600&uri=CELEX:32016L0800
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=LEGISSUM:310401_2&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=LEGISSUM:310401_2&from=EN
http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf#page=167
http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf#page=167
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2. 3. Hărțuirea și hărțuirea cibernetică: ce, unde, cine și de ce 

 

 

Hărțuirea este un fenomen din ce în ce mai frecvent în rândul adolescenților, dar după cum 

arată rezultatele chestionarului Beware, copiii nu știu cu adevărat să-l recunoască și să-l 

definească. Din acest motiv, înainte de a începe analiza fenomenului de hărțuire, trebuie să 

dăm o definiție simplă și generală a ceea ce înseamnă: „hărțuire”: 

 „Hărțuirea este un comportament nedorit și agresiv în rândul copiilor de vârstă școlară, care 

implică un dezechilibru de putere perceput sau real. Comportamentul se repetă sau se poate 

repeta în timp.”  - Stopbullying.gov  

Conform acestei definiții, se poate vorbi de „hărțuire” atunci când un comportament agresiv 

prezintă și caracteristicile următoare:  

● Intenția de a face rău → bătăușul vrea să rănească victima 

● Repetarea în timp → comportamentul agresiv are loc de mai multe ori 
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● Dezechilibrul de putere între victimă și agresor → cel care hărțuiește dorește să facă 

rău victimei de mai multe ori și să o facă să se simtă vulnerabilă 

Am definit acum hărțuirea și principalele sale caracteristici, dar din păcate nu putem rezuma 

diferite feluri de hărțuiri sub o singură denumire. Hărțuirea are multe fețe și, pentru a înțelege 

când are loc un episod de hărțuire, este important să învățați mai întâi să le distingeți pe una de 

cealaltă. De fapt, hărțuirea poate apărea în mai multe moduri: 

● Hărțuirea verbală: Apelative, declanșarea de zvonuri, tachinări negative, amenințări. 

● Hărțuirea socială sau relațională: Excluderea unor membri din grup, ignorarea și 

ocolirea, bârfirea, răspândirea de zvonuri, dezvăluirea unor secrete.  

● Hărțuirea fizică:  Lovirea, lovirea cu piciorul, atingeri nepotrivite, gesturi sexuale, 

pipăirea, amenințarea. 

● Hărțuirea cibernetică: Folosirea e-mailurilor, site-urilor de rețele sociale, a 

telefoanelor mobile, webcam-urilor, mesajelor text și a site-urilor web pentru a trimite 

mesaje negative, a răspândi zvonuri, a posta fotografii sau videoclipuri jenante și 

pentru a crea site-uri sau profiluri false. 

În acest ghid, ne vom concentra pe ultimul tip de hărțuire, unul care are loc de obicei online și 

care, din cauza utilizării tot mai mari a social media, devine din ce în ce mai frecvent: 

hărțuirea cibernetică.  

Prin definirea hărțuirii cibernetice ca fiind o subcategorie a hărțuirii, se poate deduce că 

hărțuirea cibernetică și cea “normală” sunt la fel de periculoase, pe cât sunt de grave. Cu toate 

acestea, prima are anumite caracteristici speciale, care o fac și mai periculoasă și mai dificil de 

gestionat.  

După cum arată graficul, hărțuirea cibernetică are trei caracteristici care ne ajută să o 

distingem dintre celelalte tipuri de hărțuire.  
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În primul rând, hărțuirea cibernetică se bazează pe utilizarea mijloacelor electronice și 

digitale, cum ar fi computere, smartphone-uri și tablete, care oferă celui care hărțuiește o gamă 

largă de dispozitive din care să aleagă. În al doilea rând, hărțuirea cibernetică are loc în spațiul 

cibernetic, un loc unde miliarde de oameni se pot ascunde cu ușurință. Ecranul dă senzația 

unui sentiment de anonimat, care îi determină pe oameni să fie mai îndrăzneți și să spună 

lucruri pe care nu le-ar spune niciodată când se află față în față. De obicei, hărțuirea 

cibernetică are loc în confortul propriei case, pe care o poate transforma într-un loc foarte 

HĂRȚUIREA NORMALĂ

• Intenția de a face rău
• Repetarea în timp
• Diferența de putere dintre victimă și 

agresor

HĂRȚUIREA CIBERNETICĂ

• Intenția de a face rău
• Repetarea în timp
• Diferența de putere dintre victimă și 

agresor
• Utilizarea mijloacelor electronice sau 

digitale
• Simțul anonimatului și lipsa 

răspunderii
• Publicitate

Ce distinge hărțuirea 

cibernetică? 
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neplăcut din cauza abuzurilor mentale pe care le comit agresorii.  Faptul că nu este o agresiune 

fizică, în acest sens, nu o face mai puțin periculoasă.  

În cele din urmă, spațiul cibernetic, și mai ales social media, este o arenă publică în care totul 

este public și unde toată lumea are voie să își împărtășească gândurile despre altcineva, chiar 

dacă aceste gânduri sunt negative și dacă insultă. Vizibilitatea online a acestor comentarii și 

dificultatea de a elimina informațiile nepotrivite publicate de altcineva determină hărțuirea 

cibernetică să fie și mai violentă și mai alarmantă.  

 

 

2.3.1.  Linia fină dintre cyberbulliyang și glume 

Definiția hărțuirii cibernetice ne ajută să facem diferența între un episod de hărțuire și o 

simplă glumă. Este foarte important să învățăm cum să facem acest lucru, pentru că pentru a 

face față problemei și a solicita ajutor, trebuie să o putem recunoaște în primul rând. De fapt, 

unul dintre cele mai alarmante rezultate ale cercetărilor realizate de proiectul BEWARE este 

că, deși adolescenții sunt conștienți de diferența dintre hărțuirea cibernetică și glume, cei 55% 

intervievați recunosc că nu știu să dea o definiție concretă “hărțuirii cibernetice" și ca atare nu 

ar ști exact cum poate fi identificată. Drept urmare, șansele de a confunda un episod de 

hărțuire cu o glumă nevinovată sunt mari. 

Același lucru este valabil și pentru alte categorii de hărțuire care, asemenea hărțuirii 

cibernetice, nu implică agresiune fizică. Tachinarea este un aspect des întâlnit al interacțiunii 

tinerilor și, dacă este făcută într-un mod corect, poate fi de fapt un mod foarte plăcut de 

comunicare și conectare. Copiii o pot folosi pentru a crea noi relații sau pentru a încerca să 

schimbe comportamentul cuiva, dar în ambele cazuri este un mod inofensiv de a schimba 

glume. Una dintre principalele diferențe dintre o glumă și o hărțuire este că, în primul caz, 

dacă un copil tachinat se simte jignit, tachinarea se va opri, deoarece comentariul nu trebuia să 

fie jignitor. Cu toate acestea, există și alte diferențe care ne ajută să acordăm atenție modului 

în care interacționăm cu ceilalți. 
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Tachinarea pozitivă 

•Are loc într-o relație apropiată între două 
persoane care privesc tachinarea ca fiind o 
formă de afecțiune 

•Teaser-ul folosește un ton „glumeț” (mai 
degrabă decât unul agresiv) al vocii și 
zâmbete 

•Persoana care este tachinată nu pare 
afectată 

Hărțuirea

•Conținutul tachinărilor devine din afectuos 
în ostil 

•Există un dezechilibru de putere: persoana 
care tachinează are mai multă putere între 
cei din jurul său în comparație cu persoana 
tachinată

•Tachinarea are loc în mod repetat 
•Copilul care tachinează dorește să supere 

sau să-l rănească pe copilul tachinat 
•Copilul tachinat este supărat sau se simte 

rănit de interacțiune 

Mai bine să explic 

această diferență tuturor 

prietenilor mei 
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2.4. Multiplele manifestări ale cyberbulliyang-ului 

Odată identificat fenomenul și învățat să-l recunoaștem, este timpul să ne gândim unde pot 

apărea episoade de hărțuire cibernetică. De fapt, spre deosebire de hărțuirea „normală”, 

hărțuirea cibernetică nu are loc în parc, în afara casei noastre sau la școală. Hărțuirea 

cibernetică are loc în spațiul cibernetic, un spațiu infinit în care miliarde de persoane anonime 

pot interacționa între ele în moduri diferite. În acest sens, este important să investigăm unde 

poate avea loc hărțuirea cibernetică. Participanții au menționat că episoade de hărțuire 

cibernetică pot apărea pe toate tipurile de social media, deși probabilitățile cresc și mai mult 

atunci când vine vorba de cele care dispun de opțiunea de mesagerie privată. 

● Mesajele tip SMS - Nu este întotdeauna nevoie să fie cineva pe care nu îl cunoașteți. 

Uneori, agresorul este o persoană pe care o cunoașteți foarte bine, cineva care are 

numărul dvs. de telefon mobil și care știe cum vă poate răni. Adolescenții tind să-și 

ascundă mesajele și să se asigure că nimeni în afară de ei nu are acces la ele. De aceea, 

combaterea hărțuirii cibernetice este din ce în ce mai dificilă: de cele mai multe ori, 

nici nu ne dăm seama că se întâmplă ceva, iar tinerii, mai ales în perioada adolescenței, 

pot jigni foarte ușor. 

● Mesageria instantanee -   Mesageria instantanee este doar o altă versiune a 

mesajelor text. Partea proastă? Chiar și persoanele pe care nu le cunoașteți vă pot 

trimite mesaje. În zilele noastre, aproape toate site-urile web au o platformă de 

mesagerie instantanee în care utilizatorii se pot întâlni și pot începe să discute. De 

exemplu, multe site-uri web de jocuri video au propria lor platformă de mesagerie 

instantanee, care ar putea deveni cu ușurință o modalitate de a jigni alți jucători, mai 

ales dacă jocul nu merge așa cum ne dorim. 

● Rețelele  sociale - Rețelele sociale sunt ca o fereastră care ne arată viața direct, 

chiar dacă nu asta ne-am dorit. Imaginile pot fi postate fără consimțământul nostru, 

putem fi etichetați în articole, ne putem împărtăși gândurile etc. Este cel mai simplu 

mod de a lăsa pe cineva în viața noastră, dar poate fi la fel de frumos pe cât este 

periculos: comentarii negative pot fi lăsate sub postările noastre,  pot fi făcute capturi 

de ecran ale fotografiilor noastre și apoi împărtășite fără consimțământul nostru și, 
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Hmmmm... N-am știut că există atâtea 

forme de hărțuire cibernetică  

odată ce am împărtășit datele noastre pe internet, este foarte dificil să le mai ștergem 

pentru totdeauna.   

● Aplicațiile   anonime - Aceste  aplicații vă permit să creați mesaje în mod 

anonim (ceea ce nu înseamnă, însă, că datele nu sunt salvate), să discutați cu oameni 

noi, să partajați fotografii și videoclipuri. Faptul că nu sunteți nevoit să vă împărtășiți 

identitatea, duce adesea la abuzuri rasiale sau amenințări violente. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



# 

  BEWARE! GHID DE SIGURANȚĂ ONLINE 

   

 

65 

 

2.5. Agresorul 

Este mult mai ușor să devii un hărțuitor în societatea de astăzi. Suntem înconjurați de 

dispozitive electronice, toată lumea are acces la social media și oamenii petrec mai mult timp 

online ca niciodată. Dar cine sunt aceste persoane? Cine este agresorul? Îl cunoaștem? 

 

 

 

Hărțuirea cibernetică poate fi definită astfel:  

"Un grup sau o persoană care comite un act sau are un comportament agresiv și intenționat 

cu ajutorul unor imagini, comentarii negative, insulte și amenințări pe site-urile de 

socializare, în mod repetat și în timp, împotriva unei victime care nu se poate apăra cu 

ușurință.” (Smith, Mahdavi, Carvalho și Tippett, 2006, p.1) 

 

Uneori, da, așa cum am spus mai devreme, agresorul poate fi cineva cunoscut, și poate îl 

cunoaștem chiar bine, cineva pe care îl vedem în fiecare zi la școală. Dar, cum vorbim despre 

hărțuirea cibernetică, agresorul este de cele mai multe ori un străin, pe care nu l-am văzut 

niciodată în viața noastră „reală”, ceea ce face lucrurile și mai dificile, pentru că nu putem ști 

cine se ascunde de cealaltă parte a ecranului. 

Cu toate acestea, indiferent dacă îi cunoaștem sau nu, agresorii cibernetici au câteva 

caracteristici generale comune: 

● Le place să îi controleze pe ceilalți și au o personalitate dominantă;  

● Nu manifestă empatie și compasiune față de victime. Acest lucru este din cauza 

faptului că în general nu își dau seama de consecințele a ceea ce fac; 
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● Cred că au mai multă putere decât alții. După cum am mai spus, în realitate, toate 

tipurile de hărțuire implică un dezechilibru de putere perceput între victime și 

făptuitori; 

● Le face plăcere o situație conflictuală și o caută; 

● Refuză să-și asume responsabilitatea pentru comportamentele negative. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Acum știu să recunosc o persoană care 

hărțuiește în mediul online! 
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2.5.1.  De ce unii copii îi hărțuiesc pe alții? 

 

 

Am definit până acum ce este hărțuirea cibernetică, unde are loc și cine este agresorul. Dar 

adevărata întrebare care ar trebui să ne vină în minte atunci când ne gândim la hărțuirea 

cibernetică este: de ce copiii se hărțuiesc între ei? 

● Puterea – Adolescenții cărora le place să dețină controlul și puterea sunt mai 

susceptibili să devină hărțuitori. Când lucrurile nu merg așa cum își doresc, aceștia 

încep să adopte comportamente de intimidare pentru a-și restabili supremația. Acest 

lucru se întâmplă de obicei atunci când un copil dorește să aibă putere asupra elevilor 

mai mici sau mai slabi, sau când există o concurență și cineva vrea să se impună în fața 

celorlalți competitori.  

● Presiunea colegilor - Lumea adolescenței poate fi un loc crud și dificil. Toată lumea 

vrea să se integreze, iar nevoia de a fi acceptat și teama de a fi următorul copil țintă 

sunt motive suficiente pentru a se începe hărțuirea celorlalți. 

● Prejudecata - O rasă diferită, o religie sau o orientare sexuală diferită. Un regim 

diferit, o nevoie specială. A fi diferit este întotdeauna un lucru dificil de gestionat, mai 

ales în adolescență, când prejudecățile duc întotdeauna la un nou motiv pentru a se 

începe hărțuirea.   
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● Răzbunarea - Uneori, copiii care au fost hărțuiți în trecut devin ei înșiși hărțuitori. De 

obicei, acești copii resimt o justificare pentru acțiunile lor și au un sentiment de 

ușurare și răzbunare pentru ceea ce au trăit.   

● Popularitatea - Statutul social este deosebit de important atunci când ești copil și 

încerci să te afirmi. Copiii populari se distrează pe seama copiilor mai puțin populari, 

răspândesc zvonuri și îi persecută. Fac aceste lucruri și pentru a atrage atenția sau 

pentru a diminua statutul social al altui copil care, în opinia lor, poate deveni mai 

popular decât ei.   

● Problemele personale - Copiii cu un istoric familial dificil sunt mai susceptibili să 

devină hărțuitori, pentru a-și recăpăta puterea pe care simt că nu o au acasă. 

Adolescenții care au o stimă de sine scăzută din cauza abuzului, pot recurge la hărțuire 

pentru a-și masca lipsa de încredere în sine. 

● Distracția - Uneori, copiii se plictisesc și, pentru a-și face viața mai interesantă, pot 

începe să-i agreseze pe alții. De asemenea, pot suferi de lipsă de atenție din partea 

părinților, iar hărțuirea îi poate ajuta să obțină o parte din atenția de care au nevoie. În 

plus, uneori copiii nu dovedesc empatie, plăcându-le în mod deosebit să rănească 

sentimentele celorlalți. De asemenea, se bucură de sentimentul de putere pe care îl 

câștigă din hărțuire și își consideră amuzante glumele lor jignitoare. 

 

 

 

 

 

 

 

 

 

Ahhh, deci de-asta se 

hărțuiesc copiii… 
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2.5.2.  Sexul agresorului cibernetic 

Atunci când comparăm rezultatele cu cele ale hărțuirii obișnuite, unde băieții tind să fie mai 

hărțuitori decât fetele, dovezile sugerează că 

hărțuirea cibernetică se află în general la un nivel 

de egalitate pentru ambele sexe. Deși unele studii 

sugerează că fetele pot fi autoarele unor acțiuni de 

hărțuire cibernetică la fel ca băieții, nu se pot 

trage concluzii clare asupra acestui aspect. Faptul 

că fetele sunt mai implicate în hărțuirea online și 

offline, poate rezulta din natura indirectă a 

comunicării electronice și din oportunitățile pe 

care aceasta le oferă pentru interacțiunea socială 

de grup. Cercetările arată că, deși băieții tind să 

fie mai agresivi și sunt adesea implicați în 

hărțuirea fizică, fetele tind să folosească tactici emoționale.3 Fetele tind să fie mai discrete în 

tactica lor de hărțuire (de exemplu, trimiterea de e-mailuri intimidante dintr-un cont fals sau 

răspândirea unor zvonuri despre victimele lor). Mijloacele utilizate pentru a perpetua hărțuirea 

cibernetică par să fie legate de diferențele dintre sexe. Fetele par să fie deosebit de active în 

social media. Drept urmare, s-a constatat că un număr mai mare de fete decât de băieți 

hărțuiesc pe rețelele de socializare.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
3 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3881143/  

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3881143/


# 

  BEWARE! GHID DE SIGURANȚĂ ONLINE 

   

 

70 

 

2.6. Spectatorul 

 

 

Spectatorul este acea persoană care vede ce se întâmplă între agresor și victimă, dar care nu 

este implicat direct în episodul de intimidare. În cazurile clasice de hărțuire, rolul spectatorului 

este limitat la cel de a fi un simplu martor. Numeric, numărul de persoane prezente poate 

ajunge la mii, în cazuri rare chiar și la milioane, din cauza împrăștierii virale a conținutului 

online.  

În plus, așa cum este indicat în chestionarul Beware, marea majoritate a participanților cunosc 

episoade de hărțuire cibernetică precum umilirea, insultarea, publicarea fotografiilor fără 

consimțământ, furtul de identitate și al datelor cu caracter personal. 

În hărțuirea cibernetică nu se poate face o distincție clară între un autor și un spectator. Deși 

spectatorii la hărțuirea tradițională sunt doar pasivi sau nu încurajează autorul, spectatorii 

cibernetici pot fi, de fapt, implicați în incident. Dacă un autor publică un conținut online 
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jignitor despre o victimă, iar spectatorii aleg să răspândească respectivul conținut, rolul lor 

devine similar cu cel al hărțuitorului. În acest sens, rezultatele chestionarului Beware arată că 

80% dintre participanți sunt de acord că cei care sunt martori și nu raportează o agresiune 

cibernetică sunt, de asemenea, responsabili, în timp ce 19% au răspuns “Poate” și doar 1% 

dintre ei consideră că spectatorii nu sunt responsabili. 

Prin consumarea, aprecierea și partajarea conținutului nociv, spectatorii pot consolida astfel 

comportamentul autorilor. 4Un studiu recent a arătat că, în comparație cu situațiile față-n-față, 

spectatorii sunt chiar mai puțin susceptibili să intervină atunci când e vorba despre hărțuirea 

online. De exemplu, s-a constatat că spectatorii au ezitat să ia măsuri atunci când victima era 

cineva pe care nu îl cunoșteau bine. Cu toate acestea, numărul scade atunci când victima este 

un prieten apropiat al spectatorului.   

  

 

 

 

 

 

 

 

  

 
4  https://www.universityofcalifornia.edu/news/who-speaks-against-online-bullying  

Niciodată nu ar trebui să 

asistăm nepăsători! 

https://www.universityofcalifornia.edu/news/who-speaks-against-online-bullying
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2.7. Victima cibernetică 

 

Fiecare victimă a intimidării cibernetice prezintă anumite caracteristici, dar, în cele mai multe 

cazuri, tinerii sunt susceptibili la a fi hărțuiți din cauza unor vulnerabilități percepute, cum ar 

fi aspectul sau dimensiunea corpului elevului, gradul de masculinitate sau feminitate, 

performanța școlară, percepția de a fi homosexual, lesbiană, bisexual sau transsexual, precum 

și venitul mic al familiei, rasa, etnia, naționalitatea sau religia sa, dizabilitățile sau nevoile sale 

speciale de sănătate. 

În mod similar, unele vulnerabilități nepercepute cresc riscul de a deveni o victimă a hărțuirii. 

Cu alte cuvinte, persoanele hărțuite prezintă câteva caracteristici generale comune:  

● sunt timide și au o stimă de sine scăzută; 

● sunt nesiguri pe ei, anxioși și sensibili, cu 

probleme de codificare și interpretare corectă a 

emoțiilor; 

● legăturile lor emoționale cu părinții sunt mai puțin 

dezvoltate; 

● nu au o relație bună cu școala; 

● petrec mai mult timp online; 

● folosesc strategii de adaptare mai agresive sau mai 

pasive; 

● au o atitudine negativă față de ei înșiși. 

 

 

 

 

 

Ce au în comun 

persoanele 

hărțuite în 

mediul online? 
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Din acest motiv, putem defini victima ca fiind o persoană cu anumite dificultăți, cu o 

dizabilitate fizică sau psihică, cu probleme în a stabili relații sociale sau care aparține unui 

grup minoritar. Este posibil ca victimele hărțuirii cibernetice să nu știe cine este hărțuitorul 

sau de ce acesta îi vizează.  
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2.7.1. Sexul victimei informatice și factorii de influență 

Cercetările au indicat faptul că fetele sunt mai susceptibile la a fi hărțuite în mediul online. 

Prezența puternică a fetelor în rândul victimelor se poate datora faptului că, față de băieți, este 

mult mai posibil ca fetele să raporteze cazurile de hărțuire cibernetică ce devin mai serioase, 

cerând ajutorul părinților și prietenilor. După cum sugerează rezultatele chestionarului 

Beware, aproape toți participanții, în special cei de sex feminin, au raportat o hărțuire 

cibernetică dacă aceasta li s-a întâmplat și au menționat poliția, părinții și administratorii 

rețelei ca fiind cele mai uzuale autorități cărora să li se raporteze episodul respectiv. Spre 

deosebire de fete, băieții pot avea tendința de a nu raporta asemenea incidente din cauza 

modului în care este construită societatea referitor la imaginea identității masculine. Acest 

factor comportamental trebuie luat în considerare, deoarece băieții pot să nu informeze 

întotdeauna despre situațiile în care au fost hărțuiți.  

Tipul de școală frecventată are, de asemenea, o influență puternică asupra probabilității de a 

cădea victimă hărțuirii cibernetice. Pentru a da un exemplu, în liceu, un procent mic de elevi 

sunt victime, în timp ce într-o școală gimnazială, unde nu există criterii de admitere, un 

procent mai mare de elevi sunt afectați de hărțuirea online.  

Pe lângă toate acestea, modul de utilizare a internetului joacă un rol major: Profilurile „fixe” 

cibernetice (trafic mare de internet) sunt mai afectate de hărțuirea cibernetică, în timp ce 

profilurile „la distanță” (cel mai mic trafic) sunt mai puțin afectate.  
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2.8.  Consecințele hărțuirii cibernetice 

Hărțuirea poate afecta pe oricine - pe cei hărțuiți, pe hărțuitori și pe cei care sunt martorii unei 

hărțuiri. Iată câteva sentimente comune pe care le simt adesea protagoniștii hărțuirii 

cibernetice: 

 

Agresorul: 

▪ Un număr crescut al comportamentelor 

problematice, inclusiv al agresivității 

proactive și reactive, al daunelor materiale, 

actelor ilegale, abuzului de substanțe, 

fumatului, alcoolismului, beției, delincvenței 

și comportamentului cu tendințe de suicid5; 

▪ Dificultăți sociale, cum ar fi stresul, depresia 

și anxietatea; 

▪ Emoții negative, cum ar fi furia, tristețea, 

frustrarea, frica și rușinea; 

▪ O utilizare crescută a disciplinei punitive și 

slabe legături emoționale cu persoanele însoțitoare. 

 

Spectatorul: 

▪ Consolidarea comportamentului individualist  

și egoist; 

▪ Lipsa empatiei față de durerea victimei; 

▪ În unele cazuri, sentimente de neputință similare cu cele 

ale victimei. 

 

 

 
5 Extras din: https://www.stopbullying.gov/at-risk/effects/index.html 

Ohhhh… lucrul acesta are atât 

de multe consecințe… 

https://www.stopbullying.gov/at-risk/effects/index.html
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Victima: 

▪ O stimă de sine scăzută și lipsa de încredere în sine; 

▪ Niveluri ridicate de singurătate și anxietate, tendință suicidară; 

▪ Dificultăți de integrare școlară și de învățare; 

▪ Neadaptare socială și izolare; 

▪ Furie și frustrare; 

▪ Simptome clinice precum nevroza, isteria și depresia; 

▪ Probleme de sănătate, cum ar fi dificultăți de a dormi, lipsa poftei de mâncare, 

probleme ale pielii, dureri de cap; 

▪ Atitudini violente dezlănțuite; 

▪ Mai puține relații și mai multe probleme emoționale și de colegialitate. 

Rezultatele chestionarului Beware în acest sens sunt ferme: cele mai frecvente consecințe pe 

care hărțuirea cibernetică le are asupra victimei au fost identificate de participanți ca fiind: 

depresia, anxietatea, auto-vătămarea, stima de sine scăzută, tulburările alimentare și 

sinuciderea; participanții sugerează ajutorul psihologic pentru a se oferi sprijin victimelor.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ar trebui să accesez 

www.ncpc.org ca să aflu 

mai multe 

http://www.ncpc.org/
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2.9. Sunteți o victimă a hărțuirii cibernetice? Iată cum puteți face față 

situației: 

 

 

 

 

 

 

 

 

 

 

 

 

În primul rând, este evident că ar trebui să evitați să oferiți fotografii personale, numere de telefon, 

adrese sau orice alt tip de date cu caracter personal. Este mai ușor să previi decât să tratezi! 

Dar dacă este prea târziu, iată câteva sfaturi: 

● Încercați să nu răspundeți cu furie. Păstrați-vă calmul, altfel pur și simplu îl veți 

ajuta pe hărțuitor să vă rănească. 

● Fiți ferm în răspunsuri: veți părea mai puternic și mai dur, iar agresorul se poate 

simți descurajat. Pe social media nu există contact fizic, un detaliu util în acest caz, 

așadar nimeni nu vă poate vedea reacția reală. Prefaceți-vă până când devie 

realitate, păstrați-vă calmul! 

●  Cereți unui prieten să vă ajute să-i răspundeți hărțuitorului                

● Dacă agresorul continuă să vă hărțuiască, încercați să-i cereți să se oprească! Nu 

există nicio garanție că acest lucru se va întâmpla, dar este o încercare prin care îi 

arătați că nu veți mai accepta abuzuri. 

● Cereți ajutorul! Vorbiți cu persoane care știți că vă vor asculta și care vor încerca 

să vă ajute: un profesor, părinții... 



# 

  BEWARE! GHID DE SIGURANȚĂ ONLINE 

   

 

79 

 

● Blocați-l pe hărțuitor! În orice caz, probabil nu se va opri, dar cel puțin veți fi mai 

puțin tentat să răspundeți. 

● Nu vă fie teamă să vă adresați unui adult. Nu veți fi pedepsiți: încercarea de a 

ignora problema sau de a o desconsidera nu vă va ajuta, ci ar putea înrăutăți 

lucrurile. 

● Dacă hărțuirea continuă pe e-mailul dvs., schimbați-vă adresa. O metodă utilă de a 

evita hărțuirea este ignorarea hărțuirii.  

● Contactați sistemul de gestionare a rețelelor sociale și cereți să vă elimine toate datele 

dvs. personale. Materialul nu va fi șters, dar oamenii nu vor mai avea acces la el. 

● Adunați dovezi. Dezavantajul hărțuirii cibernetice este că aveți posibilitatea de a 

salva orice insultă și amenințare. Folosiți-le cu înțelepciune!  

● Dacă hărțuitorul cibernetic nu elimină conținutul în 48 de ore, puteți face o 

reclamație la Autoritatea Europeană pentru Protecția Datelor, chiar dacă 

identificarea persoanei care a postat conținutul neautorizat nu este posibilă. 

Intervenția autorităților ce se ocupă cu protecția datelor va avea loc în 48 de ore. 

● Dacă sunteți amenințați cu violență fizică, nu ezitați să sunați la poliție! Solicitați 

unui părinte sau oricărui alt adult să apeleze oamenii legii. 

● Aveți în vedere posibilitatea de a vorbi cu direcțiunea școlii. 

● Protejați-vă conturile și telefonul mobil! Nu vă împărtășiți parolele cu nimeni: 

acest lucru s-ar putea dovedi foarte periculos.        

 

 

 

 

 

 

https://context.reverso.net/traduzione/inglese-italiano/European+Data+Protection+Supervisor
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NU UITAȚI: a cere ajutorul pentru a opri aceste episoade de hărțuire NU este un simptom 

al slăbiciunii. Înseamnă doar că nu mai sunteți dispus să acceptați amenințări sau tachinări! 

Mai mult, cererea de ajutor i-ar putea determina și pe alți tineri aflați în situația dvs. să facă 

la fel. Există multe episoade de hărțuire care ar putea intra în categoria infracțiunilor: de 

aceea este important să vorbim cu oameni, cum ar fi adulții de încredere. Discuția cu 

persoane cu mai multă experiență v-ar putea ajuta să înțelegeți gravitatea situației și modul 

în care ar trebui să vă comportați după un episod de agresiune cibernetică. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Am căutat ajutor atunci când am 

fost hărțuit cibernetic 
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2.10. Cunoașteți pe cineva care este victima hărțuirii cibernetice? 

 

 

Dacă știți că cineva este victimă a hărțuirii cibernetice, nu rămâneți un spectator: 

ACȚIONAȚI! Un spectator este o persoană care este martorul unui episod de violență 

cibernetică, fără să intervină. Cel mai bun lucru de făcut pentru a pune capăt acestor episoade 

este să le confruntați.  

● Raportați episodul autorității școlii. Dacă victima este unul dintre colegii de clasă, 

informați asupra acestui lucru! Puteți raporta episodul în mod anonim, fără să vă 

expuneți niciunui risc. 

● Raportați episodul site-ului/aplicației/jocului. Fiecare rețea sau platformă socială 

care se respectă interzice hărțuirea cibernetică și oferă instrumente simple pentru ca 

încălcările să fie raportate, în timp ce vă protejează identitatea.  

● Vorbiți cu un adult de încredere. Spuneți-i unui adult pe care vă puteți baza ce se 

întâmplă, în cazul în care un coleg de clasă a avut o experiență online negativă. Poate 

fi un părinte, un profesor, un antrenor sau orice alt adult, important este ca persoana cu 

care vorbiți să fie de încredere. 

● Strângeți dovezi. Faceți o captură de ecran, salvați fotografia sau mesajul, înregistrați 

episodul cu telefonul dvs. În acest fel, adultul cu care vorbiți va putea interveni cu 

dovezi clare și va putea observa abuzul suferit de victimă. 

● Arătați că vă pasă. Arătați-i colegului de clasă că nu este singur. Trimiteți-i mesaje sau 

imagini încurajatoare. Spuneți-i că țineți la el/ea și arătați-i cât de interesat sunteți de situația 

în care se află: nu trebuie să treacă singur prin asta, poate conta pe tine. De asemenea, de ce 

nu încercați să implicați și alți colegi de clasă? Puteți posta comentarii pozitive sub una 

dintre fotografiile sau mesajele sale. Nu uitați: unde-s mulți, puterea crește! 
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● Dacă îl cunoașteți pe hărțuitor, spuneți-i să se oprească! Încercați să-l faceți să 

înțeleagă că nu este deloc mișto să te porți ca un nesimțit cu alții. Este important să nu 

tăceți: dacă nu spuneți nimic, puteți încuraja hărțuitorul să continue să se comporte astfel. 

● Nu încurajați hărțuitorul. Dacă asistați la episoade de hărțuire cibernetică, nu le 

încurajați în niciun fel. Nu adăugați un comentariu care ar putea face ca hărțuitorul să 

acționeze cum știe el: evitați zâmbetele sau orice altă formă de sprijin. 

● Aveți grijă de siguranța dvs. Nu amenințați fizic alte persoane. Evitați să vă creați 

probleme pentru a vă ajuta prietenul, puteți înrăutăți situația! De asemenea, dacă 

observați un comportament crud sau jignitor pe social media, nu stați și priviți, 

raportați-l! 

● Folosiți-vă imaginația. Gândiți-vă creativ la ce ar putea stopa un episod de hărțuire 

cibernetică. Împărtășiți-vă gândurile cu alții și folosiți-vă de talentul tuturor pentru a 

găsi o soluție. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

În caz de violență 

cibernetică, întotdeauna 

ar trebui să acționăm! 
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2.11. Hărțuirea cibernetică și importanța prevenirii 

Într-un moment în care suntem din ce în ce mai dependenți de internet și rețelele sociale, 

asistăm la un număr tot mai mare de acte de hărțuire cibernetică sau atacuri cibernetice în 

general. Astfel de situații pot fi extrem de neplăcute și îngrozitoare pentru victime. 

Când vorbim despre hărțuire cibernetică, trebuie să luăm în considerare o serie de factori, în 

primul rând importanța prevenirii. De fapt, este posibil să luptăm contra episoadelor de 

hărțuire cibernetică pur și simplu prin prevenire, dar pentru ca acest lucru să se întâmple, 

utilizatorii online trebuie să posede un anumit nivel de cunoștințe despre instrumentul utilizat. 

Prin urmare, rolul familiei în educația copiilor este deosebit de important, deoarece aceștia 

trebuie educați să utilizeze corect și conștient internetul și platformele sociale.  

 

2.11.1.  Sfaturi pentru a preveni hărțuirea cibernetică 

● Informați-vă. Pentru a putea preveni hărțuirea cibernetică, trebuie să înțelegeți exact 

despre ce este vorba. În ce constă? Cum și Unde? Vorbiți cu prietenii pentru a le 

înțelege punctul de vedere și dacă au trecut vreodată prin așa ceva. 

● Protejați-vă parola. Țineți-o secretă, nici măcar prietenului dvs. cel mai bun nu 

trebuie să i-o spuneți! Dar dacă cineva o află, puteți oricând să o schimbați. 

● Gândiți-vă. Înainte de a posta orice fotografie pe o rețea de socializare, trimiteți-o 

prietenilor sau persoanelor de încredere. Cei care vor să te rănească o vor folosi cum 

vor, pentru a-ți distruge viața. 

● Nu deschideți niciodată mesaje de la necunoscuți.  

● Întotdeauna deconectați-vă de pe platformele online. 

● Creșteți-vă nivelul de conștientizare. Creați o mișcare sau un grup sau o campanie de 

conștientizare. Dacă punem toți umărul, putem preveni acest fenomen, mai ales dacă 

suntem mai conștienți. 

● Configurați-vă setările de confidențialitate. Pe majoritatea rețelelor de socializare, 

aveți adesea ocazia să schimbați cine poate vedea ce postați. Prin urmare, înainte de a 

accepta orice nouă cerere de prietenie, gândiți-vă bine! 

● Căutați-vă numele pe motoarele de căutare, cum ar fi Google (egosurfing). Dacă 

vă puteți găsi numele la o astfel de căutare, încercați să ștergeți informațiile disponibile 

înainte de a fi prea târziu! 
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… Și, bineînțeles, nu deveniți dvs. înșivă un hărțuitor cibernetic! 

Victimele tinere ale acestor tipuri de atacuri pot, în cazul în care este prea târziu, să apeleze la 

următoarele 3 instituții: familia (instrucțiunea socială), școala și poliția.  
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2.12. Importanța școlii în prevenirea și protejarea victimelor 

 

Rolul școlii în educarea tinerilor în spiritul respectului reciproc și despre utilizarea în mod 

corect a internetului, în special a platformelor sociale, este extrem de important. Ori de câte 

ori directorul școlii află despre un episod de hărțuire cibernetică a unui elev din școala sa, 

acesta va trebui să informeze imediat părinții despre elevii implicați. Regulamentul școlii 

trebuie să prevadă măsuri disciplinare adaptate gravității actelor săvârșite. De asemenea, este 

indicat să salveze pe calculator informațiile care pot constitui drept probă și apoi, dacă este 

posibil, să șteargă sau să solicite operatorului platformei să șteargă tot conținutul postat online. 

Când vine vorba de implicarea colegilor de clasă, părinții sunt sfătuiți să contacteze ei înșiși 

profesorii și, dacă există, psihologul școlii să ia în considerare raportarea incidentului 

respectiv la poliție. Prin urmare, este responsabilitatea școlii să asigure educația și informațiile 

necesare, să prevină și să abordeze problemele care îi afectează pe copii, pentru a le 

îmbunătăți starea și a le reduce neplăcerile.  
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2.13.  Cum vă pot ajuta părinții în cazul unui atac cibernetic 

Cultivați o relație de încredere cu părinții și explicați-le cum folosiți platformele media. În 

primul rând, ajungeți la un acord cu privire la modul în care aceștia v-ar putea ajuta să folosiți 

media digitală și conținutul postat. În cazul în care doriți să acționați în deplină libertate, 

ajungeți la un numitor comun cu părinții; dar NU UITAȚI, asigurați-vă că au cum să vă ajute 

în caz de nevoie!  

 

 

 

 

 

 

 

2.13.1.  Rolul părinților 

În ceea ce privește prevenirea și răspunsul la hărțuirea cibernetică, implicarea părinților în 

monitorizarea interacțiunilor și relațiilor online ale copiilor este esențială. Părinții trebuie să 

urmărească ce se petrece pe ecran sau ceea ce face copilul, tot timpul. În majoritatea cazurilor, 

părinții nu au crescut în era digitală; ei nu sunt familiarizați cu mediul virtual. Drept urmare, este 

de datoria lor să învețe cum funcționează diverse site-uri de rețele sociale (cum ar fi Facebook 

sau Instagram, de exemplu). E de așteptat ca părinții să discute în mod regulat și specific cu 

copiii lor despre problemele apărute online. De asemenea, aceștia trebuie să stabilească anumite 

perioade de timp și să impună reguli privind securitatea online și utilizarea internetului.  

 

 

Care este rolul 

părinților? 
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În mod clar, pentru părinți poate fi dificil să știe dacă un copil a fost victima hărțuirii 

cibernetice. Dacă sunt prezente semnele obișnuite ale hărțuirii cibernetice, părinții pot fi 

încurajați să-și informeze copilul despre îngrijorările lor și să-i ofere sprijin. Aceștia trebuie să 

sprijine și să realizeze când copiii lor sunt hărțuiți și să încerce să afle de cât timp are loc 

hărțuirea. Primul pas în prevenirea hărțuirii informatice înainte de a se înrăutăți este de a instrui 

copiii să nu răspundă la nicio amenințare de hărțuire cibernetică sau la comentarii online. În 

plus, este important să nu ștergeți niciunul dintre mesaje, precum și orice are legătură cu 

hărțuitorul (adrese de e-mail, nume de utilizator online etc.). Apoi, părinții ar trebui să raporteze 

incidentul(ele) la școală cât mai curând posibil și să ceară ajutor. Într-adevăr, comunicarea și 

relațiile dintre părinți și personalul școlar sunt de o importanță primordială în recunoașterea unui 

atac de hărțuire cibernetică. În concluzie, părinții trebuie să-și protejeze copilul și să fie cei la 

care apelează copiii atunci când ceva nu este în regulă. 
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Ce este așa de special la educația 

nonformală?!?  

2.14.  Educația nonformală în combaterea hărțuirii cibernetice 

Există multe modalități diferite de a combate hărțuirea cibernetică și de a educa tinerii, dar 

ceea ce sugerează proiectul BEWARE este că cea mai eficientă educație ar putea fi educația 

nonformală (ENF). Dar ce este aceasta? 

UNESCO-UNEVOC definește educația nonformală drept „orice activitate educațională 

organizată în afara sistemului formal instituit și destinată să servească clientelelor 

identificabile de învățare și obiectivelor de învățare6”. 

 

 

 

 

 

 

ENF are caracteristici speciale care o diferențiază de orice alt tip de metodă de predare și care 

o fac o modalitate mai distractivă și mai plăcută de învățare pentru studenți: 

● Participarea la toate activitățile se face în mod voluntar  

● Accentul este pus pe oameni în calitate de studenți 

● Activitățile și metodele sunt întotdeauna proiectate pentru un anumit grup țintă 

● Procesul de învățare este planificat, structurat și evaluat 

● Este deliberat și monitorizat 

● Experimentarea, adesea denumită „învățare prin practică”, este principala metodă de 

lucru. 

 
6 https://unevoc.unesco.org/go.php?q=education&context=  

https://unevoc.unesco.org/go.php?q=education&context=
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Pentru a înțelege mai bine educația nonformală, este important să se facă distincția între 

educația nonformală și educația informală. 

Educația informală este un proces ce se desfășoară pe tot parcursul vieții, în care fiecare 

persoană dobândește atitudini, valori, abilități și cunoștințe din experiența de zi cu zi, precum 

și influențe și resurse educaționale din mediul său - din familie și vecini, muncă și recreere, de 

la piață, bibliotecă sau din mass-media. Fiecare persoană dobândește o educație informală în 

viața sa de zi cu zi, de la naștere până la moarte. În fiecare zi, învățăm ceva nou construind 

relații cu ceilalți și trăindu-ne viața, în timp ce educația nonformală, așa cum am menționat 

anterior, este planificată, intenționată și evaluată de un educator. 

Mai mult, în ENF, educator înseamnă facilitator. Educatorul este cea mai largă definiție a 

procesului de educație în toate aspectele sale, în timp ce facilitatorul este pur și simplu 

persoana care are o strategie sau o metodă specifică prin care ghidează elevii. Educatorii 

facilitează învățarea, iar facilitatorii încurajează comunicarea în cadrul grupului. 

 

Dar de ce ar trebui să alegem educația nonformală ca principala metodă de educație pentru a 

combate hărțuirea cibernetică și pentru a sensibiliza? De fapt, există multe beneficii care ne-ar 

putea ajuta să ne atingem scopul: 

● ENF poate sprijini activ schimbarea și are un impact real asupra societății 

● Educația nonformală este esențială pentru implementarea și dezvoltarea acelor 

concepte care nu pot fi pur și simplu „predate” 

● ENF este utilă pentru predarea unor valori importante, precum libertatea, pacea, 

respectul, diversitatea sau drepturile omului 

● Metodele nonformale dau rezultate: incluziunea socială, consolidarea capacităților, 

cetățenia activă, dezvoltarea durabilă, soluționarea conflictelor 
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2.15. Jocuri de rol 

Cea mai bună modalitate de a implementa această metodă într-un mediu educațional este 

utilizarea unui joc de rol. De ce un joc de rol? Deoarece creează o empatie puternică în rândul 

participanților și stimulează creativitatea. De fapt, este foarte important să încurajăm 

contribuțiile personale, pentru a ajuta copiii să reflecteze asupra propriei lor experiențe și să 

fie obiectivi față de ei înșiși, prin creșterea conștientizării de sine.  

În plus, trebuie menționat faptul că jocul de rol este foarte versatil. Această caracteristică face 

posibilă adaptarea jocului la grupul nostru țintă specific, jucând diferite roluri în diferite 

situații.  

Jocul de rol poate fi foarte util atunci când e vorba de înțelegerea: 

● implicațiilor unui anumit comportament 

● unui fenomen social 

● unor anumite roluri și personaje 

● contribuției pe care copiii o pot aduce, aflați în acea poziție anume 

Plus că este foarte ușor să începi un joc de rol, deoarece nu ai nevoie de prea multe materiale. 

Este suficient să ai: 

● o poveste de fond 

● obiective 

● roluri și reguli 

● activități practice 

 

 

Vă rugăm să găsiți mai jos setul nostru de instrumente pentru implementarea jocului de 

rol cu grupul dvs. țintă! 

 

 



# 

  BEWARE! GHID DE SIGURANȚĂ ONLINE 

   

 

91 

 

ACTIVITATE PENTRU GRUPURI  

Pălăriile gânditoare 

Descriere: 

Grupul este împărțit în 3 grupe de câte 5 persoane. Se prezintă situația de conflict.  

Activitatea implică 5 pălării imaginare, fiecare având o culoare diferită. Aceste culori semnifică 

rolurile ce trebuie adoptate în momentul în care o persoană își pune pălăria respectivă. De exemplu, 

în timp ce poartă pălăria galbenă, persoana ar trebui să fie interesată doar de aspectele pozitive ale 

situației în discuție. În schimb, pălăria neagră înseamnă doar o gândire critică și analiza punctelor 

negative. 

Se va discuta în grup despre conflict (fiecare persoană își joacă rolul, fără a-l dezvălui celorlalți); se 

explorează diferite aspecte ale situației. 

Prezentarea în funcție de culoarea pălăriei - explicarea rolului pe care l-ați avut sub pălărie, cât de util 

sau nu a fost în discuții.  

Scop: De a se observa diferențele și de a se căuta soluții de colaborare 

Pălăria galbenă  

Pălăria galbenă simbolizează luminozitatea și optimismul. Sub această pălărie, explorați aspectele 

pozitive și căutați valoarea și beneficiile. 

Cuvinte cheie: cel mai bun caz; beneficii; gândire pozitivă; optimism; valoare și beneficii; 

Pălăria neagră  

Pălăria neagră este judecata - avocatul diavolului sau de ce ceva s-ar putea să nu funcționeze. 

Identificați dificultățile și pericolele; situațiile în care lucrurile ar putea merge prost. Probabil cele 

mai puternice și utile pălării, dar care devin o problemă dacă se abuzează de ele. 

Cuvinte cheie: riscuri; probleme posibile; bariere; dezavantajele; puncte slabe 
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Pălăria verde  

Pălăria verde pune accent pe creativitate; posibilități, alternative și idei noi. Aceasta este o ocazie de 

a exprima noi concepte și noi percepții. 

Cuvinte cheie: gândire creativă; soluții alternative; rafinarea și dezvoltarea ideilor; noi percepții; 

inovație 

Pălăria albastră  

Pălăria albastră este utilizată pentru a gestiona procesul gândirii, pentru a rezuma informațiile, pentru 

a stabili obiectivele comune. Aceasta este mecanismul de control care asigură respectarea regulilor 

celor Șase pălării de gândire. 

Cuvinte cheie: proces; concentrare; imagine de ansamblu; ordinea de zi; maparea pașilor următori. 
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SARCINĂ:  

În timpul discuției asupra conflictului, adoptați atitudinea și caracteristicile următorului rol: 

Pălăria albastră  

Purtați Pălăria albastră. 

DE FĂCUT:  

Definiți problema cu care vă confruntați și descrieți-o la începutul discuției. Moderați și facilitați 

discutarea situației. La sfârșit concluzionați și încercați să adunați idei pentru a decide cum să 

rezolvați conflictul.  

Cu pălăria albastră, aveți următorul rol: să gestionați procesul de gândire, să rezumați informațiile și 

să vă concentrați pe obiectivele comune. Veți fi mecanismul de control, care se va asigura că 

încercați să rezolvați conflictul.  

Cuvinte cheie: proces; concentrare; imagine de ansamblu; ordinea de zi; maparea pașilor următori 

Întrebări ajutătoare: 

Cu ce problemă ne confruntăm la nivel de grup? 

Cum pot defini cel mai bine această problemă? 

Care este scopul și rezultatul meu? 

Ce vreau să realizez rezolvând această problemă? 

Care este cel mai eficient mod de a proceda din această poziție? 

Cum îmi pot organiza și aranja cel mai bine gândurile pentru a mă ajuta să ies din situația actuală 

Exemplu:  

„Avem un termen limită al unui proiect important, pe care nu îl putem ignora. Cu toate acestea, în 

calitate de profesori, obiectivul nostru principal este de a ajuta elevii cât mai mult posibil. Aveți idei 

cum am putea găsi un echilibru...”  

"Deci, din cele spuse până acum, putem concluziona că aceasta este cea mai bună decizie de luat ..."  

Nu uitați: bazați-vă comentariile pe rolurile (pălăriilor) pe care le aveți!  

Observații: 
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SARCINĂ:  

În timpul discuției asupra conflictului, adoptați atitudinea și caracteristicile următorului rol: 

Pălăria roșie  

Purtați Pălăria roșie. 

Pălăria roșie înseamnă că veți avea următorul rol: veți avea încredere în sentimentele, senzațiile și 

intuiția dvs. Trebuie să vă exprimați emoțiile și sentimentele și să vă împărtășiți temerile, plăcerile, 

neplăcerile, iubirea și ura dvs., ar trebui să plângeți, să strigați.  

Cuvinte cheie: sentimente; intuiție; temeri; impact asupra altora; plăcere; ură; împărtășirea temerii; 

împărtășirea emoției; 

Întrebări ajutătoare: 

Ce îmi spune instinctul referitor la această soluție? 

Ce simt legat de conflict - sunt speriat, fericit, trist? 

Care-mi sunt sentimentele legat de alegerea pe care o voi face? 

În funcție de ceea ce simt eu, există o modalitate mai bună de a proceda? 

Intuitiv, aceasta este soluția corectă la această problemă? 

 

Exemplu: 

“Vreau să-l ajut pe Tom! Îmi pare așa de rău pentru el!”  

“Aceea a fost o idee nemaipomenită, m-am entuziasmat!”  

 

Nu uitați: bazați-vă comentariile pe rolurile (pălăriilor) pe care le aveți!  

Observații: 
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SARCINĂ:  

În timpul discuției asupra conflictului, adoptați atitudinea și caracteristicile următorului rol: 

Pălăria neagră  

Purtați Pălăria neagră. 

Pălăria neagră înseamnă că rolul dvs. este să judecați situația - fiți avocatul diavolului, spuneți de ce 

ceva e posibil să nu funcționeze. Ar trebui să identificați dificultățile și pericolele; situațiile în care 

lucrurile ar putea merge prost.  

Cuvinte cheie: riscuri; probleme posibile; bariere; dezavantajele; puncte slabe 

Întrebări ajutătoare: 

Care este problema fatală din această idee? 

Care este dezavantajul acestui mod de a gândi? 

În câte moduri e posibil să eșueze toată treaba asta? 

Care sunt riscurile și consecințele potențiale asociate cu acest lucru? 

Dispun eu resursele, abilitățile și sprijinul pentru a reuși asta?... probabil că nu. 

 

Exemplu:  

„Tom a ajuns în cel mai rău moment posibil! Avem un termen limită, dacă încercăm să facem mai 

multe lucruri simultan, nu vom reuși! " 

"Chiar și dacă reușim să implementăm proiectul la timp, riscăm să nu fie aprobat, iar asta va însemna 

o pierdere!" 

 

Nu uitați: bazați-vă comentariile pe rolurile (pălăriilor) pe care le aveți!  

Observații: 
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SARCINĂ:  

În timpul discuției asupra conflictului, adoptați atitudinea și caracteristicile următorului rol: 

Pălăria galbenă 

Purtați Pălăria galbenă.   

Pălăria galbenă simbolizează strălucirea și optimismul. Sub această pălărie, explorați aspectele 

pozitive ale situației și căutați valoarea și beneficiile. Abordați conflictul cu optimism și încercați să 

îi încurajați și pe ceilalți.  

Cuvinte cheie: cel mai bun caz; beneficii; gândire pozitivă; optimism; valoare și beneficii; 

Întrebări ajutătoare: 

Cum pot aborda cel mai bine această problemă? 

Cum pot să fac să meargă treaba asta? 

Ce rezultate pozitive ar putea rezulta din acțiunea aceasta? 

Care sunt avantajele pe termen lung ale acestei acțiuni? 

 

Exemplu:  

“Totul va fi bine, nu vă faceți griji. Haideți să fim optimiști. Cred că cel mai bine ar fi să….”  

 

Nu uitați: bazați-vă comentariile pe rolurile (pălăriilor) pe care le aveți!  

Observații: 
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SARCINĂ:  

În timpul discuției asupra conflictului, adoptați atitudinea și caracteristicile următorului rol: 

Pălăria verde  

Purtați Pălăria verde. 

Pălăria verde vă permite să vă concentrați asupra creativității; posibilități, alternative și idei noi. 

Aceasta este o ocazie de a exprima noi concepte și noi percepții, în timp ce se abordează conflictul. 

Încercați să oferiți metode inovatoare și creative pentru a rezolva problema.  

Cuvinte cheie: gândire creativă; soluții alternative; rafinarea și dezvoltarea ideilor; noi percepții; 

inovație 

Întrebări ajutătoare:  

Ce posibilități alternative ar putea fi aici? 

S-ar putea face acest lucru într-un mod diferit? 

Cum pot privi această problemă dintr-un singur punct de vedere? 

Cum pot să privesc situația în afara limitelor? 

Și dacă...? 

 

Exemplu: 

“Haideți să privim și din alt punct de vedere. Și dacă încercăm să ne optimizăm resursele și să facem 

asta... și asta... " 

 

Nu uitați: bazați-vă comentariile pe rolurile (pălăriilor) pe care le aveți!  

Observații 
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SARCINĂ:  

În timpul discuției asupra conflictului, adoptați atitudinea și caracteristicile următorului rol: 

Pălăria albă  

Purtați Pălăria albă. 

DE FĂCUT:  

Purtând pălăria albă, trebuie să colectați fapte, statistici și date care vă ajută să puneți laolaltă 

informațiile de care aveți nevoie pentru a găsi soluții logice, bazate pe dovezi. Colectați aceste dovezi 

pentru a ajuta alte pălării gânditoare să rezolve mai eficient problema. Cu toate acestea, trebuie să 

evitați să trageți concluzii sau să judecați informațiile colectate.  

Cu pălăria albă, aveți următorul rol: Prezentați statistici, fapte și date care pot fi utilizate pentru a 

rezolva problema. Se acordă prioritate faptelor, nu opiniilor și convingerilor. Evidențiați lacunele 

existente în cunoștințe, perspective și conștientizare. Oferiți soluții logice pentru problema de 

rezolvat. Cuvinte cheie: proces; concentrare; imagine de ansamblu; ordinea de zi; maparea pașilor 

următori. 

Cuvinte cheie: neutralitate; fapte, detectiv, obiectivitate 

Întrebări ajutătoare: 

Ce știu despre această problemă? 

Ce nu știu despre această problemă? 

Ce pot să învăț din această problemă? 

Ce mi-ar plăcea să învăț din această problemă? 

Cum pot obține faptele, statisticile și datele care mă vor ajuta să rezolv această problemă? 

Care sunt soluțiile potențiale bazate pe faptele, statisticile și datele pe care le-am colectat? 

Exemplu:  

"Deci am decis că este mai bine să..."  

Nu uitați: bazați-vă comentariile pe rolurile (pălăriilor) pe care le aveți!  

Observații: 
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STUDIU DE CAZ 

 

Sunteți conducătorul unui grup de cercetași. Înainte de a pleca în camping, părinții lui Mario (nou-

veniți în grupul de cercetași) vă roagă să vă întâlniți în privat, pentru a vă informa despre situația lui 

Mario: cuplul trece printr-un divorț și se află într-o perioadă foarte delicată. Vă roagă să aveți grijă de 

el și să faceți tot posibilul să-l includeți în grup.  

În timpul campingului, Paolo v-a spus că Mario a avut o atitudine ostilă și că a făcut poze amuzante 

membrilor mai mici ai grupului, în special lui Stefano. Grupul a descoperit că Mario a postat aceste 

imagini pe Facebook, cu comentarii nepotrivite despre aspectul fizic și orientarea sexuală a lui 

Stefano. A creat chiar o „pagină de ură” pe Facebook cu imagini cu Stefano și cu o serie de 

comentarii anti-homosexuali, pagină care devine din ce în ce mai populară la școală. 

Te confrunți cu o poziție delicată și îți amintești conversația pe care ai avut-o cu părinții lui Mario. 

Cum ai rezolva conflictul? 
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