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BEWARE este un proiect conceput cu scopul de a educa tinerii cu privire la potentialele
pericole din mediul online, oferindu-le in acelasi timp cunostintele si puterea de a se proteja.
Acesta 1si propune sd ajunga la tineri, lucratori de tineret si alti cetateni ai UE, astfel incat

acestia sd poata deveni utilizatori digitali abilitati si responsabili.

5 Super eroi europeni (cunoscuti, de altfel, drept Parteneri ai proiectului) si-au unit fortele
pentru a realiza un set detaliat de obiective ale proiectului, menite sa imbunatateasca notiunile

si abilitatile colaboratorilor special selectati (grupuri tinta).

Acest ghid este rezultatul cercetarilor lor efectuate in diferite tari si va constitui cartea de
capatai a partenerilor. Lucrarea cuprinde 2 capitole:
e Protectia datelor in mediul virtual

e Hartuirea cibernetica: de la joc la infractiune

Printre altele, acesta va viza acea parte a securitatii online legata de aparitia tot mai frecventa a
hartuirii si intimidarii cibernetice, precum si amenintarea tot mai mare a furtului de informatii
si de identitate. In combinatie cu acest ghid, a fost dezvoltat un joc interactiv ce are ca scop

imbunatatirea cunostintelor si abilitatilor dobandite.

Ghidul este destinat in special tinerilor, fiind conceput cu ajutorul unor metode de predare
informala, astfel incat procesele de interactiune si de invatare sa fie mai placute. Cateva gazde
va vor insoti in cdldtoria voastrd prin lumea captivanta a realitatii virtuale, o lume care, pe de o
parte, este foarte distractiva, in timp ce, pe de altd parte, ar putea constitui o sursa importanta

de pericole!
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Hai sa ne cunoastem gazdele:

Zoe — mereu online, vrea sa nu piarda nimic din
ceea ce se intampla cu prietenii ei (tot timpul este
pe Facebook sau Instagarm), este o avida
cumpardtoare online; intotdeauna gata sa \
greseasca online

-

1)

Joe — tipul care are cunostinte de baza despre
mediul online. Nu are rabdare sa citeasca prea
multe detalii, dar vrea totusi sa fie in siguranta.
—— El va va oferi cateva sfaturi pe parcursul
calatoriei comune.

N

Bob - tipul curios care va descoperi 0
multime de lucruri noi despre lumea virtuala
si le va impartdsi cu bucurie cu tine.

~

Linda — prietena noastra mai in varsta, care
vine mereu cu povesti si intrebari la care noi
ar trebui sd gasim raspunsul

\

Activitate pentru grupuri m -
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Capitolul 1

Protectia Datelor in Mediul

Virtual
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1.1. Introducere

Scopul acestui document

In zilele noastre, majoritatea timpului ne petrecem viata in paralel - in lumea reald, unde ne
intalnim fizic cu membrii familiei, prieteni si colaboratori si, in acelasi timp, in mediul online,
unde interactionam cu acelasi grup sau cu grupuri diferite, insa intr-un mod complet diferit de
stilul nostru ,firesc” de socializare. Pe masura ce societatea devine din ce in ce mai
tehnologizata si mai conectata, generatiile tinere isi petrec din ce in ce mai mult viata online -
pentru a se juca, studia si lucra. Cu toate acestea, ,,vietile” noastre

online nu sunt sigure - diferite pericole, uneori subtile, ne-ar putea

lua prin surprindere, dacd suntem prea ,,naivi”’. Asa cum i invatam \‘

pe copii sa nu accepte dulciuri de la straini sau sa se urce In masind

cu cineva pe care nu-1 cunosc, la fel trebuie si ii invatdm si sa se

protejeze singuri in mediul online.

Acest capitol 1si propune sd abordeze urmatoarele probleme: Cum sa fim in sigurantd in
mediul online si cum sa ne protejam atat pe noi ingine, cat si pe cei dragi de potentiale
pericole. Acesta se adreseaza formatorilor, profesorilor si tinerilor insisi, fiind scris intr-un
limbaj simplu si inteligibil, cu sfaturi clare si idei usor de implementat. Echipa din spatele
acestei publicatii cuprinde experti, companii TIC, organizatii non-profit, parinti si inclusiv
tineri. Toti acesti oameni Tmpartdsesc o viziune comund: sa construim un viitor mai sigur

pentru cei dragi.

Punerea in scena

De la inceputul anilor 70 lumea a trecut printr-o revolutie tehnologica - o schimbare globala a
paradigmei asupra modului de comunicare in relatiile noastre sociale. Noile tehnologii au
afectat fiecare aspect al vietii noastre, Incepand de la o varsta frageda, si pand la batranete.
Unele voci sustin ca internetul a revolutionat interactiunea sociald, in timp ce altele spun ca
internetul a dus deja la pierderea intimitatii, la aparitia unui mod impersonal de comunicare, si

chiar la izolare.
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In zilele noastre, toatd lumea foloseste un dispozitiv conectat la internet, cum ar fi un

smartphone, o tableta, un computer, un laptop etc. De fapt, conectivitatea la internet ne face

viata mult mai usoara tuturor si toatd lumea e incantatd de acest lucru...




BEWARE! GHID DE SIGURANTA ONLINE

In general, internetul a ficut viata mult mai confortabild si mai eficienta pentru oricine il
utilizeaza. Totusi, mai existd un aspect al acestui fapt. De fiecare datd cand sunteti online,
dispozitivul dvs. transmite date pe internet, date care va expun informatiile personale, cum ar
fi numele, localizarea, subiectele de interes, aplicatiile pe care le utilizati si multe altele.

Din acest motiv, in special pentru tineri, este esential sd inteleagd semnificatia gi importanta
,Protectiei datelor in mediul virtual”. Acest ghid va va ajuta sa intelegeti riscurile conectarii
in mediul online si va va spune ce mecanisme de siguranta puteti utiliza pentru a preveni orice

forma de atac cibernetic impotriva dvs. si a celor din jur.
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1.2. Securitatea pe Internet

. N . Astazi, internetul reprezintd un termen colectiv ce

Eﬂ-ﬁw@ ,u ... cuprinde o varietate de servicii furnizate si consumate

| online. Majoritatea oamenilor ii spun ,,web” - referindu-

se chiar la acele pagini ce pot fi vizualizate prin intermediul unui browser de internet, dar, in
realitate, Internetul Tnseamna o retea ce contine mult mai mult decat atat.

Iata o lista cu doar cateva din ,,serviciile de Internet™:

Mesagerie

Jocuri online

instantanee

Servicii si site-

uri securizate

Aplicatii

Retele sociale

Toate serviciile de mai sus se bazeaza pe comunicatii online - Intre computere, servere si
persoane. Ca atare, atunci cand vorbim despre securitatea internetului, vorbim despre
asigurarea ca fiecare parte din aceste comunicatii este sigurd si cd datele transmise raman, de

asemenea, sigure / intacte.
11
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Securitatea cibernetica (securitatea Internetului) a devenit un factor important in toate
aspectele ce privesc aceste comunicatii si nu putem presupune de fiecare data ca totul va fi
bine. Trebuie sa fim vigilenti si atenti in actiunile noastre (pe care uneori le facem din

neatentie).

1.2.1. Ce s-ar putea intampla rau?

- www - Site-urile web pot fi sparte de persoane rau intentionate (sau care nu
au nimic mai bun de facut cu timpul lor), iar informatiile pot fi modificate

fata de ce au dorit sa transmita autorii originali.

- E-mail-ul - E-mail-urile nedorite (tip SPAM) contamineaza inbox-urile
destinatarilor din intreaga lume. Perioadele neproductive pe care acestea le

provoaca In intreaga lume reprezinta in mod constant un dezastru economic

- Mesageria instantanee - Hartuirea si intimidarea diferitelor persoane se pot g mm
face prin mesageria instantanee de catre prieteni ,,necunoscuti” sau de catre LLV

cineva care a accesat ilegal conturile altor persoane.

- Retelele sociale - Distribuirea excesiva, hartuirea cibernetica, dependenta de acele 5
secunde de glorie sunt toate efecte ce pot aparea pe retelele de socializare. ,,Prietenii” din

mediul online, nu sunt neapdrat prieteni si In viata reala. Stirile false sunt, de asemenea, un

12
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procedeu utilizat pentru ,,spdlarea creierului” persoanelor, astfel incat acestea sa doreasca

sd facd anumite alegeri in viata lor, cum ar fi cu cine sa voteze.

- FTP - Fisierele ilegale (continut protejat de drepturi de autor, cum ar fi
filmele, softurile) pot fi plasate pe site-uri FTP ascunse, astfel incat sa

poata fi descarcate de catre utilizatori. Facand acest lucru, utilizatorul

respectiv este, de fapt, partas la furt.

- Serviciile si site-urile securizate - Furtul online poate aparea chiar

si de pe site-uri web mai sigure, cum ar fi cele ale bancilor, agentiilor

guvernamentale sau al entitatilor industriale/comerciale.

- Aplicatiile - Unele aplicatii pot avea continut malitios, urmarind sau extrdgand date din
telefoanele dvs. mobile. De asemenea, trebuie sa fiti atenti la aplicatiile ce par a fi gratuite,
dar care cer, de fapt, utilizatorilor, sd introduca detaliile cardului de credit pentru ,,functii

suplimentare”.

- Jocurile online - Jocurile violente si realiste pot incita la urd sau genera

un comportament violent printre cei predispusi cel mai mult la
manipularea mentald, In special copiii si adolescentii. Educatorii au
observat in mod repetat cd, in comparatie cu colegii lor, elevii care joaca

astfel de jocuri manifesta trasaturi violente.

- Jocurile de noroc online - Jocurile de noroc, cazinourile si alte astfel | A4 |

de aplicatii online ar putea duce la dependenta de jocuri de noroc, g
periclitand astfel atit situatia financiara, cat si cea familiald a F

jucatorilor.

13
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____________________________________________________________________________________

Conturile tale nu au fost atacate. Esti sigur? Hai si vedem...

Prin intermediul haveibeenpwned.com poti sa vezi si circumstantele in care ID-ul tau

a intrat in mana unor hackeri sau a ajuns online pentru a putea fi folosit de catre oricine.

Intrd pe haveibeenpwned.com, tasteaza ID-ul sau adresa de mail pe care le

folosesti de obicei si pregateste-te sa fii uimit. Daca adresa ta de email este veche sau dacd ai
petrecut online mult timp 1n ultimii ani sun sanse foarte mari sa fii prezent pe o lista de conturi

care au picat Tn mana unor hackeri.

Dacd am folosit aceeasi parola pe toate

conturile mele, cineva ar fi putut sa-mi

acceseze toate informatiile pe care le-am

postat vreodata online.

14
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1.3. Protectia datelor cu ajutorul parolelor si a copiilor de rezerva

Datele dvs. sunt elementul cel mai pretios pe care il detineti pe internet. Datele dvs. pot fi
orice detaliu care priveste viata dvs. personald (fotografii, date de contact ale rudelor), scoala/
locul dvs. de munca (sarcini, rapoarte) si situatia dvs. financiara (detalii bancare, detalii despre
cardul de credit), etc. Doar dvs. si persoanele de incredere ar trebui sa aveti acces la datele
dvs. si nimeni nu ar trebui sa le poatd modifica, partaja

si insusi fara acordul dvs. specific.

Protejati-va intotdeauna cu o parola dispozitivele

(computere, telefoane mobile, tablete) si datele de

identificare. Parolele trebuie sa fie sigure si complicate
pentru a nu putea fi ghicite de alte persoane. Nu va salvati niciodata lista cu parole pe laptop,
PC sau pe telefonul mobil. Pastrati-le pe o bucatd de hartie sau in jurnalul personal, unde

nimeni nu le poate accesa.

Schimbati-va parolele in mod regulat, de exemplu la fiecare 3 luni si nu folositi aceeasi parola
pentru aplicatii diferite. Nu Impartasiti niciodata parolele cu nimeni, nici macar cu partenerul,

membrii familiei sau cu cei mai buni prieteni.

Urmatoarele detalii nu trebuie niciodata utilizate ca parole:

- Numele/prenumele/data de nastere;

- Numele sau datele de nastere ale celor mai buni prieteni, membrilor familiei sau

animalelor de companie

Parola ta este ... .. love? (dragut ... nu?). Aceasta parola poate fi sparta de un hacker in ... 1

secunda (conform Kaspersky Secure).

15
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1.3.1. Ce ar trebui sa contina o parola puternica?

LITERE MAJUSCULE:

LITERE MINUSCULE:

CIFRE:

CARACTERE SPECIALE:

Numarul minim de caractere: 8

Recomandat: 12-14

Sa construim o

parola puternica!

L

\ Toata lumea va identifica
kdB25?as! S87A ca fiind o parola
puternica. S creezi o parola puternica

pe baza criteriilor de mai sus nu este

complicat. Problema este ca trebuie sa

o memorezi. Si nici asta nu ar fi o

problema chiar atat de dificila. Daca

ar fi doar una...

16
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Cate conturi am eu? 1,2,34 ...
Nu voi reusi niciodatd sa retin

atat de multe parole.

. Cum creezi un sistem de parole usor de retinut? Creezi o radacind pe care o poti
folosi pentru toate conturile. Pentru fiecare cont vei adauga 1 sau mai multe caractere dupa un

algoritm stiut doar de tine.

Uite cum am facut eu: Am creat radacina: Timpliber?2018. Am

) '
ooy

stabilit algoritmul: voi adauga cu majuscule la inceputul radacinii

m prima litera a contului si la sfdrsitul radacinii ultima litera a
. contului. Parolele mele vor fi:
e pentru Yahoo:YTimpliber?20180

e pentru Facebook: FTimpliber?2018K
e pentru Instagram: ITimpliber?2018M

(\ y

Acesta este doar un exemplu simplu. Important este sa fii creativ, sa tii cont de regulile
conceperil unei parole puternice si sa iti stabilesti un algoritm doar de tine stiut si pe care il
intelegi. Dupa ce ai creat parola verific-0 cu un program antivirus care oferta aceasta facilitate.

Kaspersky Secure Password Check iti aratd de cat timp este nevoie pentru a fi spartd parola ta.

17
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Verific parola cu

Password Check

= ’
=

APLICATIE: Creeaza o radacina care sa respecte criteriile de mai sus si un algoritm pe

care sa il poti folosi la parola.

y

II.  Daca nu ai incredere ca poti genera singur o parola puternica apeleaza la unul din
numeroasele sit-uri generatoare de parole: PWGen, LastPass, Intuitive Password etc.
Problema este ca nu vei putea tine minte toate aceste parole si va trebui sa apelezi la managerii
de parole — aplicatii, care stocheaza date intr-un depozit securizat si criptat care poate fi

accesat cu ajutorul unei singure parole-master (de exemplu LastPass, Dashlane, Kaspersky).

APLICATIE: Acceseaza unul din site-urile de mai sus si creeaza-fi un cont.

[1l.  Autentificarea in 2 pasi. O parold poate fi furatd (phishing) sau o poti divulga chiar tu
in mod voit sau din greseald. O modalitate mai sigura este autentificarea in 2 pasi. Aceasta
functie este prezenta la aproape toate companiile mari online. Principiul de bazd este

urmatorul:

18
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e Daca accesezi contul de pe un dispozitiv necunoscut, dupa introducerea parolei corecte
trebuie sd mai treci o verificare suplimentara.

e Verificarea se face cu ajutorul unui cod primit prin SMS sau mesaj e-mail.
Astfel, chiar daca atacatorul a aflat parola, el nu va putea sa-ti acceseze contul, fird a avea

acces la dispozitivul tau: telefon, e-mail.

Verificare in doi pasi

a contului Google

598

(\

APLICATIE: Verificd daca pe conturile tale ai autentificare in 2 pasi. Introdu aceasta

facilitate pentru cel putin unul dintre conturile tale.
14

Staturile de mai sus nu 1iti garanteaza protectia 100%. O persoana foarte priceputd in probleme
de securitate va reusi sa iti spargd conturile. Partea buna este insa cd indivizii capabili de asa

ceva nu sunt atat de multi sau atat de preocupati de tine incét sa te aleagd ca victima.

Masurile de securitate simple prezentate te protejeaza impotriva unui numar mare de indivizi
care nu sunt experti in hacking, dar profita de faptul ca tu ai ales din start sa ai un nivel foarte
scazut de securitate.

Unele aplicatii va ofera optiunea de salvare a parolei atunci cdnd va conectati. Acest lucru

trebuie evitat tot timpul.

19
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Ar trebui sd efectuati o copie de rezerva a datelor In mod regulat, pentru cazul in care
dispozitivul se defecteaza si va pierde toate datele. Backup-urile ar trebui sa fie criptate cu o
parola acolo unde este posibil si pastrate intr-o locatie separatd de locul obisnuit de trai/
munci. In prezent, este posibil si aveti si servicii de backup online care sunt sigure intr-o tara
diferitd de cea proprie. Cu toate acestea, aveti grija ce parole ati configurat pentru a accesa

astfel de copii de rezerva.

APPLICATIE PENTRU ACTIVITATE DE GRUP

G

20
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1.3.2. Protejarea datelor in mediul online

Nu ar trebui niciodata sa faceti publice datele personale in mediul online, deoarece alte
persoane le pot accesa si utiliza intr-un mod rau intentionat. Datele personale pot include
oricare dintre urmatoarele:

- Detalii de contact

- Fise medicale

- Informatii financiare

- Certificate/fise scolare/educationale

- Detalii despre locurile de munca

- Detalii despre localizare (locul in care va aflati concret la momentul respectiv)

- Detalii referitoare la relatiile familiale si la prieteni

- Fotografii/videoclipuri/inregistrari video
Toate datele de mai sus sunt valoroase, pe unele le ,,dezvaluim” in mod regulat, chiar si catre
persoane pe care nu le cunoastem - cum ar fi numele nostru si unde locuim, dar trebuie sa fim
mai atenti in mediul online, deoarece e posibil ca unele persoane sa nu fie chiar cine pretind ca
sunt.
Sa nu uitam!
Datele cu caracter personal, originea etnica sau rasiala, orientarea sexuala, sanatatea Sau
opiniile politice sunt considerate date sensibile si, potrivit GDPR, pot fi utilizate numai cu
acordul explicit al utilizatorului.

Care sunt categoriile speciale de date cu caracter personal?

* rasa « calitatea de membru sindical

* etnia » credintele filozofice sau similare
* religia « datele referitoare la viata sexuala
* datele medicale * orientarea politica

Pe langa acestea, urmatoarele informatii sunt considerate date cu un regim special:
« datele personale cu functie de identificare generala, cum ar fi numarul personal (CNP)

« date cu caracter personal referitoare la infractiuni sau contraventii

21



BEWARE! GHID DE SIGURANTA ONLINE

Cu noua lege europeana privind GDPR, datele noastre personale sunt mai bine protejate si,

chiar daca, in trecut, am fost de acord ca alte persoane sa le poatd detine, acum putem revoca

aceasta autorizatie, iar acestia trebuie ,,sa ne uite” si sd elimine toate copiile datelor noastre pe
care le detin. De fapt, aceasta este o obligatie legala pe care trebuie sd o respecte oricine din

Uniunea Europeand. Scopul GDPR este de a proteja toti cetatenii UE impotriva Incalcarii

intimitatii si a accesarii datelor cu caracter personal in lumea de astazi, atat de bazata pe date.

Desi principiile cheie ale confidentialitatii datelor raméan consecvente directivelor anterioare,

au fost propuse numeroase modificdri ale politicilor de reglementare. Mai jos veti gasi

punctele cheie ale politicii de GDPR, precum si informatii despre impactul sdu asupra
mediului de afaceri.

- Domeniul sporit de aplicabilitate teritoriala (aplicabilitate extrateritoriala) - se aplica
tuturor companiilor care prelucreaza date cu caracter personal apartindnd persoanelor
vizate cu resedinta in Uniune, indiferent de localizarea companiei.

- Sanctiuni - Organizatiile care Incalca politica de GDPR pot fi amendate cu pana la 4% din
cifra de afaceri totala anuala sau pana la 20 de milioane de euro (care suma este mai mare).

- Consimtamantul - companiile nu mai pot folosi termeni lungi si conditii greu de citit intr-
un limbaj juridic. Solicitarea acordului trebuie facutd intr-o forma inteligibila si usor
accesibila intr-un limbaj clar si simplu. De asemenea, trebuie sa indice scopul prelucrarii

datelor.

In calitate de utilizatori (persoane vizate), regulamentul GDPR ne oferd urmatoarele drepturi:
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- Notificarea incalcarii - Notificarile de Incdlcare sunt acum obligatorii In termen de 72 de
ore de la constientizarea faptului in toate statele membre in care o incélcare a datelor ar
putea ,,prezenta un risc pentru drepturile si libertdtile persoanelor”. De asemenea, operatorii
de date trebuie sa informeze clientii, institutiile de control, ,fara intarzieri nejustificate”
dupa ce au luat cunostintd de o incdlcare a datelor.

- Dreptul de acces - persoanele vizate pot obtine informatii de la operatorul de date
referitoare la indicarea faptului ca datele lor personale sunt procesate, unde si in ce scop. In
plus, institutia de control va oferi gratuit, in format electronic, o copie a datelor cu caracter
personal.

- Dreptul de a fi uitat - Cunoscut si sub denumirea de Stergere a datelor, dreptul de a fi uitat
ofera persoanei vizate dreptul de a solicita operatorului de date sa-i steargd datele
personale, sa opreasca orice difuzare a datelor si, eventual, sd se asigure ca si partile terte
inceteaza procesarea datelor respective.

- Portabilitatea datelor - GDPR introduce portabilitatea datelor - dreptul unei persoane
vizate de a primi datele sale personale - pe care le-a furnizat anterior intr-un ,,format
utilizat frecvent si care poate fi citit automat” si cd aceasta are dreptul de a transmite aceste
date unui alt operator.

- Confidentialitatea prin conceptie - necesitd includerea protectiei datelor inca din faza de
proiectare a sistemului, In locul adaugarii acesteia. Mai precis, controlorii trebuie sa
pastreze si sd proceseze datele care sunt absolut necesare pentru indeplinirea sarcinilor lor
(minimizarea datelor), precum si sa limiteze accesul la datele cu caracter personal al
persoanelor care efectueaza procesarea.

- Responsabilii cu protectia datelor - Desemnarea responsabilului cu protectia datelor este
obligatorie numai pentru controlorii si operatorii de date ale caror activitati principale
constau in operatiuni de procesare ce necesitd monitorizarea periodica si sistematicd a
persoanelor vizate la scara larga sau a categoriilor speciale de date sau date referitoare la
condamnari penale si infractiuni. Acestea trebuie sd urmeze o listd internad de cerinte clare

pentru pastrarea inregistrarilor.

APLICATIE PENTRU ACTIVITATE DE GRUP 2

G

23



BEWARE! GHID DE SIGURANTA ONLINE

1.3.3. Protejati-va in timp ce faceti cumparaturi online

SCENARIUL 1

Fiindca are o scurta pauza intre 2 cursuri si multe proiecte de pregatit, Emy a decis sa
lucreze intr-un pub pentru a castiga ceva timp. Evident ca are nevoie de conexiune la
Internet, asa ca se logheaza folosind Wi-Fi-ul pub-ului. Dupa ' ora fiindca a primit un

mamei sale si poate si ceva pentru sine, asa ca intra pe site si face achizitia platind

ﬁ
3
(28
m mail de la un site de produse cosmetice si-a amintit ca voia sa comande un parfum

online. Intre timp la masa de alaturi au aparut niste colegi. Emy mai are nevoie de o
cafea, asa ca merge la bar sa comande una lasand laptopul deschis pe masa. Doar la 2-
i‘ \ 3 pasi distanta... Peste 2 zile una dintre prietene ii trimite un email cu o poza din care

Emy zambeste alaturi de fostul prieten ...al prietenei, poza facutd in urma cu o

saptamana la mall si care era salvata in folder-ul de poze haioase de pe laptop-ul lui

Emy. Poate Emy a fost cam neglijenta cu laptop-ul sau...Poate a facut si alte greseli. ...

Si de ce nu as putea face

Tu stii ce greseli a comis

asta cand plec la baie sau

dupa o cafea?
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@IENARIUL 2 \

Sue este in excursie cu prietenii sai si traficul ei de date mobile a fost depasit, deci
momentan nu are acces la Internet. O buna prietena a sunat-o si a anuntat-o ca sunt
ultimele ore de reduceri pe site-ul sau favorit cu haine fancy. Nu poate rata asa ceva,

deci trebuie sa gaseasca o solutie... Pare ca cel mai la indemana este sa ceara unuia

f’ ?“
g l )
| G

dintre tipii din gasca cu care a plecat in excursie sa ii faca hotspot. Face asta si cumpara
online doua din articolele la care visa de mult timp. A cumparat folosind un card de

\ credit ... Peste cateva zile constata ca din cont lipsesc niste bani in timp ce ea stie sigur

Qnu a mai folosit cardul... /

e?

Exact asta mi s-a

intamplat! Dar din pacate

nu stiu de ce...

a e )

Stiati?
Cand utilizati dispozitivul altcuiva ca punct hotspot

pentru conectarea la WiFi, acest dispozitiv poate

inregistra toate informatiile pe care le transmiteti. 4

)

‘?;- C> Nu faceti cumparaturi online cand primiti hotspot.

Nu lasati computerul deschis intr-un spatiu public! Cineva ar
putea sa va acceseze fisierele fard parola.

-
Puneti un interval de timp automat/somn si asigurati-va ca este
cerutd o parola dupa ce computerul se va trezi.
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\

Unele aplicatii de cumparaturi online va oferd optiunea de a salva

detaliile cartii de credit. Evitati asta!

= ’
=)

Preferati ,,HTTPS ’in URL-ul sitelui in locul ,,HTTP”. ,,S”
este de la securitate.

-
ﬂ Pastrati un cont separat doar pentru cumparaturile online.

Feriti-va de E-mailurile de frauda care incearca sa va fure
informatiile.

Iata un exemplu de e-mail de frauda pentru phishing:

This might be a phishing message and is potentially unsafe. Links and other functionality have been disabled. Click here to enable

functionality (not recommended.

From: PayPal [service @paypal-australia.com.au] = 24 AM
To: i — 1. Fake sender domain.
Ca (not service@paypal-australia.com.au)
Subject: Your account has been limited
-

PayPal

Dear PayPal member,

It's easy:

1. Click thalinlehal =

How to restore your PayPal accou

To restore your PayPal account, you'll need tccount.

Click to follow link

Log in vour account now

PayPal Email ID PP32260008777636

2. Suspicious Subject
and content.

3. Bad grammar

ure browser window.

22 Confirr{hftpfv"""69~162-70-169."'PP3U"rthe account, and then follow the instructions.

4. Hovering over
link reveals
suspicious URL.

<

ACTIVITATE PRACTICA PENTRU GRUPURI 3
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27

Pe un formular de

inregistare online

__ trebuie sa completez

toate datele personale?
/

Ce fac daca vreau
sa scap de spam-
uri?

Pot scapa de anunturile
nedorite ce apar cand
accesez un site?

Protejeza-te cand esti online

Daca completezi un formular si
datele tale personale (numarul de
telefon mobil) nu sunt obligatorii, g
nu furniza acele informatii

Creaza o alta adresa de e-mail pe care o

folosesti doar pentru cumparaturi
online!

=11
)

AN

Pastreaza e-mailul tau numai pentru

~ comunicari oficiale si de incredere

Nu accepta automat totul de

pe un formular!

N

Unele accepturi pot insemna acordul de a

primi spam sau pentru vanzarea datelor catre
terti.

Da, instalezi pe telefon

sau laptop Adblock ™

N\


https://ro.wikipedia.org/wiki/Spam
https://ro.wikipedia.org/wiki/Spam
https://getadblock.com/

BEWARE! GHID DE SIGURANTA ONLINE
____________________________________________________________________________________

1.4. Protejarea computerului/laptopului

- Asigurati-vd cd aveti Intotdeauna instalat cel mai recent software/sistem de operare,
deoarece versiunile mai noi au eliminat unele dintre modurile de acces fraudulos
descoperite anterior. Activati actualizdrile automate, pentru a nu uita sa le faceti manual.

- Nu instalati software descarcate de pe site-uri web piratate sau de pe alte site-uri ilegale,
deoarece acestea ar putea fi modificate pentru a fi periculoase.

- Este esential sa respectati actualizarile de securitate ale internetului (software antivirus si

anti-malware) pentru a beneficia de cea mai completa protectie posibila.

" malware" e un software

rau intentionat care obtine

Ce este
"malware" si ce
face el?

informatii  confidentiale

=
- '

sau spioneaza utilizatorii
|

Un virus infecteaza
si deterioreaza fisiere

Ce face un
virus?

Spyware fura informatii de pe
computer sau alt dispozitiv,
inclusiv detalii de conectare la
bancd, mergand chiar pana la

furt de identitate \

Ce rau poate
face un

spayware?

il
- '

Software-ul de
securitate nu te

protejeaza  impotriva:
Spam, a fraudei sau
altei activitati criminale b
on-line, care nu e \
initiata de malware

/

Un antivirus ma
protejeza de
orice situatie

neplacuta pe \
internet?
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- Nu deschideti niciun figier atasat la un e-mail de la o sursa necunoscuta ’

- dispozitivele USB conectate (de exemplu, stick-uri de memorie, hard o
disk-uri externe, playere MP3) sunt purtatoare foarte frecvente ale
virusilor.

- CD-urile / DVD-urile pot contine si virusi.

? - Nu deschideti niciun fisier de la companiile de distribuire a fisierelor pe

@ @ web, cum ar fi HighTail (fosta YouSendIt) sau Dropbox, care au fost

incdrcate dintr-o sursa necunoscuta

- Activati protectia macro in aplicatiile Microsoft Office cum ar fi Word si

Excel.

/ Jim are o problema tehnica cu laptopul sau si nu se pricepe deloc la asta, dar ah

de terminat urgent o lucrare pentru maine. Prietenul sau expert in calculatoare e plecat

din oras, dar se ofera sa il ajute de la distanta. Pentru asta insa ii cere sa descarce
Teamviewer. Jim face asta fara dificulatate si dupa o ora, intr-adevar prietenul I-a ajutat

sl 1si poate finaliza lucararea.... Peste cateva zile, la una dintre orele de evaluare Jim

. Py
)
-

constata ca prezentarea prietenului sau despre pictura antica e cea la care el a muncit

7)

documentandu-se cateva saptamani. Oare “prietenul a mai folosit si alte informatii?

L

Team Viewer este un software pentru controlul

unui PC de la distanta care poate fi folosit si

pentru partajarea desktopului (desktop sharing),

conferinte online si chiar pentru transfer de fisiere
? intre calculatoare.

Team Viewer face posibila acordarea de suport

tehnic la distanta.
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Evita sa utilizezi Teamviewer sau orice alt software care permite
partajarea desktopului.

Virusii distructivi si alte programe pot fi instalate pe computerul
tau fara sa iti dai seama si iti pot activa camera web.

Daca ai permis deja unei persoane accesul la computerul tau singurul
mod de a te asigura ca ai eliminat orice program instalat fara stirea ta
este sa reformatezi complet computerul.

1.5. Setarile pentru social media si platforme social media

Social media este un termen colectiv pentru toate tipurile de v @
ube,

canale de comunicare online dedicate schimbului de pareri,

interactiunii, schimbului de continut si colaborarii in cadrul @

micro-blogging-ului, retelelor sociale, social bookmarking-

e@ee
2] al<]«

comunitatii. Site-urile web si aplicatiile dedicate forumurilor, @

ului, platformele media online si site-urile tip wiki se numara

printre diferitele tipuri de social media. Iatd cele mai cunoscute exemple de social media:

Facebook este un site web de retea sociald gratuit si popular, care permite utilizatorilor
inregistrati sa creeze profiluri, sd Incarce fotografii si videoclipuri, sd trimita mesaje si sd
ramand in contact cu prietenii, familia si colegii. Conform statisticilor grupului Nielsen,

utilizatorii de internet petrec mai mult timp pe Facebook decat pe orice alt site web.

Twitter este un serviciu gratuit de micro-blogging care permite membrilor inregistrati sa
difuzeze mesaje scurte, numite tweet-uri. Membrii Twitter pot sa trimita si sa urmareasca

tweet-urile altor utilizatori, folosind mai multe platforme si dispozitive.
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Google+ (pronuntat Google plus) este proiectul de retea de socializare de la Google, conceput
pentru a reproduce modul in care oamenii interactioneaza in afara mediului online, mai
aproape de realitate fatd de alte retele de socializare. Sloganul proiectului este ,,Partajarea

vietii reale, reganditd pentru web.”

Wikipedia este o enciclopedie online cu continut gratuit si deschis, creata datorita colaborarii
unei comunitati de utilizatori cunoscuti drept Wikipedieni. Oricine este inregistrat pe site
poate crea un articol ce poate fi publicat; pentru a edita articole, nu este necesar sa va

inregistrati. Wikipedia a fost fondata in ianuarie 2001.

Pinterest este o platforma media online destinatd partajarii si clasificarii imaginilor gasite
online. Pinterest prezintd descrieri scurte, dar scopul principal al site-ului este cel vizual.
Facand clic pe o imagine, ajungeti la sursa originala. Astfel, de exemplu, dacd faceti clic pe
imaginea unei perechi de pantofi, puteti fi adus pe un site de unde ii puteti cumpara. O
imagine cu clatite de afine v-ar putea duce la retetd; o fotografie a unei colivii fanteziste de

pasari va poate duce la instructiuni despre cum s o construiti.

LinkedIn este un site de retea de socializare special conceput pentru ca profesionistii in
carierd si afaceri sd se poatd conecta. Scopul site-ului este de a permite membrilor inregistrati
sa stabileasca si sa documenteze retele de persoane pe care le cunosc si in care au incredere
din punct de vedere profesional. Peste 550 de milioane de profesionisti folosesc LinkedIn
pentru a-si dezvolta carierele si afacerile. Spre deosebire de alte retele de socializare in care ai

putea fi ,,prieten” cu toata lumea, LinkedIn se concentreaza pe construirea de relatii strategice.

Snapchat este o aplicatie mobild pentru dispozitive Android si iOS. Unul dintre conceptele
cheie ale aplicatiei este ca orice imagine, videoclip sau mesaj pe care il trimiteti - in mod
implicit - este pus la dispozitia destinatarului doar pentru un scurt timp, inainte de a deveni
inaccesibil. Aceastd naturd temporara a aplicatiei a fost initial conceputa pentru a incuraja

interactiunea intr-un mod céat mai natural.
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1.5.1. Metode de agresiune in retelele sociale

Fraping-ul sau substituirea identitatii descrie situatia in care o persoand se conecteaza la
contul de retea sociald al unui tandr si posteazd informatii care au un ,,impact” asupra
utilizatorilor. Aceste glume aparent inocente pot provoca multa suferintd, in special pentru o
persoand mai sensibila sau care se afld intr-un moment dificil din viata sa. S& nu uitam ca
informatiile ,,difuzate” in mediul online nu mai pot fi sterse.

Profilurile false sunt concepute special pentru a insela si a umili sau pentru a ataca victima in
orice mod. Sau se poate intdmpla ca cineva sa fure identitatea online a unui tanar folosind date
personale, fotografii, adresa, informatii de contact si sa le foloseasca pe un alt profil, cu
intentia de a-si ascunde propria identitate, crezand ca nu va fi descoperit.

Trollingul este, de asemenea, o forma de hartuire cibernetica in care atacatorul incearca sa
obtind o reactie din partea victimei printr-un limbaj agresiv sau o insulta. Scopul este acela de
a gasi victime, in special persoane vulnerabile, pentru a le insulta, profitand de o anumita
circumstanta.

Doxing-ul este practica bazatd pe utilizarea internetului de a cauta si distribui informatii
personale sau de identificare (in special informatii de identificare personala) despre o persoana
sau organizatie. Metodele utilizate pentru obtinerea acestor informatii includ cautarea bazelor
de date disponibile public si a site-urilor de social media (cum ar fi Facebook), piratarea si
ingineria sociald. Aveti grija cu informatiile despre dvs., dar si despre prieteni sau familie.
Provocarea este utilizarea strategica a conversatiilor, pentru a se obtine informatii fara ca
victima sa-si dea seama cd este de fapt supusa unui interogatoriu in adevaratul sens al
cuvantului. Fiti atenti la aceste tactici, aveti grija ce rdspundeti unor intrebari aparent inocente,

ce informatii transmiteti despre voi, despre familia si prietenii vostri.
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1.5.2. Ce ar putea merge prost?

Problemele aparute in social media pot fi clasificate cateva categorii:

Autoexpunerea

Intimidarea - © Ingrijirea
C—
-~ -

Material

pornografic

Copiii si tinerii sunt cei mai vulnerabili la acest tip de riscuri online. Acest lucru se datoreaza
naturii lor curioase si nevoii lor de a explora, de a-si dezvolta imaginea si caracterul, de a
apartine unui grup etc. Din cauza varstei fragede si a lipsei de experienta, nu sunt intotdeauna

pe deplin constienti de consecintele comportamentului lor.

Europol efectueaza campanii online impotriva constrangerii sexuale si a extorsiunii. Mai jos
veti gasi pagina oficiald a acestei campanii de sensibilizare si prevenire. Veti gasi si un

videoclip in diferite limbi ale UE:

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-

guides/online-sexual-coercion-and-extortion-crime

Online child sexual coercion har We can help you.

and extortion is a crime (Y:\'4 No| l / You are not alone.
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De ce se intampla acest lucru?
Psihologia ciberneticd, cunoscutd si sub denumirea de Psihologia internetului sau Psihologia
web-ului, este studiul mintii si al comportamentului uman, precum si a
modului in care cultura tehnologiei, in special a realitatii virtuale si a
social media le afecteaza. Studiile de cercetare se concentreaza in principal
pe efectele avute de internet si de spatiul cibernetic asupra psihologiei

persoanelor si de grup. Subiectele de actualitate includ: identitatea in

mediul online, relatiile online, tipuri de personalitate in spatiul cibernetic, transferul afectiv
catre computere, dependenta de calculator si internet, comportamentul regresiv in spatiul

cibernetic si schimbarea sexului in mediul online.

Astfel de studii aratd cd oamenii au un comportament in viata reald si un alt comportament
atunci cand se afla in spatele unui ecran, mai ales daca se ascund cu ajutorul unui profil fals

sau al unuia anonim. Au fost evidentiate urmatoarele efecte:

Efectul de dezinhibitie in mediul online
Escaladarea in mediul online
(comportament ca in stare de ebrietate)

e [luzia de a fi mai in sigurantd in mediul online | ¢ Comportamentul online este

e Loc de joacd deschis: copii ce se expun amplificat

e Lipsa de autoritate perceputd, anonimatul, | ® Usurinta postarii de comentarii
sentimentul de distantare sau indepartarea negative, cum ar fi textele ofensive
fizica sau agresive, mai ales dacd vin din

partea unui anonim

Adolescentii si tinerii pot adopta cu usurintd un astfel de comportament, din cauza nevoii lor
de a-si stabili o identitate unica. In zilele noastre, cea mai obisnuita
modalitate ca tinerii sd realizeze cine sunt si ce asteaptd lumea de la ei
este de a colecta feedback de la conexiunile de pe retelele de socializare.

Acest lucru se intdmpla deoarece prima parte care se dezvolta in creierul

unui adolescent este cea emotionald, impulsiva, si anume sistemul limbic.
Rationalul cortex prefrontal nu va fi implicat pana la inceputul sau la mijlocul varstei de 20 de

ani. Astfel, intre adolescentd si inceputul varstei adulte, tinerii au o nevoie puternicd de
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atasament si apartenentd de la egal la egal la un grup. Acesta este motivul pentru care ei
acordd o asemenea importantd retelelor de socializare. Un astfel de feedback poate afecta
pozitiv, dar si negativ modul in care adolescentii isi dezvoltd respectul de sine, identitatea

personald si cea sexuala prin presiunea celor asemenea lor.

1.5.3. Imaginea offline versus Imaginea online

Cercetdrile arata ca oamenii au 2 identitati: cea reald/offline si cea virtuald/ciberneticd/online.
Sinele cibernetic este intotdeauna in constructie, atat din punct de vedere psihologic, dar si

dlgltal - " "
Typor Lol
Chiar daca tu cel adevarat dormi, Eu-ul tau cibernetic continua BP f\q =

expectation

<

sa existe. Este ,,mereu activat” - evolueaza, actualizeaza, isi
face prieteni, 1si face conexiuni, castiga adepti, primeste ,,'like'
'si este etichetat. Acest lucru poate crea un sentiment de
urgentd, o bucla de feedback continud, un sentiment de a avea
nevoie sa investesti din ce in ce mai mult timp pentru a pastra
sinele virtual actual, relevant si popular. in unele cazuri, sinele

tau virtual aratd o imagine total diferita a sinelui real!

Probleme ce
pot sa apara la
folosirea

retelelor sociale
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https://translate.google.com/translate?hl=ro&sl=en&tl=ro&u=https%3A%2F%2Fwww.newportacademy.com%2Fresources%2Fempowering-teens%2Fteenage-isolation%2F&anno=2
https://translate.google.com/translate?hl=ro&sl=en&tl=ro&u=https%3A%2F%2Fwww.newportacademy.com%2Fresources%2Fempowering-teens%2Fteenage-isolation%2F&anno=2
https://en.wikipedia.org/wiki/Fear_of_missing_out
http://www.academia.edu/32974610/Social_Networking_Identity_Illusion_and_Effects_on_Mental_Health
https://www.elitedaily.com/p/does-social-media-affect-your-sleep-science-says-the-answer-is-definitely-yes-8015656

BEWARE! GHID DE SIGURANTA ONLINE

APLICATIE- Raspunde intrebdrilor Lindei si aminteste-ti sa fi onest cu tine!!

1.5.4. Furnizarea de informatii si imagini care va compromit identitatea

*Crezi ca experientele pe care le trdiesti, in mediul on-line, iti
influenteaza viata? In ce fel? Incearca sa notezi cateva ganduri despre

astal

A

J

+Stii un caz concret, desfasurat in mediul on-line, care a provocat o stare

neplacuta unui apropiat? Scrie citeva propozitii despre asta!

*Poti sa descrii o situatie recenta, din mediul online, care ti-a generat o

stare de bine?

k]

/Vreau sa va propun un joc. Se numeste” Fii spionul meu!” iar voi, Zoe si Jh

veti lucra 1n pereche, timp de o saptdmana, in care Zoe va posta diferite informatii,

pe o retea de socializare, fard a se cenzura asa cum o face in mod obisnuit, fara sa fie
postate imagini sau ganduri filtrate. Joe analizeaza si interpreteaza postdrile, noteaza
pe o foaie tot ce a observat si interpreteaza informatiile eliberate in mediul on-line.
Joe poate juca rolul viitorului angajator, unui ziarist, unui director de institutie
educativa care doreste sa ofere o bursa unui tanar. La finalul experientei, cei Joe va

\\ impartasi propriile concluzi, oferind si sugestii.
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‘ Nu accepta sa faci nimic sexual online

"«

-

‘ Nu face niciodata public profilul tau personal pe Social Media

- . Nu accepta solicitari de prietenie de la persoane pe care nu le cunosti in viata

Nu da prea multe detalii despre tine in mediile sociale (adresa ta de domiciliu,
scoala unde Inveti, locul unde te afli in diferite momente etc.)

reala

‘ Nu face publice fotografii indecente in mediile sociale

‘ Nu accepta sa te Intilnesti cu cineva pe care nu 1l cunosti personal

Daca esti santajat pe internet refuza sa platesti orice fel de rascumparare si anunta
politia

1.5.5. Urmaritori falsi, profiluri false si aplicatii false

Profilurile si aplicatiile false sunt des intdlnite Inca de la inceputul retelelor de socializare.
Persoanele care creeaza profiluri false pot face acest lucru din diferite motive. Unii sunt doar
rauvoitori, In timp ce altii intentii infractionale. Europol a lansat o campanie publicd de

prevenire si sensibilizare, intitulata “Don’t F***(ake) up!” (“Fara falsuri!”).

https://www.europol.europa.eu/

activities-services/public-

awareness-and-prevention-

guides/be-aware-of-fake-social-

media-accounts-and-fake-

mobile-apps
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Iata principalele aspecte importante ale acestei campanii:
Conturile false de socializare
Pe retelele de socializare, falsificatorii pot:

e Sa creeze profiluri false si pagini care contin numele unei marci originale.

e Sa ofere spre vanzare produse contrafacute prin conturile, paginile sau grupurile lor.

e Sa promoveze produsele contraficute prin anunturi pe retelele de socializare,
atragandu-va spre site-urile lor ilicite, care ofera vanzari de tip flash pentru articole
care se dovedesc a fi false.

e S3 eticheteze produsele contrafiacute cu denumiri ale unor marci de lux, astfel incat sa
apara in cautarile dvs.

Detectarea conturilor false de socializare poate fi dificila chiar si pentru autoritati. Verificati
cateva semne F***(ake) Up de baza!

e Daca sunt publicate o multime de actualizéri si continut, dar existd putine conversatii
si discutii cu membrii.

e Daci vi se solicita sd transferati sume de bani sau sd dezvaluiti informatii sensibile. O
tactica folosita de impostori.

e Dacd trimite e-mailuri tip spam, partajeazd acelasi link Tn mod repetat si intr-0
perioada scurtd de timp sau furnizeaza informatii inselatoare despre destinatia unui
link.

e Daca nu are indicatorul de verificare in calitate de utilizator important, recunoscut.
Consultati sectiunea de intrebari frecvente ale platformelor media sau Ghidul
utilizatorului de social media pentru a va familiariza cu indicatorii lor.

Aplicatiile mobile false

Intrucat aplicatiile devin din ce in ce mai populare ca mod de a face cumparituri, fiti atenti la
aplicatiile false ce sunt operate de cétre falsificatori! Doar pentru ca o aplicatie este gasitad
intr-un Magazin oficial de aplicatii, aceasta nu Inseamna cd este vorba despre o aplicatie
legitima!

e Aplicatiile false pot utiliza marci originale

e Aplicatiile false pot redirectiona clientii catre site-uri web ilegale, cu scopul de a fura

informatii personale si financiare.
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e Aplicatiile false vor parea ca fiind actualizari de securitate, insa facand clic pe link-uri,
informatiile dvs. pot fi si ele furate.

e Dacad primiti un SMS neasteptat, o alertd sau o notificare ciudatd sau solicitari
neobisnuite de la banca dvs. sau de la orice altd marca familiara, aveti grija: infractorii
ar putea incerca sa va jefuiasca.

o Fiti atenti la linkurile pe care le primiti in e-mailuri si mesaje text care va pot solicita

sd instalati aplicatii terte sau necunoscute.

Inainte de a descirca o aplicatie, verificati semnele F *** _
M Store
(ake) Up!

.. - . .. . - - ketchr licati
e Feriti-vi de aplicatiile care promit reduceri foarte mari 9 o mie ) Derioper
Buy mare than 20,000

la Cump ﬁré‘[uri . products at 90% off.
DOWNLOADS (25)

e Verificati cine publica aplicatia. Infractorii pot folosi

REVIEWS (4)

nume similare, deci fiti atenti.

User 1
Scam

e Verificati recenziile si evaluarile altor utilizatori. O User 2

Malware 100%

aplicatie falsd cu sigurantd nu va avea nicio evaluare, [RUEESESEE., |-
B Your contacts

. Your phone calls
B Your messages
& Your microphone

e Verificati data publicdrii. O aplicatie falsa va avea 0[S APP PERMISSIONS

Q Your location

User 4

Don’t download

in timp ce o aplicatie reala va avea probabil mii.

& Your storage

datd de lansare recenta, in timp ce o aplicatie reald va
avea o ,,data a ultimei actualizari”.

e Verificati cat de des a fost descarcata aplicatia.

e Cautati greseli de ortografie in titlu sau in descriere. Aveti o si mai mare grijd, daca vi
se pare ca limba respectiva nu este limba nativd a dezvoltatorilor.

e Cititi permisiunile necesare aplicatiei. Verificati tipurile de date pe care le poate accesa
aplicatia si dacd pot sa vad partajeze informatiile cu terti. Are nevoie de toate aceste
permisiuni? Dacd nu, atunci nu o descarcati.

e Dacid aveti vreo indoiala, accesati site-ul oficial al marcii sau al vanzatorului si cautati

pictograma sau butonul cu mesajul ,,Descarcati aplicatia noastra”.
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Aplicatii false de jocuri si jocuri video piratate

e Feriti-va de amenintarile asociate aplicatiilor de jocuri video false (piratate) si copierii
sau distribuirii neautorizate a software-ului protejat
de drepturi de autor. In loc si va distrati, riscati sa
va infectati dispozitivul cu virusi, deoarece 'ﬁ'
majoritatea spargerilor sunt un malware prost deghizat. m

e Hotii de proprietate intelectualda exploateaza
oportunitati legate de jocurile contrafacute si de
furnizarea ilegala de continut online.

e Consolele contrafacute pot reprezenta un pericol serios Iﬁl
pentru sandtatea si siguranta dvs.

e Aplicatiile false de jocuri si jocurile video piratate

pot deteriora calculatoarele si dispozitivele mobile,

prin instalarea virusilor incorporati. A
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1.6. Anexa 1 —Aplicatii practice si activitati pentru lucratorii de tineret

APLICATII PRACTICE PENTRU ACTIVITATI DE GRUP 1

1. Rugati participantii sd vina cu idei de creare de parole puternice.
2. Ce metode folosesc in mod normal pentru a-si crea parolele?
3. Alocati timp pentru o discutie deschisa intre membrii grupului.

4. Moderati discutia pentru a fi o sesiune constructiva.

APLICATII PRACTICE PENTRU ACTIVITATI DE GRUP 2

1. Cereti participantilor sa ofere exemple de informatii personale pe care le-au postat online
(date de contact, rezultate scolare, certificate de studiu, rezultate ale testelor medicale).

2. Creati grupuri de 3 persoane si rugati participantii sa analizeze profilul si postarile
membrilor echipei timp de 10 minute, sd-si noteze constatarile, apoi fiecare participant va

analiza eventualele greseli facute.

APLICATII PRACTICE PENTRU ACTIVITATI DE GRUP 3

1. Cereti participantilor sa identifice greselile comise de Amy si Sue.

2. Lasa participantii sa discute deschis opinia lor despre ceea ce cred ca sunt greseli sau nu.
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Activitate  nonformala de cunoastere a grupului si prezentare a
participantilor

Varinta 1: Ma prezint!

a) Situatia: Acest joc este potrivit la inceputul activitatii de grup, pentru a inlocui
prezentarea clasica a participantilor.
b) Scopul: ridicarea barierelelor cauzate de noul mediu si de partenerii necunoscuti, se
retin numele si se relaxeaza relatiile rigide de la inceput.
c) Descriere: Se formeaza cupluri in interiorul grupului intre parteneri care nu se cun0SC
anterior. Partenerii se prezintd reciproc si isi pun intrebdri pentru a se cunoaste. (exemplu:
Cum te cheamd? De unde esti? Unde esti elev/ student? Care este hobby-ul tdu? etc.)
Sarcina cuplurilor este sd retind cat mai multe unul despre celdlalt. Dupa prezentarea
cuplurilor, grupul formeaza un cerc mare si cuplurile se prezintd in mijlocul cercului.
Fiecare vorbeste despre partenerul lui.
d) Numirul recomandat de participanti: 10-20 persoane
e) Locatia ideala: spatiu inchis, dar se poate realiza si in aer liber
f) Timpul necesar: Partenerii se prezinta intre ei: 3-4 minute Partenerii se prezinta unul pe
celalalt in cercul mare: 20-25 de minute (cca 2 minute pentru fiecare prezentare)
g) Competentele dezvoltate si competentele-cheie: - capacitate de a se adapta -
comunicare in limba materna - toleranta - asertivitate - competente interpersonale si civice
- spirit de initiativa - capacitate de memorare - abilitate de a obtine informatii si de a le
filtra - ascultare activa - concentrare, atentie - Cunoastere de sine - autocritica - abilitati de
prezentare

h) Instructiuni speciale (limite sociale, limite de varsta, elemente nerecomandate /

eventualitati extreme, riscuri-capcane, sfaturi-lectii): De multe ori, cand trebuie sa se prezinte,

tinerii au emotii si asta poate fi frustrant. Folosirea jocului faciliteaza oferirea de informatii

personale cu o singura persoana decat cu un grup intreg. Jocul ofera si o mai buna cunoastere
de sine a participantilor care au prilejul sa se vada ca 1n oglinda prin prezentarea facuta©

parteneri.
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Varinta 2: Prezinta-te folosind cuvantul extras

a) Situatia:

Acest joc este potrivit la inceputul activitatii de grup, inlocuind jocul de prezentare.

b) Scopul:
In urma jocului se ridica barierele cauzate de noul mediu si de partenerii necunoscuti, se retin
numele si se relaxeaza relatiile rigide de la inceput.

¢) Descrierea:
Fiecare membru din grup primeste un biletel, pe care trebuie sa scrie un cuvant. Biletelele vor
fi indoite si se pun intr-0 cutie etc. Fiecare participant trage un biletel si trebuie sa se prezinte
folosind cuvantul de pe biletel in fiecare propozitie.

d)Numarul recomandat de participanti:15-25 de persoane

e¢) Locatia ideala: preferabil spatiu inchis

f) Timpul necesar:1-2 minute pentru a scrie cuvintele si a aduna biletelele

- 15-20 de minute pentru prezentarea (1-2 minute/persoana)

g) Echipamentul necesar: Biletele, pix, cutie

h) Competentele dezvoltate si competentele-cheie:

- comunicare 1n limba materna si capacitate de exprimare

- creativitate

- simtul umorului

- procesarea informatiei si reactie rapida

- toleranta

- dezvoltarea memoriei

j) Instructiuni speciale:

e Precizati din start timpul alocat prezentarii fiecarui participant si respectati-1!

e Gestionati cu tact evetualele sitautii care pot pune in dificultate un participant

e Creati o atmosfera placutd, de echipa intre participanti sugerand de exemplu ¢

aduce ceva nou in grup (un iubitor de benzi desente, un gamer inrait, un pictor, un rocker)
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SUUGESTII PENTRU LUCRATORII DE TINERET 1

Avocatul diavolului

- metoda nonformala -

Tema

Cu'ce parola imi protejez conturile?

Situatia

Metoda este recomandata pentru confruntarea argumentelor pro-contra in alegerea tipului de
parole folosite pentru conturi:

e crearea unei parole prin folosirea unei radacini si a unui algoritm
e folosirea unui site specializat de creare si stocare de parole
o folosirea autentificarii in 2 pasi

Scopul

Scopul metodei este sa identificdm argumentele pro si contra fiecarei metode de protejare a
conturilor, sa le discutam si sa le criticam.

Descrierea

Grupul va fi Impartit in doua tabere:

e un grup va colecta argumente pro pentru fiecare dintre cele trei metode de protectie
e ungrup va colecta contraargumente
Coordonatorul va realiza pe flipchart/tabla un tabel cu 2 coloane: argumente/contraargumente

Apoi grupul le va discuta, analiza, critica impreund. Eventual pot fi elaborate si solutii.
Numarul recomandat de participanti

- 10-20 tineri
Locul ideal

- spatiu inchis
Timpul necesar

- cca 30 minute: 10 minute pentru identificarea argumentelor pro si contra, 20 dg
pentru analiza si critica argumentelor.
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Echipamentul necesar

- coli de hartie, pix, flipchart (tabld), carioca
Aspectele evaluarii

Evaluarea constd in formarea criticilor, discutarea in grup. in acest caz, gandirea
constructivd si atitudinea orientatd spre scop au un rol foarte important si este
indispensabil sa ramanem intre limitele realitatii.
Competentele dezvoltate
- comunicare
- spirit de initiativa
- colaborare
- asertivitate
- abilitati de prezentare
- creativitate
- gandire colectiva
- capacitate de concentrare
- ascultare activa
- capacitate de exprimare
- gandire logica
- capacitate de asociere
- perspectiva critica
Instructiuni speciale

Sa nu judecam argumentele altora si sa profitam din situatiile controversate.
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SUGESTII PENTRU LUCRATORII DE TINERET 2

Cafeneaua publica

- metoda nonformala -
Situatia

Metoda este recomandatd pentru o dezbatere a temei Protectia datelor in mediul virtual
permitand parcurgerea intregului capitol intr-o singura sesiune. Subiectele ce vor fi dezbatute
vor fi:

e Protectia datelor cu parole si copii de rezerva

e Protectia datelor personale in mediul online

e Setarile Media Social si Platformele Social Media
Scopul
Scopul metodei este generarea unei interactiuni intre participanti care sd duca la schimb de
informatii si gasirea de solutii creative prin care tinerii sd constientizeze necesitatea protejarii
datelor in mediul virtual.
Descrierea
Participantii la cafenea sunt asezati la mese de cate 4-5 persoane, la fiecare masa dezbatandu-
se unul dintre cele 3 subiecte si, evident, servindu-se cafea si racoritoare. La fiecare masa un
lucrator de tineret este ,,gazda” mesei. Subiectele de discutie de la fiecare masa raman aceleasi
pe toatd durata cafenelei:

e Protectia datelor cu parole si copii de rezerva

e Protectia datelor personale In mediul online

o Setarile Media Social si Platformele Social Media
Dupa o prima runda de 20-30 de minute, participantii se muta la alte mese, unde vor dezbate
subiectele meselor respective, in timp ce gazdele raman la mesele initiale pe toatd durata

cafenelei.

Gazda introduce noii veniti in conversatie si are grija ca dialogul s se desfasoare n mod logic

si constructiv. Dupd de ce fiecare participant a parcurs toate cele 3 runde se poate orga
runda finala de dezbatere cu intregul grup pentru a Impartdsi concluziile. Acum va fi introdus

si jocul BEWARE!
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Numairul recomandat de participanti

- 12-30

Locul ideal

- spatiu amenajat ca o cafenea sau chiar o cafenea. Acest aspect este foarte important
pentru cd atmosfera relaxatd a unei cafenele va stimula gandirea libera, creativitatea,
implicarea in dialog a tuturor participantilor.
Timpul necesar

- 2,5-3 ore: 30 minute pentru fiecare din cele 3 subiecte. Pentru runda finala va fi alocat
un timp de 1-1,5 ore in care participantii vor impartasi concluzii si vor juca BEWARE!.
Echipamentul necesar

- hartie de flipchart pe fiecare masa pentru ca gazda si invitatii sa poatad nota ideile (nu
recomandam caietul pentru ca se pierde atmosfera informald), carioca, cafea, racoritoare,
fursecuri.
Competentele dezvoltate
- comunicare
- spirit de initiativa
- colaborare
- asertivitate
- Creativitate
- capacitate de concentrare
- ascultare activa
- gandire logica
- capacitate de asociere
Instructiuni speciale

e Creati o ambiantd calda si primitoare, cu scaune confortabile, cu fond muzical

relaxant.

e Oferiti participantilor la primire agenda sesiunii de lucru si materiale de promovare.

e Este important ca evenimentul s fie deschis de organizator si sa explice cum se

desfasura discutiile (probabil multi participanti nu sunt familiarizati cu formatul)
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SUGESTII PENTRU LUCRATORII DE TINERET

Poster, colaj
- metoda nonformala -
a) Situatia: Metoda se va aplica la finalul sesiunii de formare avand ca tema Protectia datelor in

mediul online

e b) Scopul: Scopul metodei este ca participantii sa-si exprime vizual sentimentele si ideile

sintetizate si sa faciliteze grupului 0 mai buna retinere a aspectelor celor mai importante
privind

e Protectia datelor cu parole si copii de rezerva

e Protectia datelor personale in mediul online

e Setarile Media Social si Platformele Social Media
c) Descriere:
Participantii vor fi impartiti in 3 grupuri corespunzatoare celor trei teme, fiecare grup urmand a
realiza un colaj/poster cu reprezentari vizuale a ceea ce au retinut esential legat de primita. Esenta
metodei consta in faptul ca participantii prezinta in mod vizual rezultatul unei echipe, propriile
sentimente si idei. “Creatiile” vor trebui prezentate de membrii fiecarei echipe .
d)Numirul recomandat de participanti:15-20 de persoane impartite in 3 grupuri
e) Locatia ideala: Spatiu inchis
f) Timpul necesar: 15-25 de minute
g) Echipamentul necesar:
Foi de hartie, cariocd, creioane colorate, pix, foarfeca, lipici, foi de hartie colorate, reviste vechi,
alte instrumente creative
h) Aspectele evaluarii:
Posterele facute meritd prezentate intregului grup pentru a asigura buna intelegere a ilustratiilor.
Este recomandata acordarea unui timp suficient pentru intrebari sau reflexii dupa fiecare prezentare.
i) Competentele dezvoltate si competentele-cheie:
- comunicare in limba materna

- spirit de initiativa
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- colaborare

- asertivitate

- abilitati de prezentare

- capacitate de a rezolva o problema

- creativitate

- gandire colectiva

- capacitate de concentrare

- ascultare activa

j) Instructiuni speciale

Lucratorul de tineret va avea grija ca fiecare membru al grupului sa se implice in munca de echipa.
Persoanele care nu sunt prea active sau creative trebuie motivate, in timp ce membrii prea
activi/mai creativi trebuie rugati s se modereze putin. E important ca toata lumea sa se poata
identifica cu posterul, toti din echipa sa monteze/deseneze cate ceva, iar posterul sa reflecte ideile
si sugestiile tuturor.

In cazul in care grupul contine tineri cu mai putine oportunitati (provenind din categorii

defavorizate) activitatea le va da prilejul de integrare in grup, de valorizare.
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1.7. Referinte & Link-uri:

https://www.europol.europa.eu/

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-quides

https://cybersecurity.gov.mt/

https://www.welivesecurity.com/2017/09/28/android-lock-screen-pattern-isnt-safe-pin-code/

https://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-duplicate-hack-
security

https://arxiv.org/pdf/1709.04959.pdf

https://www.facebook.com/help/379220725465972

https://www.youtube.com/watch?v=N91ZdtqgZIU

https://www.youtube.com/results?search query=the+2+step+verification+option+is+a+good+

idea
Social media and the wellbeing of children and young people: A literature review:
http://www.uws.edu.au/ _data/assets/pdf file/0019/930502/Social_media_and_children_and
young_people.pdf
Children and Youths in a Digital World - UNICEF REPORT 2017:
https://www.unicef.org/publications/files/SOWC 2017 ENG_WEB.pdf

The Educator’s Guide to Social Media - www.Connectsafely.org

Helping Parents keeping their children safe online

www. Internetmatters.org

National Centre for missing and Exploited Children - www.Netsmartz.org

https://whatis.techtarget.com/definition/social-media

https://en.wikipedia.org/wiki/Cyberpsychology

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-

guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
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https://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-duplicate-hack-security
https://www.theverge.com/2016/5/2/11540962/iphone-samsung-fingerprint-duplicate-hack-security
https://arxiv.org/pdf/1709.04959.pdf
https://www.facebook.com/help/379220725465972
https://www.youtube.com/watch?v=N91ZdtqgZIU
https://www.youtube.com/results?search_query=the+2+step+verification+option+is+a+good+idea
https://www.youtube.com/results?search_query=the+2+step+verification+option+is+a+good+idea
http://www.uws.edu.au/__data/assets/pdf_file/0019/930502/Social_media_and_children_and_young_people.pdf
http://www.uws.edu.au/__data/assets/pdf_file/0019/930502/Social_media_and_children_and_young_people.pdf
https://www.unicef.org/publications/files/SOWC_2017_ENG_WEB.pdf
http://www.connectsafely.org/
http://www.internetmatters.org/
http://www.netsmartz.org/
https://whatis.techtarget.com/definition/social-media
https://en.wikipedia.org/wiki/Cyberpsychology
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/be-aware-of-fake-social-media-accounts-and-fake-mobile-apps
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Referinte pentru partea metodica:

http://www.academia.edu/25119518/Colec%C8%9Bie_de_bune_practici_pentru_tineret_ 100
metode %C8%99i_situa%C8%9Bii_nonformale

https://beldie.ro/parola/

https://www.go4it.ro/internet/cum-aleqgi-o-parola-sigura-tot-ce-trebuie-sa-stii-despre-parole-
5789165/
https://playtech.ro/2018/cum-aleqgi-o-parola-sigura/

https://www.emiral.ro/blog/ce-sunt-parolele-si-cum-ar-trebui-sa-arate-o-parola-siqura/

https://www.sfaturi.net/cum-iti-creezi-o-parola-puternica-siqura/

https://askit.ro/solutii/cum-sa-iti-tii-parolele-in-siguranta-cu-dashlane-manager-de-parole/

https://antivirus-free.ro/util/verifica-ti-parola-cu-ajutorul-kaspersky-secure-password-
check.html

https://playtech.ro/2018/parola-perfecta-cum-securizezi-orice-cont-online/

Credite pentru imaginile folosite in acest document:
https://unsplash.com/photos/e30UQGTIbWU
https://unsplash.com/photos/SpVHcbuKIi6E
https://unsplash.com/photos/ourQHRTE21M
https://unsplash.com/photos/EhTcC9sY Xsw

https://unsplash.com/photos/gaXC8gn3 gM

https://pixabay.com/en/woman-face-thoughts-media-head-1446557/
https://pixabay.com/en/network-earth-block-chain-globe-3537401/

https://pixabay.com/en/network-social-abstract-3139214/

https://pixabay.com/en/icon-networks-internet-social-2515316/

https://pixabay.com/en/icon-polaroid-blogger-rss-tumblr-2486501/

https://pixabay.com/en/social-media-media-board-networking-1989152/

https://pixabay.com/en/hacking-cybercrime-cybersecurity-3112539/

https://pixabay.com/en/roulette-gambling-poker-casino-win-3832550/

https://pixabay.com/en/software-piracy-theft-cd-computer-1067128/

https://pixabay.com/en/contact-letters-email-mail-glut-2805253/
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https://playtech.ro/2018/cum-alegi-o-parola-sigura/
https://www.emiral.ro/blog/ce-sunt-parolele-si-cum-ar-trebui-sa-arate-o-parola-sigura/
https://www.sfaturi.net/cum-iti-creezi-o-parola-puternica-sigura/
https://askit.ro/solutii/cum-sa-iti-tii-parolele-in-siguranta-cu-dashlane-manager-de-parole/
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https://antivirus-free.ro/util/verifica-ti-parola-cu-ajutorul-kaspersky-secure-password-check.html
https://playtech.ro/2018/parola-perfecta-cum-securizezi-orice-cont-online/
https://unsplash.com/photos/e3OUQGT9bWU
https://unsplash.com/photos/SpVHcbuKi6E
https://unsplash.com/photos/ourQHRTE2IM
https://unsplash.com/photos/EhTcC9sYXsw
https://unsplash.com/photos/gaXC8gn3_gM
https://pixabay.com/en/network-earth-block-chain-globe-3537401/
https://pixabay.com/en/network-social-abstract-3139214/
https://pixabay.com/en/icon-networks-internet-social-2515316/
https://pixabay.com/en/icon-polaroid-blogger-rss-tumblr-2486501/
https://pixabay.com/en/hacking-cybercrime-cybersecurity-3112539/
https://pixabay.com/en/roulette-gambling-poker-casino-win-3832550/
https://pixabay.com/en/software-piracy-theft-cd-computer-1067128/
https://pixabay.com/en/contact-letters-email-mail-glut-2805253/
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https://pixabay.com/en/email-mail-contact-letters-3597087/

https://pixabay.com/en/anarchy-punk-penguin-violence-bat-154627/
https://pixabay.com/en/credit-card-bank-card-theft-1591492/
https://pixabay.com/en/bully-attack-aggression-bullying-655660/

https://pixabay.com/en/binary-black-cyber-data-digits-2170630/

https://pixabay.com/en/play-card-game-poker-poker-chips-593207/

https://pixabay.com/en/enter-sign-password-membership-1643453/

https://pixabay.com/en/binary-one-null-man-person-503578/

https://pixabay.com/en/qdpr-data-protection-privacy-3438462/

https://pixabay.com/en/internet-computer-screen-monitor-1593384/

https://pixabay.com/en/reqgister-sign-up-password-username-2819608/

https://pixabay.com/en/digital-road-sign-security-close-579553/

https://pixabay.com/en/social-media-you-tube-facebook-1177293/

https://pixabay.com/en/human-google-polaroid-pinterest-3175027/

https://pixabay.com/en/revelation-transformation-awareness-2937691/

https://pixabay.com/en/fingerprint-unlock-network-man-2904774/

1.8. Sugestii de lectura suplimentara

https://www.europol.europa.eu/newsroom/news/15-ways-you-could-be-next-victim-of-

cybercrime
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation
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Capitolul 2

Cyberbullying-ul intre

joc si infractiune
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2.1. Introducere

»Protectia datelor in mediul virtual”, primul capitol al acestui ghid, discutd probleme legate de
securitatea Tn mediul online si despre riscurile utilizdrii anumitor aplicatii si retele sociale.
Intr-adevar, acesta oferd o multime de informatii si sfaturi cu privire la siguranta online si
protectia celor dragi impotriva potentialelor pericole. In acest sens, primul capitol
mentioneaza si faptul ca tinerii sunt expusi la agresiunea cibernetica, fenomenul folosirii n

mod deliberat a social media pentru a supara, ameninta si intimida o alta persoana.

Hartuirea ciberneticad este una dintre provocarile majore ale secolului 21 si, ca atare, devine
din ce In ce mai necesara cunoasterea dinamicii oricarui atac cibernetic, pentru a ne apara
impotriva acestui fenomen. In epoca digitala in care tridim este nevoie ca oamenii si fie mai
constienti de riscurile hartuirii online. Drept urmare, scopul celui de-al doilea capitol al acestui
ghid, ,,Hartuirea cibernetica - intre joacd si delict”, este de a tine cont de diferentele dintre
hartuirea obisnuita si hartuirea cibernetica, precum si de a intelege mai bine dinamica unui

astfel de fenomen.

Aceasta Incercare devine cu atat mai importantd dacd ne gandim ca intimidarea cibernetica nu
este subiectul unei definitii si abordari comune la nivel european, intrucét se afla sub incidenta
competentelor suplimentare ale Uniunii Europene. In plus, multe state membre nu ofera o

definitie specificd hartuirii cibernetice in legislatia nationala, ceea ce limiteaza si mai mult

Scopul acestui ghid este, prin urmare, sa analizeze impactul hartuirii online in tarile implicate
in proiectul BEWARE si sa contribuie la dezvoltarea unei abordari comune la nivel european,

pentru a combate episoadele de agresiune cibernetica.

Mai exact, 75 de tineri cu varste Intre 15 si 20 de ani au fost selectati si au fost solicitati sa
completeze un chestionar pentru a analiza gradul de cunoastere si perceptie a acestui fenomen.
Datele sugereaza ca participantii sunt constienti de faptul cd hartuirea ciberneticd este o
realitate a zilelor noastre, de timp ce au experimentat-o ei insisi. Prin urmare, sunt constienti

de riscurile pe care si le asuma atunci cdnd folosesc media sociald. Cu toate acestea,
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rezultatele arata ca 55% dintre participanti nu stiu cu adevarat cand poate fi numita astfel
agresiunea ciberneticd, in timp ce altii considerd cd agresiunea cibernetica este legatd de
amenintari (mentale sau fizice) si de infractiuni. In plus, in ceea ce priveste fenomenul de
intimidare cibernetica, 1si dau seama ca existd o diferentd intre o hartuire si o gluma, dar in

realitate nu stiu sa defineasca agresiunea cibernetica.

In cele din urma, participantii au confirmat ca existd o nevoie din ce in ce mai mare de a
sensibiliza publicul cu privire la acest fenomen, deoarece unele dintre probleme par acum
legate de cunoasterea limitatd a instrumentelor eficiente de prevenire si interventie si a

modului lor de implementare.

In ceea ce priveste structura celui de-al doilea capitol, prima parte defineste fenomenul de
hartuire cibernetica si diversele sale manifestari. A doua parte a acestui capitol incearcd sa
ofere sfaturi despre cum se poate combate si preveni intimidarea cibernetica. Acest ghid este,
de asemenea, destinat celor care lucreaza cu tinerii, care doresc sa discute aceasta problema cu
alti tineri. Din acest motiv, activitatile informale legate de subiectele abordate au fost incluse

intr-un set de instrumente specifice pentru cei ce lucreaza cu tinerii.
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2.2. Hartuirea cibernetica la nivel european

Definitia unei abordari comune a hartuirii cibernetice la nivel european este inca departe de a
fi realizatd. Motivul principal este rolul limitat atribuit institutiilor europene in cauzd in
domeniul prevenirii infractiunilor informatice, UE avand doar un rol ,,complementar”,
constand in principal in sprijinirea, coordonarea sau suplimentarea initiativelor adoptate de
statele membre la nivel national®.

Cu toate acestea, printre initiativele majore luate la nivel european in acest sens, trebuie

mentionate urmatoarele:

® Programul comunitar multianual privind protectia copiilor ce folosesc internetul si alte
tehnologii de comunicare.
Programul de finantare Daphne III.
Ziua Internetului mai sigur.

1 in timp ce Tratatul de la Lisabona si Carta ofera o baza legala pentru actiunile UE in domeniul drepturilor
copilului, niciuna dintre ele nu conferd o competentd UE ca politici generald. in conformitate cu principiul
delegdrii prevazut la articolul 5 alineatul (2) din TUE 237, Uniunea Europeana nu poate actiona decat in limitele
competentelor care i-au fost conferite. UE poate avea o jurisdictie ,,exclusiva”, ,,comund” sau ,,suplimentara”.
Atributiile care nu sunt conferite Uniunii in tratate, raman in responsabilitatea statelor membre. Acesta este cazul
hartuirii cibernetice, pentru care UE are doar un rol ,,complementar” de a sprijini, coordona sau suplimenta
initiativele adoptate de statele membre la nivel national. "

http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/1IPOL_STU(2016)571367_EN.pdf
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e Reteaua europeana anti-hartuire.
in mod similar, au fost abordate diverse aspecte juridice afectate indirect de acest fenomen,

care pot fi aplicate cazurilor de intimidare cibernetica si de hartuire online: manifestari rasiste

si xenofobe, sprijin si protectie pentru victimele infractiunilor, hartuirea sexuala a unei victime

cu véarsta sub 18 ani, garantii procedurale pentru copiii acuzati in procese penale, reglementari

privind protectia datelor.

La nivel national, majoritatea practicilor statelor membre impotriva intimidarii cibernetice fac
deja parte din dispozitiile existente ale codurilor penale, insd doar jumatate dintre acestea au
legi specifice in acest sens. in mod similar, pand in 2016, doar 14 state membre au elaborat o
definitie formald a intimidarii cibernetice, care, in cele mai multe cazuri, s-a limitat la

definirea acesteia ca o forma de hartuire care are loc in mediul online.?

2

http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367 EN.pdf#page=16
7
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2. 3. Hartuirea si hartuirea cibernetica: ce, unde, cine si de ce
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Hartuirea este un fenomen din ce in ce mai frecvent in randul adolescentilor, dar dupa cum
aratd rezultatele chestionarului Beware, copiii nu stiu cu adevarat sa-1 recunoasca si sa-l
defineasca. Din acest motiv, Tnainte de a ncepe analiza fenomenului de hartuire, trebuie sa

dam o definitie simpla si generald a ceea ce inseamna: ,,hartuire”:

,Hartuirea este un comportament nedorit si agresiv in randul copiilor de varsta scolard, care
implica un dezechilibru de putere perceput sau real. Comportamentul se repetd sau se poate

repeta in timp.” - Stopbullying.gov

Conform acestei definitii, se poate vorbi de ,hdrtuire” atunci cand un comportament agresiv
prezinta si caracteristicile urmatoare:
e Intentia de a face rdu — batausul vrea sa raneascd victima

e Repetarea in timp — comportamentul agresiv are loc de mai multe ori
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e Dezechilibrul de putere intre victima si agresor — cel care hartuieste doreste sa faca

rau victimei de mai multe ori si sa o faca sa se simta vulnerabila

Am definit acum hartuirea si principalele sale caracteristici, dar din pacate nu putem rezuma
diferite feluri de hartuiri sub o singurd denumire. Hartuirea are multe fete si, pentru a intelege
cand are loc un episod de hartuire, este important sa invatati mai intai sa le distingeti pe una de
cealalta. De fapt, hartuirea poate apdrea In mai multe moduri:
e Hartuirea verbala: Apelative, declansarea de zvonuri, tachinari negative, amenintari.
e Hartuirea sociald sau relationald: Excluderea unor membri din grup, ignorarea si
ocolirea, barfirea, raspandirea de zvonuri, dezvialuirea unor secrete.
e Hartuirea fizica: Lovirea, lovirea cu piciorul, atingeri nepotrivite, gesturi sexuale,
pipdirea, amenintarea.
e Hirtuirea cibernetici: Folosirea e-mailurilor, site-urilor de retele sociale, a
telefoanelor mobile, webcam-urilor, mesajelor text si a site-urilor web pentru a trimite
mesaje negative, a raspandi zvonuri, a posta fotografii sau videoclipuri jenante si

pentru a crea site-uri sau profiluri false.

In acest ghid, ne vom concentra pe ultimul tip de hartuire, unul care are loc de obicei online si
care, din cauza utilizarii tot mai mari a social media, devine din ce in ce mai frecvent:

hértuirea cibernetica.

Prin definirea hartuirii cibernetice ca fiind o subcategorie a hartuirii, se poate deduce ca
hartuirea cibernetica si cea “normala” sunt la fel de periculoase, pe cét sunt de grave. Cu toate
acestea, prima are anumite caracteristici speciale, care o fac si mai periculoasa si mai dificil de

gestionat.

Dupa cum arata graficul, hartuirea ciberneticd are trei caracteristici care ne ajutd sda o

distingem dintre celelalte tipuri de hartuire.
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cibernetica?

HARTUIREA NORMALA HARTUIREA CIBERNETICA

e Intentia de a face rau e Intentia de a face rau

e Repetarea in timp e Repetarea in timp

» Diferenta de putere dintre victima si « Diferenta de putere dintre victima si
agresor | agresor

e Utilizarea mijloacelor electronice sau
digitale

¢ Simtul anonimatului si lipsa
raspunderii

 Publicitate

In primul rind, hirtuirea cibernetici se bazeazia pe utilizarea mijloacelor electronice si
digitale, cum ar fi computere, smartphone-uri si tablete, care ofera celui care hartuieste o gama
larga de dispozitive din care sa aleaga. In al doilea rand, hartuirea cibernetici are loc in spatiul
cibernetic, un loc unde miliarde de oameni se pot ascunde cu usurintd. Ecranul da senzatia
unui sentiment de anonimat, care ii determind pe oameni sd fie mai Indrazneti si sd spuna
lucruri pe care nu le-ar spune niciodatd cand se afld fata in fatd. De obicei, hartuirea

cibernetica are loc in confortul propriei case, pe care o poate transforma intr-un loc foarte
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neplacut din cauza abuzurilor mentale pe care le comit agresorii. Faptul ca nu este o agresiune

fizica, in acest sens, nu o face mai putin periculoasa.

In cele din urma, spatiul cibernetic, si mai ales social media, este o arend publica in care totul
este public si unde toatd lumea are voie sa isi impartagseasca gandurile despre altcineva, chiar
daca aceste ganduri sunt negative si daca insultd. Vizibilitatea online a acestor comentarii si
dificultatea de a elimina informatiile nepotrivite publicate de altcineva determina hartuirea

cibernetica sa fie si mai violentd si mai alarmanta.

2.3.1. Linia fina dintre cyberbulliyang si glume

Definitia hartuirii cibernetice ne ajutd s facem diferenta intre un episod de hartuire si o
simpla gluma. Este foarte important sd Invatim cum sa facem acest lucru, pentru ca pentru a
face fatd problemei si a solicita ajutor, trebuie sa o putem recunoaste in primul rand. De fapt,
unul dintre cele mai alarmante rezultate ale cercetarilor realizate de proiectul BEWARE este
ca, desi adolescentii sunt constienti de diferenta dintre hartuirea cibernetica si glume, cei 55%
intervievati recunosc ca nu stiu sd dea o definitie concreta “hartuirii cibernetice" si ca atare nu
ar sti exact cum poate fi identificatd. Drept urmare, sansele de a confunda un episod de

hartuire cu o gluma nevinovata sunt mari.

Acelasi lucru este valabil si pentru alte categorii de hartuire care, asemenea hartuirii
cibernetice, nu implica agresiune fizica. Tachinarea este un aspect des intalnit al interactiunii
tinerilor si, daca este facuta intr-un mod corect, poate fi de fapt un mod foarte placut de
comunicare si conectare. Copiii o pot folosi pentru a crea noi relatii sau pentru a Incerca sa
schimbe comportamentul cuiva, dar in ambele cazuri este un mod inofensiv de a schimba
glume. Una dintre principalele diferente dintre o gluma si o hartuire este ca, in primul caz,
daca un copil tachinat se simte jignit, tachinarea se va opri, deoarece comentariul nu trebuia sa
fie jignitor. Cu toate acestea, exista si alte diferente care ne ajutd sd acordam atentie modului

in care interactionam cu ceilalti.
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Tachinarea pozitiva

eAre loc intr-o relatie apropiata intre doua
persoane care privesc tachinarea ca fiind o
forma de afectiune

eTeaser-ul foloseste un ton ,glumet” (mai
degraba decat unul agresiv) al vocii si
zambete

ePersoana care este tachinata nu pare

afectata

Mai bine s explic

prietenilor mei
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aceasta diferenta tuturor

Hartuirea

«Continutul tachinarilor devine din afectuos
in ostil

eExista un dezechilibru de putere: persoana
care tachineaza are mai multa putere intre
cei din jurul sau In comparatie cu persoana
tachinata

eTachinarea are loc in mod repetat

¢Copilul care tachineaza doreste sa supere
sau sa-1 raneasca pe copilul tachinat

¢Copilul tachinat este suparat sau se simte
ranit de interactiune
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2.4. Multiplele manifestari ale cyberbulliyang-ului
Odata identificat fenomenul si invatat sa-1 recunoastem, este timpul sa ne gandim unde pot
aparea episoade de hartuire ciberneticd. De fapt, spre deosebire de hartuirea ,,normala”,
hartuirea ciberneticd nu are loc in parc, in afara casei noastre sau la gcoald. Hartuirea
cibernetica are loc in spatiul cibernetic, un spatiu infinit in care miliarde de persoane anonime
pot interactiona intre ele in moduri diferite. In acest sens, este important si investigim unde
poate avea loc hartuirea cibernetica. Participantii au mentionat cd episoade de hartuire
cibernetica pot aparea pe toate tipurile de social media, desi probabilitatile cresc si mai mult

atunci cand vine vorba de cele care dispun de optiunea de mesagerie privata.

e Mesajele tip SMS - Nu este intotdeauna nevoie sa fie cineva pe care nu il cunoasteti.
Uneori, agresorul este o persoand pe care o cunoasteti foarte bine, cineva care are
numarul dvs. de telefon mobil si care stie cum va poate rani. Adolescentii tind sa-si
ascunda mesajele si sa se asigure ca nimeni in afard de ei nu are acces la ele. De aceea,
combaterea hartuirii cibernetice este din ce In ce mai dificild: de cele mai multe ori,
nici nu ne ddm seama ca se intampla ceva, iar tinerii, mai ales n perioada adolescentei,
pot jigni foarte usor.

e Mesageria instantanee - Mesageria instantanee este doar o alta versiune a
mesajelor text. Partea proasta? Chiar si persoanele pe care nu le cunoasteti vd pot
trimite mesaje. In zilele noastre, aproape toate site-urile web au o platforma de
mesagerie instantanee in care utilizatorii se pot intdlni si pot incepe sa discute. De
exemplu, multe site-uri web de jocuri video au propria lor platforma de mesagerie
instantanee, care ar putea deveni cu usurintd o modalitate de a jigni alti jucatori, mai
ales daca jocul nu merge asa cum ne dorim.

o Retelele sociale - Retelele sociale sunt ca o fereastra care ne arata viata direct,
chiar daca nu asta ne-am dorit. Imaginile pot fi postate fard consimtdmantul nostru,
putem fi etichetati in articole, ne putem impartasi gandurile etc. Este cel mai simplu
mod de a ldsa pe cineva in viata noastrd, dar poate fi la fel de frumos pe cat este
periculos: comentarii negative pot fi lasate sub postarile noastre, pot fi facute capturi

de ecran ale fotografiilor noastre si apoi Tmpartasite fara consimtamantul nostru si,
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odatd ce am impartasit datele noastre pe internet, este foarte dificil sa le mai stergem
pentru totdeauna.

e Aplicatiile anonime - Aceste  aplicatii va permit sa creati mesaje in mod
anonim (ceea ce nu inseamna, 1nsd, ca datele nu sunt salvate), sd discutati cu oameni
noi, sd partajati fotografii si videoclipuri. Faptul ca nu sunteti nevoit sa va Impartasiti

identitatea, duce adesea la abuzuri rasiale sau amenintari violente.

Hmmmm... N-am stiut ca exista atitea

forme de hartuire cibernetica
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2.5. Agresorul

Este mult mai usor sa devii un hartuitor in societatea de astdzi. Suntem inconjurati de
dispozitive electronice, toatd lumea are acces la social media si oamenii petrec mai mult timp

online ca niciodata. Dar cine sunt aceste persoane? Cine este agresorul? il cunoastem?

BULLY

Hartuirea cibernetica poate fi definita astfel:

"Un grup sau o persoand care comite un act sau are un comportament agresiv si intentionat
cu ajutorul unor imagini, comentarii negative, insulte si amenintari pe site-urile de
socializare, in mod repetat si in timp, impotriva unei victime care nu se poate apdara cu

usurinta.” (Smith, Mahdavi, Carvalho si Tippett, 20006, p.1)

Uneori, da, asa cum am spus mai devreme, agresorul poate fi cineva cunoscut, si poate il
cunoastem chiar bine, cineva pe care il vedem in fiecare zi la scoald. Dar, cum vorbim despre
hartuirea cibernetica, agresorul este de cele mai multe ori un strdin, pe care nu l-am vazut
niciodata in viata noastra ,,reald”, ceea ce face lucrurile si mai dificile, pentru ca nu putem sti

cine se ascunde de cealalta parte a ecranului.

Cu toate acestea, indiferent daca ii cunoastem sau nu, agresorii cibernetici au cateva
caracteristici generale comune:

e Le place sa i controleze pe ceilalti si au o personalitate dominanta;

e Nu manifestd empatie si compasiune fata de victime. Acest lucru este din cauza

faptului ca in general nu 1si dau seama de consecintele a ceea ce fac;
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Cred cd au mai multa putere decat altii. Dupa cum am mai spus, in realitate, toate
tipurile de hartuire implica un dezechilibru de putere perceput intre victime si
faptuitori;

Le face placere o situatie conflictuala si o cauta;

Refuza sa-si asume responsabilitatea pentru comportamentele negative.

O ..

Acum stiu sa recunosc o persoana care

hartuieste in mediul online! »
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2.5.1. De ce unii copii 1i hartuiesc pe altii?

Am definit pand acum ce este hartuirea cibernetica, unde are loc si cine este agresorul. Dar

adevarata intrebare care ar trebui sd ne vind in minte atunci cand ne gandim la hartuirea

cibernetica este: de ce copiii se hartuiesc intre ei?
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e Puterea — Adolescentii cdrora le place sd detind controlul si puterea sunt mai

susceptibili sa devind hartuitori. Cand lucrurile nu merg asa cum isi doresc, acestia
incep sa adopte comportamente de intimidare pentru a-si restabili suprematia. Acest
lucru se intdmpld de obicei atunci cand un copil doreste sa aiba putere asupra elevilor
mai mici sau mai slabi, sau cand exista o concurenta si cineva vrea sa se impuna in fata
celorlalti competitori.

Presiunea colegilor - Lumea adolescentei poate fi un loc crud si dificil. Toata lumea
vrea sa se integreze, iar nevoia de a fi acceptat si teama de a fi urmatorul copil tinta
sunt motive suficiente pentru a se incepe hartuirea celorlalti.

Prejudecata - O rasa diferita, o religic sau o orientare sexuala diferitd. Un regim
diferit, o nevoie speciala. A fi diferit este intotdeauna un lucru dificil de gestionat, mai
ales in adolescenta, cand prejudecdtile duc intotdeauna la un nou motiv pentru a se

incepe hartuirea.
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e Rizbunarea - Uneori, copiii care au fost hartuiti in trecut devin ei insisi hartuitori. De
obicei, acesti copii resimt o justificare pentru actiunile lor si au un sentiment de
usurare si razbunare pentru ceea ce au trait.

e Popularitatea - Statutul social este deosebit de important atunci cand esti copil si
incerci sa te afirmi. Copiii populari se distreaza pe seama copiilor mai putin populari,
raspandesc zvonuri si ii persecutd. Fac aceste lucruri si pentru a atrage atentia sau
pentru a diminua statutul social al altui copil care, in opinia lor, poate deveni mai
popular decat ei.

e Problemele personale - Copiii cu un istoric familial dificil sunt mai susceptibili sa
devind hartuitori, pentru a-si recapata puterea pe care simt cd nu o au acasa.
Adolescentii care au o stima de sine scazutd din cauza abuzului, pot recurge la hartuire
pentru a-si masca lipsa de Incredere in sine.

e Distractia - Uneori, copiii se plictisesc si, pentru a-si face viata mai interesantd, pot
incepe sa-i agreseze pe altii. De asemenea, pot suferi de lipsa de atentie din partea
parintilor, iar hirtuirea i poate ajuta si obtind o parte din atentia de care au nevoie. In
plus, uneori copiii nu dovedesc empatie, plicandu-le in mod deosebit si raneasca
sentimentele celorlalti. De asemenea, se bucurd de sentimentul de putere pe care il

castiga din hartuire si 151 considera amuzante glumele lor jignitoare.

o\
®) '

(6]

Ahhh, deci de-asta se

hartuiesc copiii...
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2.5.2. Sexul agresorului cibernetic

Atunci cand comparam rezultatele cu cele ale hartuirii obisnuite, unde baietii tind sa fie mai
hartuitori decat fetele, dovezile sugereazd ca

y \ hartuirea cibernetica se afld in general la un nivel

«J‘ / de egalitate pentru ambele sexe. Desi unele studii
2 b sugereaza ca fetele pot fi autoarele unor actiuni de
hartuire cibernetica la fel ca baietii, nu se pot
trage concluzii clare asupra acestui aspect. Faptul
ca fetele sunt mai implicate in hartuirea online si
offline, poate rezulta din natura indirectd a
comunicdrii electronice si din oportunitatile pe
care aceasta le oferd pentru interactiunea sociala

de grup. Cercetarile arata ca, desi bdietii tind sa

Eiharn

— = Sl > fie mai agresivi si sunt adesea implicati n
hirtuirea fizica, fetele tind si foloseasci tactici emotionale.® Fetele tind si fie mai discrete in
tactica lor de hartuire (de exemplu, trimiterea de e-mailuri intimidante dintr-un cont fals sau
raspandirea unor zvonuri despre victimele lor). Mijloacele utilizate pentru a perpetua hartuirea
cibernetica par sa fie legate de diferentele dintre sexe. Fetele par sd fie deosebit de active 1n
social media. Drept urmare, s-a constatat cd un numar mai mare de fete decat de baieti
hartuiesc pe retelele de socializare.

8 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3881143/
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2.6. Spectatorul

Spectatorul este acea persoand care vede ce se intampld intre agresor si victimad, dar care nu
este implicat direct in episodul de intimidare. In cazurile clasice de hartuire, rolul spectatorului
este limitat la cel de a fi un simplu martor. Numeric, numarul de persoane prezente poate
ajunge la mii, In cazuri rare chiar si la milioane, din cauza Imprastierii virale a continutului
online.

In plus, asa cum este indicat in chestionarul Beware, marea majoritate a participantilor cunosc
episoade de hartuire cibernetica precum umilirea, insultarea, publicarea fotografiilor fara

consimtdmant, furtul de identitate si al datelor cu caracter personal.

In hartuirea cibernetica nu se poate face o distinctie clard intre un autor si un spectator. Desi
spectatorii la hartuirea traditionald sunt doar pasivi sau nu Incurajeazd autorul, spectatorii

cibernetici pot fi, de fapt, implicati in incident. Daca un autor publicd un continut online
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jignitor despre o victima, iar spectatorii aleg sa raspandeasca respectivul continut, rolul lor
devine similar cu cel al hartuitorului. In acest sens, rezultatele chestionarului Beware arata ca
80% dintre participanti sunt de acord ca cei care sunt martori si nu raporteaza o agresiune
cibernetica sunt, de asemenea, responsabili, in timp ce 19% au raspuns “Poate” si doar 1%

dintre ei considera ca spectatorii nu sunt responsabili.

Prin consumarea, aprecierea si partajarea continutului nociv, spectatorii pot consolida astfel
comportamentul autorilor. “Un studiu recent a aritat c&, in comparatie cu situatiile fati-n-fati,
spectatorii sunt chiar mai putin susceptibili sa intervind atunci cand e vorba despre hartuirea
online. De exemplu, s-a constatat ca spectatorii au ezitat sd ia masuri atunci cand victima era
cineva pe care nu il cunosteau bine. Cu toate acestea, numarul scade atunci cind victima este

un prieten apropiat al spectatorului.

Niciodata nu ar trebui sa

asistam nepasatori!

’

4 https://www.universityofcalifornia.edu/news/who-speaks-against-online-bullying
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2.7. Victima cibernetica

Fiecare victima a intimidarii cibernetice prezintd anumite caracteristici, dar, in cele mai multe
cazuri, tinerii sunt susceptibili la a fi hartuiti din cauza unor vulnerabilitati percepute, cum ar
fi aspectul sau dimensiunea corpului elevului, gradul de masculinitate sau feminitate,
performanta scolard, perceptia de a fi homosexual, lesbiana, bisexual sau transsexual, precum
si venitul mic al familiei, rasa, etnia, nationalitatea sau religia sa, dizabilitatile sau nevoile sale

speciale de sanatate.

In mod similar, unele vulnerabilitati nepercepute cresc riscul de a deveni o victima a hartuirii.
Cu alte cuvinte, persoanele hartuite prezinta citeva caracteristici generale comune:

sunt timide si au o stimd de sine scdzuta;

sunt nesiguri pe ei, anxiosi si sensibili, cu Q
. .. g T &

probleme de codificare si interpretare corecta

Ce au in comun
persoanele
hértuite in

emotiilor; ) ) i
mediul online?

e legiturile lor emotionale cu parintii sunt mai
dezvoltate;

e nu au o relatie bund cu scoala;

e petrec mai mult timp online;

e folosesc strategii de adaptare mai agresive sau mai

pasive;

® au o atitudine negativa fata de ei insisi.
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Din acest motiv, putem defini victima ca fiind o persoand cu anumite dificultati, cu o
dizabilitate fizicd sau psihica, cu probleme 1n a stabili relatii sociale sau care apartine unui

grup minoritar. Este posibil ca victimele hartuirii cibernetice sd nu stie cine este hartuitorul

sau de ce acesta 11 vizeaza.
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2.7.1. Sexul victimei informatice si factorii de influenta

Cercetarile au indicat faptul ca fetele sunt mai susceptibile la a fi hartuite In mediul online.
Prezenta puternica a fetelor in randul victimelor se poate datora faptului ca, fata de baieti, este
mult mai posibil ca fetele sd raporteze cazurile de hartuire ciberneticd ce devin mai serioase,
cerdnd ajutorul parintilor si prietenilor. Dupd cum sugereaza rezultatele chestionarului
Beware, aproape toti participantii, in special cei de sex feminin, au raportat o hartuire
cibernetica daca aceasta li s-a Intdmplat si au mentionat politia, parintii si administratorii
retelei ca fiind cele mai uzuale autoritati carora sa li se raporteze episodul respectiv. Spre
deosebire de fete, baietii pot avea tendinta de a nu raporta asemenea incidente din cauza
modului in care este construitd societatea referitor la imaginea identitatii masculine. Acest
factor comportamental trebuie luat in considerare, deoarece baietii pot sd nu informeze

intotdeauna despre situatiile in care au fost hartuiti.

Tipul de scoala frecventata are, de asemenea, o influentd puternicd asupra probabilitatii de a
cadea victima hartuirii cibernetice. Pentru a da un exemplu, in liceu, un procent mic de elevi
sunt victime, in timp ce iIntr-o scoald gimnaziald, unde nu exista criterii de admitere, un

procent mai mare de elevi sunt afectati de hartuirea online.

Pe langa toate acestea, modul de utilizare a internetului joacd un rol major: Profilurile ,,fixe”
cibernetice (trafic mare de internet) sunt mai afectate de hartuirea ciberneticd, in timp ce

profilurile ,la distantd” (cel mai mic trafic) sunt mai putin afectate.
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2.8. Consecintele hirtuirii cibernetice

Hartuirea poate afecta pe oricine - pe cei hartuiti, pe hartuitori si pe cei care sunt martorii unei

hartuiri. latd cateva sentimente comune pe care le simt adesea protagonistii hartuirii

cibernetice:

Agresorul:

Un numar crescut al comportamentelor
problematice, inclusiv al  agresivitatii
proactive si reactive, al daunelor materiale,
actelor ilegale, abuzului de substante,
fumatului, alcoolismului, betiei, delincventei
si comportamentului cu tendinte de suicid®;
Dificultati sociale, cum ar fi stresul, depresia
si anxietatea;

Emotii negative, cum ar fi furia, tristetea,

frustrarea, frica si rusinea;
O utilizare crescutd a disciplinei punitive si

slabe legaturi emotionale cu persoanele insotitoare.

Spectatorul:

Consolidarea comportamentului individualist Ohhhbh... lucrul acesta are atét

s egoist; de multe consecinte...

Lipsa empatiei fatd de durerea victimei;

In unele cazuri, sentimente de neputinta similare cu cele

ale victimei.

<

5 Extras din: https://www.stopbullying.gov/at-risk/effects/index.html
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Victima:

= O stima de sine scazuta si lipsa de incredere in sine;

= Niveluri ridicate de singuratate si anxietate, tendintd suicidara;

= Dificultati de integrare scolara si de Invatare;

= Neadaptare sociald si izolare;

= Furie si frustrare;

= Simptome clinice precum nevroza, isteria si depresia;

* Probleme de sanatate, cum ar fi dificultati de a dormi, lipsa poftei de mancare,
probleme ale pielii, dureri de cap;

= Atitudini violente dezlantuite;

= Mai putine relatii si mai multe probleme emotionale si de colegialitate.

Rezultatele chestionarului Beware 1n acest sens sunt ferme: cele mai frecvente consecinte pe
care hartuirea cibernetica le are asupra victimei au fost identificate de participanti ca fiind:
depresia, anxietatea, auto-vatamarea, stima de sine scazutd, tulburarile alimentare si

sinuciderea; participantii sugereaza ajutorul psihologic pentru a se oferi sprijin victimelor.

o °
Ar trebui sa accesez 1
-
WWW.Ncpc.ord ca sa aflu g
mai multe
]
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*Statisticile studiului de cercetare asupra prevenirii hértuirii cibernetice din 2010 al Fundatiei nationale de Prevenire a Criminalitdtii

EMOTIONAL

+ Devine retras sau timid
+ Prezinta semne de depresie

+ Este extrem de prost-dispus sau agitat

+ Este nelinistit sau supra-stresat

+ Prezinta semne de comportament agresiv

SOCIAL/
COMPORTAMENTAL

+ Dintr-odata nu mai sta pe calculator

+Isi schimba obiceiurile de amancaside a

dormi (ex. cosmaruri)

+ Nu mai vrea sa participe la activitati care

odata ii faceau placere

+ Se raneste, incearca sau ameninta cu
sinuciderea

+ Isi schimba subit cercul de prieteni

Semnul cel mai alarmant este refuzul de a mai utiliza
tehnologia. Daca observati o schimbare bruscé asupra
frecventei de utilizare a calculatorului sau a telefonului,

WWW.ncpc.org
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discutati cu copilul dvs. E posibil sa fie hartuit cibernetic.
Pentru mai multe informatii, va rugam accesati

ACADEMIC

+ Nu vrea sa mai mearga la scoala
+ Are probleme la scoala

+ Chiuleste

+Isi pierde interesul la scoala

+ i scad notele

SEMNE CA UN ADOLESCENT E
POSIBIL SA-1HARTUIASCA PE

ALTII

+ Nu mai sta pe calculator sau stinge ecranul atunci
cand cineva se apropie

+ Atunci cand sta pe calculator sau telefon pare
nelinistit sau stresat

+ Nu spune ce face pe calculator

+ Petrece excesiv de mult timp in fata calculatorului

+ Se enerveaza sau se supara dacd i se
restrictioneaza sau limiteaza accesul la calculator
sau telefon
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2.9. Sunteti o victima a hartuirii cibernetice? Iata cum puteti face fata

situatiei:

In primul rand, este evident ca ar trebui si evitati si oferiti fotografii personale, numere de telefon,

adrese sau orice alt tip de date cu caracter personal. Este mai ugor sa previi decat sa tratezi!

Dar daca este prea tarziu, iata citeva sfaturi:

e (incercati si nu raspundeti cu furie. Pastrati-va calmul, altfel pur si simplu il veti
ajuta pe hartuitor sa va raneasca.

e Fiti ferm in raspunsuri: veti parea mai puternic si mai dur, iar agresorul se poate
simti descurajat. Pe social media nu exista contact fizic, un detaliu util in acest caz,
asadar nimeni nu va poate vedea reactia reald. Prefaceti-vd pand cand devie
realitate, pastrati-va calmul!

e  (Cereti unui prieten sd va ajute sa-i raspundeti hartuitorului

e Daca agresorul continud si va hartuiasca, incercati sd-i cereti sa se opreasca! Nu
exista nicio garantie ca acest lucru se va intdmpla, dar este o incercare prin care 1i
ardtati cd nu veti mai accepta abuzuri.

e Cereti ajutorul! Vorbiti cu persoane care stiti cd va vor asculta si care vor Incerca

sa va ajute: un profesor, parintii...
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e Blocati-1 pe hartuitor! In orice caz, probabil nu se va opri, dar cel putin veti fi mai
putin tentat sd raspundeti.

e Nu va fie teama sa va adresati unui adult. Nu veti fi pedepsiti: Incercarea de a
ignora problema sau de a o desconsidera nu va va ajuta, ci ar putea Inrautati
lucrurile.

e Daca hartuirea continua pe e-mailul dvs., schimbati-va adresa. O metoda utild de a
evita hartuirea este ignorarea hartuirii.

e Contactati sistemul de gestionare a retelelor sociale si cereti sa va elimine toate datele
dvs. personale. Materialul nu va fi sters, dar oamenii nu vor mai avea acces la el.

e Adunati dovezi. Dezavantajul hartuirii cibernetice este ca aveti posibilitatea de a
salva orice insulta si amenintare. Folositi-le cu intelepciune!

e Daca hartuitorul cibernetic nu elimind continutul in 48 de ore, puteti face o
reclamatie la Autoritatea Europeana pentru Protectia Datelor, chiar daca
identificarea persoanei care a postat continutul neautorizat nu este posibila.
Interventia autoritatilor ce se ocupa cu protectia datelor va avea loc in 48 de ore.

e Daca sunteti amenintati cu violenta fizica, nu ezitati sa sunati la politie! Solicitati
unui parinte sau oricarui alt adult sa apeleze oamenii legii.

e Aveti in vedere posibilitatea de a vorbi cu directiunea scolii.

e Protejati-va conturile si telefonul mobil! Nu va impdrtasiti parolele cu nimeni:

acest lucru s-ar putea dovedi foarte periculos.
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NU UITATI: a cere ajutorul pentru a opri aceste episoade de hartuire NU este un simptom

al slabiciunii. Inseamna doar ca nu mai sunteti dispus si acceptati amenintiri sau tachinari!
Mai mult, cererea de ajutor i-ar putea determina si pe alti tineri aflati in situatia dvs. sa faca
la fel. Existd multe episoade de hartuire care ar putea intra in categoria infractiunilor: de
aceea este important sd vorbim cu oameni, cum ar fi adultii de incredere. Discutia cu
persoane cu mai multd experienta v-ar putea ajuta sa intelegeti gravitatea situatiei si modul

in care ar trebui sd vd comportati dupa un episod de agresiune cibernetica.

Am cautat ajutor atunci cind am

fost hartuit cibernetic

/
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2.10. Cunoasteti pe cineva care este victima hartuirii cibernetice?

Daca stiti ca cineva este victimd a hartuirii cibernetice, nu ramdneti un spectator:

ACTIONATI! Un spectator este o persoana care este martorul unui episod de violenta

cibernetica, fara sa intervind. Cel mai bun lucru de facut pentru a pune capat acestor episoade

este sd le confruntati.

81

e Raportati episodul autoritatii scolii. Dacad victima este unul dintre colegii de clasa,

informati asupra acestui lucru! Puteti raporta episodul in mod anonim, fara sa va
expuneti niciunui risc.

Raportati episodul site-ului/aplicatiei/jocului. Fiecare retea sau platforma sociala
care se respectd interzice hdrtuirea cibernetica si oferd instrumente simple pentru ca
incalcarile sa fie raportate, in timp ce va protejeaza identitatea.

Vorbiti cu un adult de incredere. Spuneti-i unui adult pe care va puteti baza ce se
intampld, in cazul in care un coleg de clasa a avut o experientd online negativa. Poate
fi un parinte, un profesor, un antrenor sau orice alt adult, important este ca persoana cu
care vorbiti sa fie de incredere.

Strangeti dovezi. Faceti o capturd de ecran, salvati fotografia sau mesajul, inregistrati
episodul cu telefonul dvs. in acest fel, adultul cu care vorbiti va putea interveni cu
dovezi clare si va putea observa abuzul suferit de victima.

Aritati ca va pasa. Aratati-i colegului de clasa ca nu este singur. Trimiteti-i mesaje sau
imagini Incurajatoare. Spuneti-i ca tineti la el/ea si aratati-i cat de interesat sunteti de situatia
in care se afla: nu trebuie sa treaca singur prin asta, poate conta pe tine. De asemenea, de ce
nu ncercati sa implicati si alti colegi de clasd? Puteti posta comentarii pozitive sub una

dintre fotografiile sau mesajele sale. Nu uitati: unde-s multi, puterea creste!
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e Daci il cunoasteti pe hirtuitor, spuneti-i si se opreasci! Incercati si-l faceti sa
inteleaga cad nu este deloc misto sa te porti ca un nesimtit cu altii. Este important s nu
taceti: dacd nu spuneti nimic, puteti Incuraja hartuitorul sd continue sa se comporte astfel.

e Nu incurajati hartuitorul. Daca asistati la episoade de hartuire cibernetica, nu le
incurajati in niciun fel. Nu adaugati un comentariu care ar putea face ca hartuitorul sa
actioneze cum stie el: evitati zambetele sau orice alta forma de sprijin.

e Aveti grija de siguranta dvs. Nu amenintati fizic alte persoane. Evitati sd va creati
probleme pentru a vd ajuta prietenul, puteti Inrdutati situatia! De asemenea, daca
observati un comportament crud sau jignitor pe social media, nu stati si priviti,
raportati-|!

e Folositi-va imaginatia. Ganditi-va creativ la ce ar putea stopa un episod de hartuire
cibernetica. Impartasiti-va gandurile cu altii si folositi-va de talentul tuturor pentru a

gasi o solutie.

A% 'l

In caz de violenta
cibernetica, intotdeauna

ar trebui sa actionam!
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2.11. Hartuirea cibernetica si importanta prevenirii

H

Intr-un moment in care suntem din ce in ce mai dependenti de internet si retelele sociale,
asistdm la un numadr tot mai mare de acte de hartuire cibernetica sau atacuri cibernetice in

general. Astfel de situatii pot fi extrem de neplacute si ingrozitoare pentru victime.

Cand vorbim despre hartuire ciberneticd, trebuie sa luam in considerare o serie de factori, in
primul rdnd importanta prevenirii. De fapt, este posibil sa luptdm contra episoadelor de
hartuire ciberneticd pur si simplu prin prevenire, dar pentru ca acest lucru sa se intample,
utilizatorii online trebuie sa posede un anumit nivel de cunostinte despre instrumentul utilizat.
Prin urmare, rolul familiei in educatia copiilor este deosebit de important, deoarece acestia

trebuie educati sa utilizeze corect si constient internetul si platformele sociale.

2.11.1. Sfaturi pentru a preveni hartuirea cibernetica

e Informati-va. Pentru a putea preveni hartuirea cibernetica, trebuie sa intelegeti exact
despre ce este vorba. In ce constd? Cum si Unde? Vorbiti cu prietenii pentru a le
intelege punctul de vedere si daca au trecut vreodata prin asa ceva.

e Protejati-va parola. Tineti-o secretd, nici macar prietenului dvs. cel mai bun nu
trebuie sa 1-o spuneti! Dar daca cineva o afla, puteti oricand sa o schimbati.

e Ganditi-vi. Inainte de a posta orice fotografie pe o retea de socializare, trimiteti-0
prietenilor sau persoanelor de incredere. Cei care vor sa te raneasca o vor folosi cum
vor, pentru a-ti distruge viata.

e Nu deschideti niciodata mesaje de la necunoscuti.

o fintotdeauna deconectati-vi de pe platformele online.

e Cresteti-va nivelul de constientizare. Creati o miscare sau un grup sau o campanie de
constientizare. Dacd punem toti umarul, putem preveni acest fenomen, mai ales daca
suntem mai constienti.

o Configurati-va setarile de confidentialitate. Pe majoritatea retelelor de socializare,
aveti adesea ocazia sa schimbati cine poate vedea ce postati. Prin urmare, nainte de a
accepta orice noua cerere de prietenie, ganditi-va bine!

e Cautati-va numele pe motoarele de ciutare, cum ar fi Google (egosurfing). Daca
va puteti gasi numele la o astfel de cautare, Incercati s stergeti informatiile disponibile

inainte de a fi prea tarziu!
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... i, bineinteles, nu deveniti dvs. insiva un hartuitor cibernetic!

Victimele tinere ale acestor tipuri de atacuri pot, in cazul in care este prea tarziu, sa apeleze la

urmatoarele 3 institutii: familia (instructiunea sociald), scoala si politia.

N

Hartuirea cibernetica

e
" . "SR

Cine va poate ajuta?

p

N S A

Familia Scoala Politia

e T_=a -

Parintii trebuie sd preving, iar daca Profesorii vd pot ajuta sa infruntati Daca situatia devine prea

este prea tarziu, trebuie sa ajute problema greu de suportat
— — ——
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2.12. Importanta scolii in prevenirea si protejarea victimelor

Rolul scolii in educarea tinerilor in spiritul respectului reciproc si despre utilizarea in mod
corect a internetului, in special a platformelor sociale, este extrem de important. Ori de cate
ori directorul scolii afld despre un episod de hartuire ciberneticd a unui elev din scoala sa,
acesta va trebui sd informeze imediat pdrintii despre elevii implicati. Regulamentul scolii
trebuie sa prevadd masuri disciplinare adaptate gravitdtii actelor sdvarsite. De asemenea, este
indicat sd salveze pe calculator informatiile care pot constitui drept proba si apoi, daca este
posibil, sd steargd sau sa solicite operatorului platformei sd stearga tot continutul postat online.
Cand vine vorba de implicarea colegilor de clasa, parintii sunt sfatuiti sd contacteze ei insisi
profesorii si, daca exista, psithologul scolii sd ia in considerare raportarea incidentului
respectiv la politie. Prin urmare, este responsabilitatea scolii sa asigure educatia si informatiile
necesare, sa prevind si sd abordeze problemele care 1i afecteazd pe copii, pentru a le

imbunatati starea si a le reduce neplacerile.
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2.13. Cum va pot ajuta parintii in cazul unui atac cibernetic

Cultivati o relatie de incredere cu parintii si explicati-le cum folositi platformele media. In
primul rand, ajungeti la un acord cu privire la modul in care acestia v-ar putea ajuta sa folositi
media digitald si continutul postat. in cazul in care doriti si actionati in deplind libertate,
ajungeti la un numitor comun cu parintii; dar NU UITATI, asigurati-va ca au cum sa va ajute

in caz de nevoie!

Care este rolul

@ e 0 O

parintilor?

2.13.1. Rolul parintilor

In ceea ce priveste prevenirea si raspunsul la hirtuirea cibernetica, implicarea parintilor in
monitorizarea interactiunilor si relatiilor online ale copiilor este esentiald. Parintii trebuie sa
urmireasci ce se petrece pe ecran sau ceea ce face copilul, tot timpul. In majoritatea cazurilor,
pdrintii nu au crescut 1n era digitald; ei nu sunt familiarizati cu mediul virtual. Drept urmare, este
de datoria lor sa invete cum functioneazad diverse site-uri de retele sociale (cum ar fi Facebook
sau Instagram, de exemplu). E de asteptat ca parintii sa discute in mod regulat si specific cu
copiii lor despre problemele aparute online. De asemenea, acestia trebuie sa stabileasca anumite

perioade de timp si sa impuna reguli privind securitatea online si utilizarea internetului.
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In mod clar, pentru parinti poate fi dificil si stie daci un copil a fost victima hartuirii
cibernetice. Daca sunt prezente semnele obisnuite ale hartuirii cibernetice, parintii pot fi
incurajati sa-si informeze copilul despre ingrijorarile lor si sa-i ofere sprijin. Acestia trebuie sa
sprijine si sa realizeze cand copiii lor sunt hartuiti si sd incerce sa afle de cat timp are loc
hértuirea. Primul pas in prevenirea hartuirii informatice inainte de a se inrautati este de a instrui
copiii s nu rispundi la nicio amenintare de hartuire cibernetici sau la comentarii online. In
plus, este important sd nu stergeti niciunul dintre mesaje, precum si orice are legaturd cu
hartuitorul (adrese de e-mail, nume de utilizator online etc.). Apoi, parintii ar trebui s raporteze
incidentul(ele) la scoald cat mai curdnd posibil si si ceard ajutor. Intr-adevar, comunicarea si
relatiile dintre parinti si personalul scolar sunt de o importanta primordiald in recunoasterea unui
atac de hartuire cibernetic. In concluzie, parintii trebuie si-si protejeze copilul si sa fie cei la

care apeleaza copiii atunci cand ceva nu este 1n regula.
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2.14. Educatia nonformala in combaterea hartuirii cibernetice

Exista multe modalitati diferite de a combate hartuirea cibernetica si de a educa tinerii, dar
ceea ce sugereaza proiectul BEWARE este ca cea mai eficientd educatie ar putea fi educatia

nonformald (ENF). Dar ce este aceasta?

UNESCO-UNEVOC defineste educatia nonformala drept ,,orice activitate educationala
organizatda in afara sistemului formal instituit §i destinata sa serveasca clientelelor

identificabile de invatare si obiectivelor de invitare®”.

Ce este asa de special la educatia

nonformala?!?

T

ENF are caracteristici speciale care o diferentiaza de orice alt tip de metoda de predare si care
o fac o modalitate mai distractiva si mai placuta de invatare pentru studenti:

e Participarea la toate activitatile se face in mod voluntar

e Accentul este pus pe oameni in calitate de studenti

e Activitatile si metodele sunt intotdeauna proiectate pentru un anumit grup tinta

e Procesul de invatare este planificat, structurat si evaluat

e Este deliberat si monitorizat

e Experimentarea, adesea denumitd ,.invatare prin practica”, este principala metoda de

lucru.

8 https://unevoc.unesco.org/go.php?g=education&context=
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Pentru a intelege mai bine educatia nonformala, este important sa se faca distinctia Intre

educatia nonformala si educatia informala.

Educatia informala este un proces ce se desfasoard pe tot parcursul vietii, in care fiecare
persoana dobandeste atitudini, valori, abilitdti si cunostinte din experienta de zi cu zi, precum
si influente si resurse educationale din mediul sdu - din familie si vecini, munca si recreere, de
la piatd, biblioteca sau din mass-media. Fiecare persoana dobandeste o educatie informala in
viata sa de zi cu zi, de la nastere pana la moarte. In fiecare zi, invatam ceva nou construind
relatii cu ceilalti si trdindu-ne viata, in timp ce educatia nonformald, asa cum am mentionat

anterior, este planificata, intentionata si evaluata de un educator.

Mai mult, in ENF, educator inseamna facilitator. Educatorul este cea mai largd definitie a
procesului de educatie in toate aspectele sale, in timp ce facilitatorul este pur si simplu
persoana care are o0 strategie sau o metoda specificd prin care ghideaza elevii. Educatorii

faciliteaza invatarea, iar facilitatorii incurajeaza comunicarea in cadrul grupului.

Dar de ce ar trebui s alegem educatia nonformala ca principala metoda de educatie pentru a
combate hartuirea cibernetica si pentru a sensibiliza? De fapt, existd multe beneficii care ne-ar
putea ajuta sa ne atingem scopul:
e ENF poate sprijini activ schimbarea si are un impact real asupra societatii
e Educatia nonformala este esentiald pentru implementarea si dezvoltarea acelor
concepte care nu pot fi pur si simplu ,,predate”
e ENF este utila pentru predarea unor valori importante, precum libertatea, pacea,
respectul, diversitatea sau drepturile omului
e Metodele nonformale dau rezultate: incluziunea sociald, consolidarea capacitatilor,

cetatenia activa, dezvoltarea durabila, solutionarea conflictelor
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2.15. Jocuri de rol

Cea mai bund modalitate de a implementa aceastd metoda intr-un mediu educational este
utilizarea unui joc de rol. De ce un joc de rol? Deoarece creeaza o empatie puternica in randul
participantilor si stimuleazd creativitatea. De fapt, este foarte important sa incurajam
contributiile personale, pentru a ajuta copiii sa reflecteze asupra propriei lor experiente si sa

fie obiectivi fata de ei insisi, prin cresterea constientizarii de sine.

In plus, trebuie mentionat faptul ci jocul de rol este foarte versatil. Aceastd caracteristica face
posibild adaptarea jocului la grupul nostru tinta specific, jucand diferite roluri in diferite

situatii.

Jocul de rol poate fi foarte util atunci cand e vorba de intelegerea:

implicatiilor unui anumit comportament

unui fenomen social

unor anumite roluri si personaje

contributiei pe care copiii o pot aduce, aflati in acea pozitie anume

Plus cd este foarte usor s@ incepi un joc de rol, deoarece nu ai nevoie de prea multe materiale.
Este suficient sa ai:

0 poveste de fond
obiective

roluri si reguli
activitati practice

Vi rugam sa gasiti mai jos setul nostru de instrumente pentru implementarea jocului de

rol cu grupul dvs. tinta!
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ACTIVITATE PENTRU GRUPURI
Pilariile ganditoare
Descriere:

Grupul este impartit in 3 grupe de cate 5 persoane. Se prezinta situatia de conflict.

Activitatea implica 5 palarii imaginare, fiecare avand o culoare diferita. Aceste culori semnifica
rolurile ce trebuie adoptate in momentul in care o persoana isi pune palaria respectiva. De exemplu,
in timp ce poarta paldria galbend, persoana ar trebui sa fie interesatd doar de aspectele pozitive ale
situatiei in discutie. In schimb, paliria neagra inseamni doar o gandire critica si analiza punctelor

negative.

Se va discuta in grup despre conflict (fiecare persoana isi joaca rolul, fara a-1 dezvalui celorlalti); se

exploreaza diferite aspecte ale situatiei.

Prezentarea in functie de culoarea palariei - explicarea rolului pe care I-ati avut sub palarie, cat de util

sau nu a fost in discutii.
Scop: De a se observa diferentele si de a se cauta solutii de colaborare
Palaria galbena

Palaria galbend simbolizeaza luminozitatea si optimismul. Sub aceasta palarie, explorati aspectele

pozitive si cautati valoarea si beneficiile.
Cuvinte cheie: cel mai bun caz; beneficii; gandire pozitiva; optimism; valoare si beneficii;
Palaria neagra

Pilaria neagra este judecata - avocatul diavolului sau de ce ceva s-ar putea sa nu functioneze.
Identificati dificultatile si pericolele; situatiile in care lucrurile ar putea merge prost. Probabil cele

mai puternice si utile palarii, dar care devin o problema daca se abuzeaza de ele.
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a exprima noi concepte si noi perceptii.

Cuvinte cheie: gandire creativa; solutii alternative; rafinarea si dezvoltarea ideilor; noi perceptii;

inovatie

Palaria albastra este utilizata pentru a gestiona procesul gandirii, pentru a rezuma informatiile, pentru
a stabili obiectivele comune. Aceasta este mecanismul de control care asigura respectarea regulilor

celor Sase paldrii de gandire.

Cuvinte cheie: proces; concentrare; imagine de ansamblu; ordinea de zi; maparea pasilor urmatori.
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SARCINA:

In timpul discutiei asupra conflictului, adoptati atitudinea si caracteristicile urmatorului rol:
Purtati Palaria albastra.

DE FACUT:

Definiti problema cu care va confruntati si descrieti-o la inceputul discutiei. Moderati si facilitati
discutarea situatiei. La sfarsit concluzionati si incercati sa adunati idei pentru a decide cum sa

rezolvati conflictul.

Cu palaria albastra, aveti urmatorul rol: sa gestionati procesul de gandire, sa rezumati informatiile si
sa va concentrati pe obiectivele comune. Veti fi mecanismul de control, care se va asigura ca

incercati sd rezolvati conflictul.

Cuvinte cheie: proces; concentrare; imagine de ansamblu; ordinea de zi; maparea pasilor urmatori
intrebiri ajutitoare:

Cu ce problema ne confruntdm la nivel de grup?

Cum pot defini cel mai bine aceastd problema?

Care este scopul si rezultatul meu?

Ce vreau sa realizez rezolvand aceasta problema?

Care este cel mai eficient mod de a proceda din aceasta pozitie?

Cum 1mi pot organiza si aranja cel mai bine gandurile pentru a ma ajuta sa ies din situatia actuala
Exemplu:

,»Avem un termen limitd al unui proiect important, pe care nu il putem ignora. Cu toate acestea, in
calitate de profesori, obiectivul nostru principal este de a ajuta elevii cat mai mult posibil. Aveti idei

cum am putea gasi un echilibru...”

"Deci, din cele spuse pana acum, putem concluziona cd aceasta este cea mai buna decizie de luat ...’

Nu uitati: bazati-va comentariile pe rolurile (palariilor) pe care le aveti!

Observatii:
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SARCINA:

In timpul discutiei asupra conflictului, adoptati atitudinea si caracteristicile urmatorului rol:

Paliria rosie

Purtati Palaria rosie.

Pélaria rosie inseamna ca veti avea urmatorul rol: veti avea incredere in sentimentele, senzatiile si
intuitia dvs. Trebuie sa va exprimati emotiile si sentimentele si sa va Impartasiti temerile, placerile,
neplacerile, iubirea si ura dvs., ar trebui sa plangeti, sa strigati.

Cuvinte cheie: sentimente; intuitie; temeri; impact asupra altora; placere; ura; impartasirea temerii,
impartasirea emotiei;

intrebiri ajutitoare:

Ce imi spune instinctul referitor la aceasta solutie?

Ce simt legat de conflict - sunt speriat, fericit, trist?

Care-mi sunt sentimentele legat de alegerea pe care o0 voi face?

in functie de ceea ce simt eu, existd o modalitate mai buna de a proceda?

Intuitiv, aceasta este solutia corecta la aceastd problema?
Exemplu:
“Vreau sa-1 ajut pe Tom! Imi pare asa de rau pentru el!”

“Aceea a fost o idee nemaipomenita, m-am entuziasmat!”

Nu uitati: bazati-va comentariile pe rolurile (palariilor) pe care le aveti!

Observatii:




BEWARE! GHID DE SIGURANTA ONLINE

SARCINA:

In timpul discutiei asupra conflictului, adoptati atitudinea si caracteristicile urmatorului rol:

Palaria neagra

Purtati Palaria neagra.

Pélaria neagra inseamna ca rolul dvs. este sa judecati situatia - fiti avocatul diavolului, spuneti de ce

ceva e posibil sa nu functioneze. Ar trebui s identificati dificultatile si pericolele; situatiile in care

lucrurile ar putea merge prost.

Cuvinte cheie: riscuri; probleme posibile; bariere; dezavantajele; puncte slabe
intrebiri ajutitoare:

Care este problema fatala din aceasta idee?

Care este dezavantajul acestui mod de a gandi?

In cate moduri e posibil sa esueze toata treaba asta?

Care sunt riscurile si consecintele potentiale asociate cu acest lucru?

Dispun eu resursele, abilitatile si sprijinul pentru a reusi asta?... probabil ca nu.

Exemplu:

»lom a ajuns in cel mai rdu moment posibil! Avem un termen limita, daca incercam sd facem mai

multe lucruri simultan, nu vom reusi! "

"Chiar si daca reusim sd implementdm proiectul la timp, riscam sa nu fie aprobat, iar asta va Insemna
o pierdere!"

Nu uitati: bazati-va comentariile pe rolurile (palariilor) pe care le aveti!

Observatii:
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SARCINA:

In timpul discutiei asupra conflictului, adoptati atitudinea si caracteristicile urmatorului rol:
Pélaria galbena

Purtati Palaria galbena.

Palaria galbena simbolizeaza stralucirea si optimismul. Sub aceasta palarie, explorati aspectele
pozitive ale situatiei si cautati valoarea si beneficiile. Abordati conflictul cu optimism si Tncercati sa
ii incurajati si pe ceilalti.

Cuvinte cheie: cel mai bun caz; beneficii; gandire pozitiva; optimism; valoare si beneficii;
intrebiri ajutitoare:

Cum pot aborda cel mai bine aceastd problema?

Cum pot sa fac sd mearga treaba asta?

Ce rezultate pozitive ar putea rezulta din actiunea aceasta?

Care sunt avantajele pe termen lung ale acestei actiuni?

Exemplu:

bl

“Totul va fi bine, nu va faceti griji. Haideti sa fim optimisti. Cred ca cel mai bine ar fi sa....’

Nu uitati: bazati-va comentariile pe rolurile (palariilor) pe care le aveti!

Observatii:
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SARCINA:
In timpul discutiei asupra conflictului, adoptati atitudinea si caracteristicile urmatorului rol:

Purtati Palaria verde.

eqge w e

Aceasta este 0 ocazie de a exprima noi concepte $i noi perceptii, in timp ce se abordeaza conflictul.

Incercati sa oferiti metode inovatoare si creative pentru a rezolva problema.

Cuvinte cheie: gandire creativa; solutii alternative; rafinarea si dezvoltarea ideilor; noi perceptii;
inovatie

intrebari ajutitoare:

S-ar putea face acest lucru intr-un mod diferit?

Cum pot privi aceasta problema dintr-un singur punct de vedere?
Cum pot sa privesc situatia in afara limitelor?

Si daca...?

Exemplu:

“Haideti sa privim si din alt punct de vedere. Si daca incercam sa ne optimizam resursele si sa facem
asta... si asta... "'

Nu uitati: bazati-va comentariile pe rolurile (palariilor) pe care le aveti!

Observatii
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SARCINA:

In timpul discutiei asupra conflictului, adoptati atitudinea si caracteristicile urmatorului rol:
Palaria alba

Purtati Pdlaria alba.

DE FACUT:

Purtind palaria alba, trebuie sa colectati fapte, statistici si date care va ajuta sa puneti laolalta
informatiile de care aveti nevoie pentru a gasi solutii logice, bazate pe dovezi. Colectati aceste dovezi
pentru a ajuta alte palarii ganditoare sd rezolve mai eficient problema. Cu toate acestea, trebuie sa

evitati sa trageti concluzii sau sa judecati informatiile colectate.

Cu palaria alba, aveti urmatorul rol: Prezentati statistici, fapte si date care pot fi utilizate pentru a
rezolva problema. Se acorda prioritate faptelor, nu opiniilor si convingerilor. Evidentiati lacunele
existente in cunostinte, perspective si constientizare. Oferiti solutii logice pentru problema de
rezolvat. Cuvinte cheie: proces; concentrare; imagine de ansamblu; ordinea de zi; maparea pasilor

urmatori.

Cuvinte cheie: neutralitate; fapte, detectiv, obiectivitate

intrebiri ajutitoare:

Ce stiu despre aceasta problema?

Ce nu stiu despre aceasta problema?

Ce pot sa invat din aceasta problema?

Ce mi-ar placea sa invat din aceastd problema?

Cum pot obtine faptele, statisticile si datele care ma vor ajuta sa rezolv aceasta problema?
Care sunt solutiile potentiale bazate pe faptele, statisticile si datele pe care le-am colectat?
Exemplu:

"Deci am decis ca este mai bine sd..."

Nu uitati: bazati-va comentariile pe rolurile (palariilor) pe care le aveti!

Observatii:
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STUDIU DE CAZ

Sunteti conducitorul unui grup de cercetasi. Inainte de a pleca in camping, parintii lui Mario (nou-
veniti in grupul de cercetasi) va roaga sa va intalniti in privat, pentru a va informa despre situatia lui
Mario: cuplul trece printr-un divort si se afla intr-o perioada foarte delicata. Va roaga sa aveti grija de

el si sa faceti tot posibilul sa-1 includeti in grup.

In timpul campingului, Paolo v-a spus ci Mario a avut o atitudine ostild si ci a ficut poze amuzante
membrilor mai mici ai grupului, in special lui Stefano. Grupul a descoperit ca Mario a postat aceste
imagini pe Facebook, cu comentarii nepotrivite despre aspectul fizic si orientarea sexuala a lui
Stefano. A creat chiar o ,,pagind de urd” pe Facebook cu imagini cu Stefano si cu o serie de

comentarii anti-homosexuali, pagina care devine din ce in ce mai populara la scoala.

Te confrunti cu o pozitie delicatd si iti amintesti conversatia pe care ai avut-o cu pdrintii lui Mario.

Cum ai rezolva conflictul?
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Referinte si link-uri

https://www.understood.org/en/friends-feelings/common-challenges/bullying/difference-

between-teasing-and-bullying

https://www.verywellfamily.com/reasons-why-teens-bully-others-460532

https://learnsafe.com/where-does-cyberbullying-happen/

https://www.stopbullying.gov/

http://www.socialeducation.it/

https://www.cyberbullismo.com/grooming/i-cyberpredatori-sessuali/

https://www.lastampa.it/2018/03/16/blogs/skuola/sexting-e-cyberbullismo-caso-su-di-
bullismo-in-rete-di-natura-sessuale-1i0R2AIIVr260D21CdM3sJ/padina.html

https://www.commissariatodips.it

https://www.linkedin.com/pulse/ottenere-informazioni-preziose-con-mezzi-leciti-mi-innocenzi

www.cyberbullying.org
http://www.age.it/wp-content/uploads/2018/09/CxC-CYBERBULLISMO.pdf

https://www.informagiovani-italia.com/rimedi cyberbullismo.htm

https://www.laleggepertutti.it/178451 come-comportarsi-in-caso-di-cyberbullismo

https://www.editorialescienza.it/it/scienza/storie-di-bullismo-on-line--che-cos----il-flaming.htm

https://dictionary.cambridge.org/it/dizionario/inglese/sexting
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https://www.understood.org/en/friends-feelings/common-challenges/bullying/difference-between-teasing-and-bullying
https://www.verywellfamily.com/reasons-why-teens-bully-others-460532
https://learnsafe.com/where-does-cyberbullying-happen/
https://www.stopbullying.gov/
http://www.socialeducation.it/quanti-tipi-cyber-bullismo-conosci/
https://www.cyberbullismo.com/grooming/i-cyberpredatori-sessuali/
https://www.lastampa.it/2018/03/16/blogs/skuola/sexting-e-cyberbullismo-caso-su-di-bullismo-in-rete-di-natura-sessuale-1i0R2AIlVr26oD21CdM3sJ/pagina.html
https://www.lastampa.it/2018/03/16/blogs/skuola/sexting-e-cyberbullismo-caso-su-di-bullismo-in-rete-di-natura-sessuale-1i0R2AIlVr26oD21CdM3sJ/pagina.html
https://www.commissariatodips.it/approfondimenti/cyberstalking.html
https://www.linkedin.com/pulse/ottenere-informazioni-preziose-con-mezzi-leciti-mi-innocenzi
http://www.cyberbullying.org/
http://www.age.it/wp-content/uploads/2018/09/CxC-CYBERBULLISMO.pdf
https://www.informagiovani-italia.com/rimedi_cyberbullismo.htm
https://www.laleggepertutti.it/178451_come-comportarsi-in-caso-di-cyberbullismo
https://www.editorialescienza.it/it/scienza/storie-di-bullismo-on-line--che-cos----il-flaming.htm
https://dictionary.cambridge.org/it/dizionario/inglese/sexting

